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20211200012543/120/OCINT/CIAC Bogota D. C, 21-07-2021

OFICINA DE CONTROL INTERNO Para: GERENCIA

ASUNTO: INFORME PORMENORIZADO DEL ESTADO DEL CONTROL INTERNO - LEY
1474 DE 2011 DEL PRIMER SEMESTRE DEL 2021.

Sefior MG. Ivan Delascar Hidalgo Giraldo, buenas tardes

Dando cumplimiento a la ley 1474 del 2011 art 9, para su conocimiento e instrucciones que
considere pertinentes, anexo el informe Pormenorizado del Estado de Control Interno
correspondiente al primer semestre del 2021, el cual, segun los lineamientos normativos, se
publica en la pagina institucional de la CIAC S.A.

Para su evaluacion, se ha aplicado la herramienta dispuesta por la Funcion Publica, para este
fin, que consiste en una hoja Excel de 8 paginas asi:

Instructivo: Donde se imparten los lineamientos para el diligenciamiento de las demas
hojas del libro Excel

Definiciones: Es un “diccionario”, con las definiciones que Funcién Publica, considera
mas relevantes para entender la herramienta

Ambiente de Control: Hoja Excel con preguntas para la evaluacién de este
componente

Evaluacion _de Riesgos: Hoja Excel con preguntas para la evaluacion de este
componente

Actividades _de Control: Hoja Excel con preguntas para la evaluacion de este
componente

Informacion y Comunicacion: Hoja Excel con preguntas para la evaluacion de este
componente

Actividades de Monitoreo: Hoja Excel con preguntas para la evaluacion de este
componente
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e« Anadlisis _de Resultados: Hoja Excel, donde se resume la evaluacion de los 5
componentes de Control Interno, y se establecen las acciones de mejora
correspondientes. También brinda un comparativo contra la evaluacion anterior. Por
ser esta, la primera calificacién usando la nueva herramienta de la Funcion Publica, la
comparacion se hace contra los resultados obtenidos por la Corporacion en la
verificacion de los componentes de Control Interno, a través de herramienta FURAG
con corte a 31 de diciembre 2020

o Conclusiones: Hoja donde se dejan los aspectos finales alusivos a la evaluacion.

Como Oficina de Control Interno, hemos afiadido al inicio, una hoja con la portada, para la
correcta presentacion del documento.

Una vez diligenciada la herramienta dispuesta por la Funcién Publica, se obtiene una
evaluacion independiente del Sistema de Control Interno al 30 de junio de 2021 del 99%
evidenciando aumento frente al segundo semestre del 2020, la cual fue del 97%.

Se observa cumplimiento de las actividades establecidas y los planes de mejoramiento
propuestos.

A partir de la pagina siguiente, se presentara los resultados detallados del informe, cual consta

de un documento de 76 paginas.

“El fortalecimiento del Sistema de Control Interno y el desarrollo de la cultura del auto-
control, es un compromiso de todos”
Oficina Control Interno CIAC

Atentamente,

CARMEN ELENA AGUILAR DAZA
Jefe Oficina Control Interno

Elabord: Norma castillo.
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EVALUACION INDEPENDIENTE SISTEMA DE CONTROL INTERNO
(instrucciones para su diligenciamiento)

Teniendo en cuenta que con la expedicion del Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015, se crea un solo Sistema de Gestion y se alinea con el Sistema de Control Interno, hoy todas las entidades publicas requieren actualizar y/o implementar el
Modelo Integrado de Planeacion y Gestion MIPG, modelo que incorpora el Modelo Estandar de Control Interno MECI a través de la 7a dimension del mismo. Esta estructura requiere de un andlisis articulado frente al
desarrollo de las politicas de gestion y desempefio contenidas en el modelo y su efectividad en relacion con la estructura de control, este Utlimo, aspecto esecial para garantizar el buen manejo de los recursos, que las metas
y objetivos se cumplan y se mejore la prestacion del servicio a los usuarios, ejes fundamentales para la generacion de valor publico.

Teniendo en cuenta lo anterior y dada la necesidad de dar cumplimiento a la dispuesto en el articulo 156 del Decreto 2106 de 2019, el presente formato busca que las entidades cuenten con una herramienta para evaluar sus
Sistemas de Control Interno de manera integral y permitirle al Jefe de Control Interno o quien haga sus veces llevar a cabo el informe de evaluacion independiente sobre el mismo para su publicacion cada seis (6) meses, en
el sitio web de la entidad.

Orientaciones Generales

El archivo contiene las siguientes hojas:
- Pestafias por cada uno de los componentes de control interno: "Ambiente de Control", "Evaluacion de riesgos", "Actividades de control", "Informacion y Comunicacion”, y " Actividades de Monitoreo". las cuales
cuentan todas con la siguiente estructura:

Columna Descripcion

Esta columna define los lineamientos generales para cada uno de los componentes del MECI y se
Lineamiento X: asocian los temas especificos que se deben analizar en cada uno.

En esta columna se deben asociar la (las) dimension (es), asi como la (s) politica (s) de gestion y
DIMENSION O POLITICA DEL MIPG ASOCIADA AL REQUERIMIENTO |desempefio que permiten el desarrollo del tema en la entidad, en el marco del Modelo Integrado
de Planeacion y Gestion MIPG.

Indicar el nombre del proceso, manual, politica de operacion, procedimiento o instructivo en donde
se encuentra documentado y su fuente de consulta.

De acuerdo con lo identificado como resultado de la evaluacion del requerimiento, seleccione de la
lista desplegable 1, 2 0 3 de acuerdo con las siguientes definiciones:

1 - No existen actividades disefiadas para cubrir el requerimiento.

2 - Existen actividades disefiadas o en proceso de disefio, pero éstas no se encuentran

doc en las politicas/procedi s U otras |

3 - Las actividades se encuentran disefiadas, doct jas y sociali de acuerdo con el
requerimiento.

Evaluacion "si se encuentra Presente”
Referencia a Procesos, Manuales/Politicas de
(Operacion/Procedimientos/Instructivos u otros desarrollos que den cuente

., Nota: Entiendase "disefiada” como aquella actividad que cuenta con un responsable(s),
de su aplicacion

periodicidad (cada cuanto se realiza ), proposito (objetivo), Como se lleva a cabo (procedimiento),
qué pasa con las desviaciones y/o excepciones (producto de su ejecucion) y cuenta con evidencia
(documentacion).

No. Relaciona el consecutivo de las evidencias que se identifican en relacion con la efectividad del

Indicar las acciones que se han adelantado para evaluar el estado del Sistema de Control Interno
en el marco del Comité Institucional de Coordinacién de Control Interno. Acciones entendidas a las
modificaciones, actualizaciones y actividades de fortalecimiento del sistema a partir de la
normatividad vigente.

Referencia a Andlisis y verificaciones en el
marco del Comité Institucional de
Coordinacion de Control Interno

Indicar las acciones que se han adelantado en el marco de la evaluacion independiente (auditoria
interna), sobre el estado del Sistema de Control Intemo . Acciones entendidas en la evaluacion y
monitoreo de la efectividad del control, incluyendo el seguimiento a los controles de la primera y
segunda linea de defensa.

Observaciones de la evaluacion
independiente (tener encuenta papel de
lineas de defensa)

EVIDENCIA DEL CONTROL

Seleccionar de la lista desplegable 1, 2 0 3 de acuerdo con los siguientes criterios y basado en los
resultados reportados por la Oficina de Control Interno asi:

1 - El control no opera como esta disefiado o bien no esta presente (no se ha implementado)
Evaluacién "si se encuentra Funcionando" 2 - El control opera como esta disefiado pero con algunas falencias

3- El control opera como esté disefiado y es efectivo frente al cumplimiento de los objetivos y para
evitar la materializacion del riesgo.




- Andlisis de Resultados: Esta hoja permite establecer si el Sistema de Control Interno evaluado se encuentra PRESENTE y FUNCIONANDO, permitiéndo definir puntos de mejora a través de los componentes del MECI
y su articulacion con las Dimensiones del MIPG.

Clasificacion Descripcion Observaciones del Control

Cuando en el anélisis de los requerimientos en los diferentes
componentes del MECI se cuente con aspectos evaluados en nivel
3 (presente) y 3 (funcionando).

Se encuentra presente y funciona correctamente, por lo tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa.

Oportunidad de Cuando en el anélisis de los reqt tos en los ‘ Se presente y funcionando, pero requiere rﬁepras frente a su disefio, ya que opera de manera
N componentes del MECI se cuente con aspectos evaluados en nivel efectiva
MEJOI'a 2 (presente) y 3 (funcionando).

Deficiencia de

Cuando en el anélisis de los requerimientos en los diferentes
Control componentes del MECI se cuente con aspectos evaluados en nivel Se encuentra presente y funcionando, pero requiere acciones dirigidas a fortalecer o mejorar su disefio y/o

(Diseﬁo () 2 (presente) y 2 (funcionando); 3 (presente) y 1 (funcionando); 3 ejecucion.

Ejecucién) (presente) y 2 (funcionando); 2 (presente) y 1 (funcionando)

Cuando en el andlisis de los requerimientos en los diferentes
componentes del MECI se cuente con aspectos evaluados en nivel | No se encuentra presente por lo tanto no esta funcionando, lo que hace que se requieran acciones dirigidas a

1 (presente) y 1 (funcionando);1 (presente) y 2 (funcionando); fortalecer su disefio y puesta en marcha
1(presente) y 3 (funcionando).

- Conclusiones: Esta hoja permite establecer si el Sistema de Control Interno evaluado se encuentra PRESENTE y FUNCIONANDO, definiendo puntos de mejora a través de los componentes del MECI y su relacion con
las Dimensiones del MIPG.

- Definiciones: Algunos términos asociados a con control interno y utilizados en diferentes partes del formato.




Términos y Definiciones

Término

Descripcion

Actividad de control

Acciones establecidas en los procesos, politicas, procedimientos u otras herramientas que
permiten que se lleven a cabo las instrucciones de la Administracion para mitigar los
riesgos relacionados con el logro de los objetivos. Las Actividades de Control son un
Componente del Control Interno.

Alta Direccion

Comprende los empleos del Nivel Directivo a los cuales corresponden funciones de
direccion general, de formulacion de politicas institucionales y de adopcién de planes,
programas y proyectos. (Decreto 770 de 2005)

Ambiente de control

El ambiente de control establece el tono de una organizacion. Es la base de los otros
componentes del control interno pues define los valores y principios con los cuales se rige
la entidad e influye en la conciencia de los servidores sobre la forma en que se deben llevar
a cabo las operaciones.

Comité Institucional de Coordinacion de
Control Interno

Instancia del mas alto nivel jerarquico, creado como 6rgano asesor e instancia decisora en
los asuntos de control interno, de oblgatoria conformacion para todas las entidades
estatales. (Ley 87 de 1993, art 13 y Decreto 648 de 2017).

Comité Institucional de Gestion y
Desempeio

Instancia del mas alto nivel jerarquico, encargado de orientar la implementacion y
operacion del Modelo Integrado de Planeacion y Gestion MIPG, de oblgatoria conformacion
para todas las entidades estatales. (Decreto 1499 de 2017).

Componente

Uno de los cinco elementos del Modelo Estandar de Control Interno MECI.

Conflicto de interés

Situacion en la cual un auditor interno, que ocupa un puesto de confianza, tiene interés
personal o profesional en competencia con otros intereses. Tales intereses pueden hacerle
dificil el cumplimiento imparcial de sus tareas. (Tomado de las Normas Internacionales de
Auditoria Interna Norma 1120)

En el sector publico el conflicto de interés existe cuando el interés personal de quien ejerce
una funcién publica colisiona con los deberes y obligaciones del cargo que desempefia.
(Guia Conflictos de Interés de Servidores Publicos. Funcién Publica. 2018).

Control Interno

Estructura de procesos, politicas, procedimientos, manuales y otras herramientas
disefiadas por la entidad para proporcionar seguridad razonable de que los objetivos y
metas se alcanzaran y que los eventos no deseados se evitaran o bien se detectaran y
corregiran.

Control interno efectivo

El Sistema de Control Interno para que sea efectivo requiere que cada uno de los cinco
componentes del MECI y sus lineamientos, estén presentes, funcionando y operando de
manera articulada con el MIPG.

Controles generales de Tl

Actividades de control que ayudan a asegurar la apropiada operacion de la tecnologia,
incluyen los controles sobre la infraestructura de tecnologia, seguridad de la informacion,
adquisicion de tecnologia su desarrollo y mantenimiento.

Posibilidad de que por accion u omisién, se use el poder para desviar la gestion de lo

Corrupcion publico hacia un beneficio privado. (Secretaria de Transparencia)
Committe of Sponsoring Organizations of the Treadway Commission (por sus siglas en
CO0so inglés). COSO es una iniciativa conjunta de cinco organizaciones del sector privado y se
dedica a liderar el desarrollo de marcos y guias en control interno y gestion de riesgos.
Cumplimiento Esta relacionado con el cumplimiento a las leyes y regulaciones aplicables a la Entidad.
Deficiencia de control Es una falla con respecto a un control particular o actividad de control.




Término

Descripcion

Deficiencia del Sistema de control interno

Se asocia a fallas o brechas en un componente o componentes y sus lineamientos que
tiene la capacidad para generar riesgos.

Evaluacion de Riesgos

Proceso que permite a cada entidad identificar, analizar y administrar riesgos relevantes
para el logro de sus objetivos.

Evaluaciones continuas

Corresponden a actividades (manuales o automaticas) que sirven para monitorear la
efectividad del control interno en el dia a dia de las operaciones. Estas evaluaciones
incluyen actos regulares de administracion, comparaciones, conciliaciones y otras acciones
rutinarias.

Evaluaciones separadas

Incluye autoevaluaciones, en las que las personas responsables por una unidad o funcion
particular (2a linea de defensa) determinan la efectividad de los controles para sus
actividades clave para el logro de los objetivos institucionales.

Asi mismo, se incluyen las evaluaciones realizadas por las Auditorias (interna y externa).

Funcionando

La determinacion que los componentes y lineamientos son aplicados de forma sistematica
como han sido disefiados y es posible analizar su efectividad para evitar la materializacion
de riesgos, mediante el contraste de informacién relevante.

El economista estadounidense Anthony Downs “la integridad consiste en la coherencia
entre las declaraciones y las realizaciones[1]’, entendiéndose esta como una caracteristica

Integridad personal, que en el sector publico también se refiere al cumplimiento de la promesa que
cada servidor le hace al Estado y a la ciudadania de ejercer a cabalidad su labor. (Tomado
micrositio MIPG, Dimension Talento Humano).

. . Especificaciones fundamentales asociadas a cada uno de los componentes del MECI que

Lineamiento

permitiran establecer la efectividad del Sistema de Control Interno.

Mantenimieto del Control

Verificar periodicamente el control y ante cambios en el entorno externo o interno realizar
los ajustes correspondientes o incluir un nuevo control

Mapa de riesgos

Herramiento cualitativa que permite identificar los riesgos de la organizacion en el cual se
presenta una descripcion de cada uno de ellos y su tratamiento.

Hallazgo en el cual si existe un cumplimiento, pero a pesar de ello se determina, bajo

Oportunidad de Mejora criterios objetivos, que existe un margen de mejora para optimizar mas una actividad, tarea
0 proceso concreto.
Politica Declaracion emitida por la administracion acerca de lo que debe hacerse para el control.
Las politicas son la base para la definicién de procedimientos.
Presente La determinacién que existen en disefio e implementacion de los requerimientos asociados

a las politicas de gestion y desempefio.

Procedimiento

Actividades desagregadas que implementan una politica o determinan acciones concretas
para la consecucién de un objetivo o meta.

Informacion suministrada por diferentes instancias de la entidad, que incluye datos internos

Reporte y externos, asi como informacidn financiera y no financiera, necesaria para la toma de
decisiones.
Riesgo La posibilidad de que un evento ocurra y afecte de manera adversa el logro de los

objetivos.

Riesgo inherente

El riesgo frente al logro de los objetivos en ausencia de cualquier accién por parte de la
administracion para afectar el impacto o probabilidad de dicho riesgo.

Riesgo residual

El riesgo frente al logro de los objetivos que permanece una vez la respuesta al riesgo ha
sido disefiada e implementada por parte de la administracion.




Término

Descripcion

Segregacion de Funciones

Se refiere a la asignacion de las responsabilidades con diferentes niveles de autorizacion
con el fin de reducir errores o posibles situaciones de corrupcion durante el normal
desarrollo de sus funciones.

Seguridad razonable

Determina que no importa que tan bien esté disefiado e implementado el control interno, no
se puede garantizar que los objetivos de la entidad se van a cumplir. Esto por las
limitaciones inherentes de todo Sistemas de Control Interno.

Evaluacion Independiente

Se entiende como las préacticas de examen al control interno y ejercicio de auditoria
llevadas a cabo por la oficina de control interno o quien haga sus veces, teniendo en cuenta
las normas de auditoria generalmente aceptadas.

Lineas de Defensa

Esquema de asignacién de responsabilidades, adaptada del Modelo de las 3 Lineas de
Defensa” del Instituto de Auditores, el cual proporciona una manera simple y efectiva para
mejorar las comunicaciones en la gestién de riesgos y control mediante la aclaracién de las
funciones y deberes esenciales relacionados, que permiten contar con diferentes niveles
para el control.
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La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccion y del Comité Institucional de Coordinacion de Control Interno. EI Ambiente de Control es el
fundamento de todos los demas componentes del control interno, se incluyen la integridad y valores éticos, la competencia (capacidad) de los servidores de la entidad; la manera en que la Alta Direccion asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

1.1 Aplicacion del Codigo de Integridad.
(incluye analisis de desviaciones,
convivencia laboral, temas disciplinarios
internos, quejas o denuncias sobres los
servidores de la entidad, u otros temas
relacionados).

Dimension Talento Humano
Politica Integridad

Se cuenta con un Codigo de Etica e Integridad
aprobado en febrero de 2018, que establece como
valores CIAC la integridad, el compromiso, la
excelencia y la actitud de servicio. Asi mismo se alinea
con los parametros de MIPG, estableciendo unos
minimos de integridad como son honestidad, respeto,
compromiso, diligencia y justicia y dejando claro en
cada caso las conductas que en desarrollo del codigo
se hacen y las que no se hacen.

Se tiene Codigo de Buen Gobiemno que contiene
principios de buen gobierno, administracion de la
Corporacion, principios de ética pablica y principios de
estilo de Direccion.

Dede el 18 de junio de 2018, se cuenta con Estatuto de
Auditoria que incluye el Codigo de Etica del Auditor

La Corporacion tiene Sistema de PQRS, que atiende
en los términos definidos por la Ley.

En el mes de noviembre de 2020, el Grupo de Gestion
del Talento Humano informé que se realizd revision del
cddigo de ética publicado en la pagina WEB donde se
evidencia los valores corporativos y donde se integran
los 5 valores del Servidor Publico Honestidad,
Justicia, Diligenica, Respeto y Compromiso; dentro de
este codigo de ética dentro de la Actividad solicitada
Lo anterior se aprecia en el link de pagina WEB
https://www.ciac.gov.co/documentos/?archivo=https://w
ww.ciac.gov.co/site/docs/codigo-de-
etica/codigoetica.pdf

Expedicion de la Resolucion 294 de 2014 por la cual se adopta el Acuerdo de Buen

1 Gobierno y Gestion Efectiva de la CIAC, documentos que se encuentran publicados en

Internet y a los que el Grupo de Talento Humano ha hecho interiorizacién con mensajes
enviados por correo electronico

2 Acatamiento del capitulo 8 “posicion ética y prevencion de conflictos de interés de las

politicas de Gobierno Corporativo del GESED, expedidas el 17 de octubre de 2017

3 Acatamiento de la Directiva 30 expedida por el Ministerio de Defensa Nacional
4 Estatuto de auditoria y codigo del auditor CIAC, expedido el 18 de junio de 2018
5 Procedimiento P-1-02-001 Atencion a PQRS, Version 15 del 1 de abril de 2020

6 Circular 2013-102 Documento de acciones correctivas para peticiones, quejas, reclamos y

sugerencias del 11 de julio de 2013

* Directiva ministerial No.31800-MDSGAOC-577 del 25 de julio de 2006

7 * Directiva Ministerial 42222 del 27 de mayo de 2016 Coordinacion y articulacion de la

atencion y servicio al ciudadano en el Sector Defensa

Normativamente, en CIAC hay muchos documentos
que determinan los principios, valores y
comportamientos de los directivos y en general del
equipo humano que integra la CIAC. El personal se
comporta en concordancia con estas dierectrices y
dentro de la evaluacion cuatrimestral que la Oficina
de Control Interno aplica al Mapa de Riesgos de
Corrupcion que es uno de los componentes del Plan
Anticorrupcion y de Atencion al Ciudadano, no se han
evidenciado materializacion de riesgos de este tipo.

Se cumplio con el plan de mejoramiento que era que
para el mes de octubre 2020, donde el Grupo de
Talento Humano revisaria y actualizacion del Codigo
de Etica e Integridad del Servidos Pdblico y del
Cadigo de Buen Gobierno, si fuera necesario

Mantenimiento del
control




Explicacion de como la Entidad
Lineamiento 1: evidel que esta dando respuesta al = Explicacion de como la Entidad evidencia que esta
La entidad demuestra el compromiso con la requerimiento dando respuesta al requerimiento
integridad (valores) y Referencia a Procesos, Referencia a Procesos, Manuales/Politicas de
principio+|186+C21:131+1186+C21:131+C21:| | Manuales/Politicas+C21:131n/Procedimie Operacion/Procedimientos/Instructivos u otros
31+C21:131 ntos/Instructivos u otros desarrollos que desarrollos que den cuente de su aplicacion
den cuente de su aplicacion

Presente

No.

EVIDENCIA DEL CONTROL

Referencia a Anélisis y verificaciones en el marco del Comité Institucional de
Coordinacién de Control Interno

Correo electronico del Grupo de Gestion del Talento Humano

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

Funcionando

Evaluacion




Politica de Conflicto de Intereses Codigo POL-1-01-008

Desde el 2 de octubre de 2018, se cuenta con una 2 Correo electronico del Grupo de Gestion del Talento Humano
Politica de Conflicto de Intereses, cuyo objetivo es
determinar y dar a conocer a los colboradores de la
CIAC S.A., los paramétros y responsabilidades 8
establecidas para el manejo de conflicto de intereses.
Se cuenta con Comité de Convivencia Laboral. 4
1.2 Mecanismos para el manejo de conflictos |Dimension Talento Humano Se cumplié con el plan de mejoramiento que era Mantenimiento del
de interés. Politica Integridad socializar la Politica de Conflicto de Intereses. control
En correo del 13 de enero de 2021, el Grupo de 5
Talento Humano informé a la Oficina de Control Interno
que evaluo la politica donde establecio que continua y 6
no se requiere efectuar actualizacion, para el mes de
enero del 2021, se efectuo socializacion en la induccion
del personal 7
8
1 Compromiso de seguridad de la informacion codigo F-6-00-013.
Se cuenta con formato Compromiso de seguridad de la 2 Mapa de Riesgos de Gesfion y de Corrupcin por procesos
informacion cédigo F-6-00-013.
Se realizan controles dentro de la entidad como bloque 3 Procedimiento P-7-00-006 Entrada y salida de recursos informaticos
de USB, antivirus, firewall, correo institucional, cambios
de clave periddicas para cumplir con las politicas de
13 Mec.a'nismos frepte ala deteccion y Dimgnsién Informaci.o'n y Comunicacion seguridad digital. ) 4 Guia de clasificacion de la informacion GUI-7-00-001 Se cuenta con mecanismos adecuados que han B
prevencion del uso inadecuado de Politica Transparencia y Acceso a la La Entidad cuenta con un Sistema Integral de Gestion L N ) Mantenimiento del
N IR, ) PR ) i permitido salvaguardar la informacién de la
uotras Publica de Riesgos con base en la Guia para la Administracion Corporacién control
que puedan implicar riesgos para la entidad. |Politica Gestion Documental de los Riesgos de Gestion, Corrupcion y Seguridad 5 | Instructivo Gestion de Incidentes Informaticos para la seguridad de la informacion I-7-00-10
Digital y la norma ISO 31000
Se cuenta con planes y programas hacia la seguridad y
privacidad de la informacion. 6 Plan de Seguridad y Privaciad de la Informacion PLN-7-00-001
Se hace gestion a incidentes informaticos de
Se tiene una guia para la clasificacion de la informacion
7 | Plan de Tratamiento de riesgos de seguridad y privacidad de la informacion PLN-7-00-002
8 Programa de Seguridad de la Informacién PRG-7-00-002
Expedicion de la Resolucion 294 de 2014 por la cual se adopta el Acuerdo de Buen
Gobierno y Gestion Efectiva de la CIAC, documentos que se encuentran publicados en
Internet y a los que el Grupo de Talento Humano ha hecho interiorizacién con mensajes
enviados por correo electronico
Se cuenta con un Codigo de Etica e Integridad
aprobado en febrero de 2018, que establece como
valores CIAC la integridad, el compromiso, la Acatamiento del capitulo 8 “posicion ética y prevencion de conflictos de interés de las
excelencia y la actitud de servicio. Asi mismo se alinea politicas de Gobierno Corporativo del GESED, expedidas el 17 de octubre de 2017
con los parametros de MIPG, estableciendo unos
minimos de integridad como son honestidad, respeto,
compromiso, diligencia y justicia y dejando claro en
cada caso las conductas que en desarrollo del codigo
se hacen y las que no se hacen.
3 Acatamiento de la Directiva 30 expedida por el Ministerio de Defensa Nacional

Se tiene Codigo de Buen Gobierno que contiene
principios de buen gobierno, administracion de la

Normativamente, en CIAC hay muchos documentos
oot




1.4 La evaluacion de las acciones
transversales de integridad, mediante el
monitoreo permanente de los riesgos de
corrupcion.

Dimension Talento Humano
Politica de Integridad

Corporacion, principios de ética publica y principios de
estilo de Direccion.

Dede el 18 de junio de 2018, se cuenta con Estatuto de
Auditoria que incluye el Cédigo de Etica del Auditor

Dentro del Plan Anticorrupcion y de Atencion al
Ciudadano se ha contemplado para octubre de 2020
revisar y actualizar los codigos de ética y de buen
gobierno

La Corporacién tiene Sistema de PQRS, que atiende
en los términos definidos por la Ley.

En el mes de noviembre de 2020, el Grupo de Gestion
del Talento Humano informé que se realizé revision del
codigo de ética publicado en la pagina WEB donde se
evidencia los valores corporativos y donde se integran
los 5 valores del Servidor Publico Honestidad,
Justicia, Diligenica, Respeto y Compromiso; dentro de
este codigo de ética dentro de la Actividad solicitada
Lo anterior se aprecia en el link de pagina WEB
https://www.ciac.gov.co/documentos/?archivo=https://w
ww.ciac.gov.co/site/docs/codigo-de-
etica/codigoetica.pdf

* Estatuto de auditoria y codigo del auditor CIAC, expedido el 18 de junio de 2018
* Procedimiento P-1-02-001 Atencion a PQRS, Version 15 del 1 de abril de 2020

Circular 2013-102 Documento de acciones correctivas para peticiones, quejas, reclamos y
sugerencias del 11 de julio de 2013

Directiva ministerial No.31800-MDSGAOC-577 del 25 de julio de 2006

Directiva Ministerial 42222 del 27 de mayo de 2016 Coordinacion y articulacion de la
atencion y servicio al ciudadano en el Sector Defensa

+ Plan Anticorrupcién y de Atencién al Ciudadano:
https:/www.ciac.gov. P i ion-al-ci i pcion-y-atencion-
al-ciudadano/

+ Informe de Auditoria al Plan Anticorrupcion y de Atencion al Ciudadano, que incluye el
Mapa de Riesgos de Corrupcion, Fraude y Soborno

Correo electronico del Grupo de Gestion del Talento Humano

YUE USLEI Tl 1US PHTUIPIUS, VAuIes Y
comportamientos de los directivos y en general del
equipo humano que integra la CIAC. El personal se
comporta en concordancia con estas dierectrices y
dentro de la evaluacion cuatrimestral que la Oficina
de Control Interno aplica al Mapa de Riesgos de
Corrupcion que es uno de los componentes del Plan
Anticorrupcion y de Atencion al Ciudadano, no se han
evidenciado materializacion de riesgos de este tipo.

Se cumplié con el plan de mejoramiento que era que
para el mes de octubre 2020, el Grupo de Talento
Humano revisaria y actualizacion del Cédigo de Etica
e Integridad del Servidos Publico y del Codigo de
Buen Gobierno, si fuera necesario

Mantenimiento del
control




1.5 Andlisis sobre viabilidad para el
establecimiento de una linea de denuncia
interna sobre situaciones irregulares o
posibles incumplimientos al codigo de

NOTA: Si la entidad ya cuenta con esta linea
en funcionamiento, establecezca si ha
aportado para la mejora de los mapas de
riesgos o bien en otros dmbitos
organizacionales.

Planeacion
Plan Anticorrupcion y de Atencion al
Ciudadano

Dimensién Direccionamiento Estratégico y

Se cuenta con un Cédigo de Etica e Integridad
aprobado en febrero de 2018, que establece como
valores CIAC la integridad, el compromiso, la
excelencia y la actitud de servicio. Asi mismo se alinea
con los parametros de MIPG, estableciendo unos
minimos de integridad como son honestidad, respeto,
compromiso, diligencia y justicia y dejando claro en
cada caso las conductas que en desarrollo del cédigo
se hacen y las que no se hacen.

Se tiene Cddigo de Buen Gobiemno que contiene
principios de buen gobierno, administracion de la
Corporacion, principios de ética pblica y principios de
estilo de Direccion.

Dede el 18 de junio de 2018, se cuenta con Estatuto de
Auditoria que incluye el Cédigo de Etica del Auditor

Se tiene un Sistemade PQRS al cual se puede acceder
a través de la pagina web o de los buzones que para tal
efecto se tienen en la corporacion y donde entre otros,
se pueden efectuar denuncias internas sobre
situaciones irregulares o posibles incumplimientos al
Cédigo de Etica e Integridad.

Dentro del Plan Anticorrupcion y de Atencion al
Ciudadano se ha contemplado para octubre de 2020
revisar y actualizar los codigos de ética y de buen
gobierno

La Corporacion tiene Sistema de PQRS, que atiende
en los términos definidos por la Ley.

Tanto al Plan Anticorrupcion, Mapa de Riesgos de
Corrupccion y Sistema de PQRS, se le aplica auditoria
periodica. A los hallazgos recomendaciones que ha
dejado estos informes, se les determinan acciones de
mejoramiento, que cuentan con el seguimiento continuo

para verificar su cumplimiento hasta su cierre

Expedicion de la Resolucion 294 de 2014 por la cual se adopta el Acuerdo de Buen
Gobierno y Gestion Efectiva de la CIAC, documentos que se encuentran publicados en
Internet y a los que el Grupo de Talento Humano ha hecho interiorizacion con mensajes

enviados por correo electrénico

~

Acatamiento del capitulo 8 “posicion ética y prevencion de conflictos de interés de las
politicas de Gobierno Corporativo del GESED, expedidas el 17 de octubre de 2017

Acatamiento de la Directiva 30 expedida por el Ministerio de Defensa Nacional

~

+ Estatuto de auditoria y codigo del auditor CIAC, expedido el 18 de junio de 2018
+ Auditoria semestral al Sistema de PQRS
+ Auditoria cuatrimestral al Plan Anticorrupcion y de Atencién al Ciudadano, que incluye la
evaluacién de cumplimiento a ejecucion de controles del Mapa de Riesgos de Corrupcion,
Fraude y Soborno

Procedimiento P-1-02-001 Atencién a PQRS, Versién 15 del 1 de abril de 2020

Circular 2013-102 Documento de acciones correctivas para peticiones, quejas, reclamos y
sugerencias del 11 de julio de 2013

En el buzén de PQRS en vigencias anteriores al 2019
y 2020, se presentaron denuncias por posibles faltas
al Codigo de Etica e Integridad, y cuando se dieron
esas situaciones, la CIAC dio inicio a las
investigaciones pertinentes. Todas las situaciones
aportadas por los diferentes medios de comunicacion
con que cuenta la Entidad, han aportado en la mejora
de sus herramientas administrativas, dentro de la que

« Directiva ministerial No.31800-MDSGAOC-577 del 25 de julio de 2006

+ Directiva Ministerial 42222 del 27 de mayo de 2016 Coordinacion y articulacion de la
atencion y servicio al ciudadano en el Sector Defensa

se encuentran los mapas de riesgos.

+ Plan Anticorrupcién y de Atencion al Ciudadano:
o . SRt ) . tencion-
al-ciudadano/

https://www.ciac.gov.

* Informe de Auditoria al Plan Anticorrupcion y de Atencion al Ciudadano, que incluye el
Mapa de Riesgos de Corrupcion, Fraude y Soborno

Mantenimiento del
control




Resolucion 075 de 2018, por medio del cual se crea el Comité de Coordinacion del Sistema

1
de Control Interno - CIAC
Plan de Auditorias
2
Se cuenta con Comité de Coordinacion del Sistema de Mapas de Riesgos
Control Inemo, integrado por el equipo directivo de la 3 Auditorias de Ley, Auditorias de Gestion
CIAC, el cual se reune los terceros lunes de cada mes. . " " -
4 Acuerdo 06 de 2016, por medio del cual se crea el Comité de Auditoria de la Junta Directiva
En esta instancia se aprueba anuaimente el Plan de dela CIAC
Auditoria que se aplicara en la vigencia siguiente y se
revisa el estado de cumplimiento de los planes de
mejormientos producto de las evaluaciones MIPG Resolucion 147 de 2017, por medio de la cual se crea el Comité Institucional de Gestion y
i o » resg\lantes del FURAG’, Planes de Mejoram\gnl‘o Desempefio en la Corporacion de la Industria Aeronautica Colombiana
2.1 Creacion o actualizacion del Comité suscritos con la Contraloria General de la RepUblica, " L
Institucional de Coordinacién de Control auditorias aplicadas por la Oficina de Control Interno, i i i i Los Comités de Coordinacién de ConirolInterno y de
Interno (incluye ajustes en periodicidad para Dimension Control Interno dentro de ‘ZS e sepencuernran Jas evaluaciones a' 5 | Resolucion 121 de 2019, por el cual se modifica parclalmepte el articulo 2, el literal F del | Auditoria de la Junta Directiva de la CIAC, funcionan Mantenimiento del
én. ari yl J IpC it s Politica de Control Interno de ri g Auditorias I de los Sist articulo 3y el articulo de la Resolucion 147 de 2017 mediante la cual se crea el Comité | adecuadamente y cuentan con el compromiso de sus control
reunién, articulacién con el Comité mapas de riesgo y Auditorias Intemas de los Sistemas Institucional de Gestion y Desempefio en la Corporacion de la Industria Aeronautica integrantes
Institucioanl de Gestion y Desempefio). de Gestion en que esté certificada la Corporacion. Colombiana
El Comité de Coordinacion del Sistema de Control
Interno, esta perfectamente articulado con el Comité
Institucional de Gestion y Desempefio.
. » - 6 Planes y acciones de mejora
Adicionalmente la CIAC cuenta con Comité de Auditoria
de la Junta Directiva, el cual se reunione
trimestralmente de manera ordinaria y extraordinaria
cuando lo considere pertinente este Comité 7 Informes de auditoria de entes externos de control
8 Actas de reuniones del Comité de Coordinacion de Control Interno y del Comité de Auditoria
de la Junta Directiva de la CIAC
1 Comunicado Interno 20171300001233 del 29 de diciembre de 2017 con el asunto:
" " " Asignacion R bilidades Li de Defé MECI
Las lineas de defensa de la séptima dimension del Signacicn Responsabildades Lineas de Delensa
Modelo Integrado de Planeacion y Gestion se han
p alas di i ias de la 2 Acta No. 7 del Comité de Auditoria el 8 de marzo de 2018
Organizacion y se han documentado en el comunicado 3 Acta No. 11 del Comité de Auditoria el 13 de marzo de 2019
interno 20171300001233 del 29 de diciembre de 2017. ” P,
" . L N " 4 Por la presentacion y sensibilizacion que se ha
- ” Dimension Control Interno Asi mismo se ha presentado a los miembros del Comité " N -
2.2 Definicién y documentacion del Esquema | .. : de las lineas de defensa, las diferentes Mantenimiento del
. Politica de Control Interno de Auditoria de la Junda Directiva de la CIAC y se ha . . M .
de Lineas de Defensa . . g instancias de la organizacion las han conocido. Se control
Lineas de defensa dejado documentado en las actas de las reuniones 5 o -
evidencia documentacién del tema
donde se expuso el tema.
6
En un espacio educativo que tiene la CIAC, que se
denomina catedra, se ha presentado a personal de la 7

Corporacion en sesiones de capacitacion




EVIDENCIA DEL CONTROL
Explicacion de como la Entidad
Lineamiento 1: evidencia que esta dando respuesta al | Explicacion de como la Entidad evidencia que esta
La entidad demuestra el compromiso con la requerimiento dando respuesta al requerimiento
integridad (valores) y Referencia a Procesos, Referencia a Procesos, Manuales/Politicas de
principio+|186+C21:131+1186+C21:131+C21:I  Manuales/Politicas+C21:131n/Procedimie Operacién/Procedimientos/Instructivos u otros
31+C21:131 ntos/Instructivos u otros desarrollos que desarrollos que den cuente de su aplicacion
den cuente de su aplicacion

Referencia a Anélisis y verificaciones en el marco del Comité Institucional de Observaciones de la evaluacion independiente
Coordinacion de Control Interno (tener encuenta papel de lineas de defensa)

Funcionando
(1/2/3)
Evaluacion

2
&
H
29
NS
a

=
o

1 Comunicado Interno 20171300001233 del 29 de diciembre de 2017 con el asunto:
Asignacién Responsabilidades Lineas de Defensa MECI
En el numeral 4 "Informacion y Comunicacion” del
comunicado interno 20171300001233 del 29 de
diciembre de 2017, se tiene definidas las 2
" . responsabilidades de comunicacion por lineas de
Dimension Control Interno ” P
- " " defensa, y en los numerales 1,2, 3y 5, las Por la presentacion y sensibilizacion que se ha
2.3 Definicion de lineas de reporte en temas | Politica de Control Interno L 3 " " N -
- . . responsabilidades por los demas componenets del de las lineas de defensa, las diferentes Mantenimiento del
clave para la toma de decisiones, atendiendo | Linea de Defensa N - 3 . 3 o 3 3
N . N " Sistema de Control Interno, asi: 4 instancias de la organizacion las han conocido. Se control
el Esquema de Lineas de Defensa Dimension de Informacion y S 6n del tema
Comuricacion 1. Ambiente de Control 5
2. Gestion de los riesgos institucionales
3. Actividades de control 6
5. Monitoreo o Supervision Continua 7
8




3.1 Definicion y evaluacion de la Politica de
Administracion del Riesgo (Acorde con
lineamientos de la Guia para la
Administracion del Riesgo de Gestion y
Corrupcion y Disefio de Controles en
Entidades Publicas). La evaluacion debe
considerar su aplicacion en la entidad,
cambios en el entorno que puedan defnir
ajustes, dificultades para su desarrollo.

Dimension de Direccionamiento
Estrategico y Planeacion
Politica de Planeacion Institucional

Dimension Control Interno

La politica y administracion del reisgo esté definida en
el MANUAL DEL SISTEMA INTEGRAL DE GESTION
DE RIESGOS, codigo: M-1-03-003, que esta en su
version: 11, el cual se basa en los lineamientos
defindos en el Guia para la Administracion de Riesgo
de Gestion y Corrupcion y Disefio de Controles en
Entidades Publicas.

Se manejan también, con los documentos: mapas de
riesgo; el PLan Anticorrupcion y de Atencional
Ciudadano que incluye el Mapa de Riesgos de

Corrupcion, Fraude y Soborno, esta publicado en la

pagina Web de la Corporacion

Anivel de Riesgos se manejan planes; matrices de
tratamiento de riesgos; formato de evaluacion,
seguimiento y reporte de riesgos; procedimientos,
formatos y adiciona al manual de riesgos de tiene el
"MANUAL DE PROCEDIMIENTOS DEL SISTEMA DE
ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS Y FINANCIACION DEL TERRORISMO —
SARLAFT"

PROCEDIMIENTO PARA LA IDENTIFICACION DE PELIGROS Y VALORACION DE
RIESGOS SG-SST cddigo: P-2-04-002 version: 2

~

« MATRIZ DE AREAS CRITICAS CONFORME A LOS RIESGOS DE SEGURIDAD FISICA cédigo:
MTZ-2-04-009 version: 2

« MATRIZ DE IDENTIFICACION DE PELIGROS Y VALORACION DE RIESGOS SG-SST cédigo:
MTZ-2-04-001 version: 5

« MATRIZ DE IDENTIFICACION DE PELIGROS, EVALUACION DE RIESGOS Y CONTROL
OPERACIONAL. cédigo: MTZ-2-04-002 version: 3

« MATRIZ DE RIESGO. cédigo: F-1-03-008 version: 3

« MATRIZ GESTION DE RIESGOS DE CORRUPCION Y FRAUDE cédigo: MTZ-1-03-007 version: 4
+ MATRIZ GESTION DE RIESGOS DIRECCIONAMIENTO ESTRATEGICO cédigo: MTR-DE-001
version: 8

+ MATRIZ GESTION DE RIESGOS GESTION ADMINISTRATIVA Y FINANCIERA cddigo: MTR-GAF-
001 version: §

+ MATRIZ GESTION DE RIESGOS GESTION COMERCIAL cddigo: MTR-GC-001 version: 7

« MATRIZ GESTION DE RIESGOS GESTION HUMANA codigo: MTR-GH-001 versién: 10

+ MATRIZ GESTION DE RIESGOS GESTION LOGISTICA codigo: MTR-GL-001 versién: 10

« MATRIZ GESTION DE RIESGOS GESTION TICS cédigo: MTR-GTICS-001 version: 8

+ MATRIZ GESTION DE RIESGOS PRESTACION DEL SERVICIO cédigo: MTR-MTTO-001 version:
8
+ MATRIZ GESTION DE RIESGOS PRODUCCION cédigo: MTR-DD-001 version: 4

« MATRIZ GESTION DE RIESGOS SEGUIMIENTO Y CONTROL cédigo: MTR-SYC-001 version: 13

MAPA DE RIESGOS INSTITUCIONAL cédigo: F-1-03-022 version: 2

+ MANUAL DE PROCEDIMIENTOS DEL SISTEMA DE ADMINISTRACION DEL RIESGO
DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO — SARLAFT codigo: MT-
5-05-001 version: 2
+ MANUAL DEL SISTEMA INTEGRAL DE GESTION DE RIESGOS cédigo: M-1-03-003
version: 11

o

+ PLAN DE CONTINGENCIAS DE RIESGOS cddigo: PLN-1-03-004 version: 1
+ PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION codigo: PLN-7-00-002 version: 3

o

+ PROGRAMA DE RIESGO MECANICO SG-SST cédigo: PRG-2-04-008 version: 3
+ PROGRAMA DE VIGILANCIA EPIDEMIOLOGICA PARA LA PREVENCION Y CONTROL
DEL RIESGO QUIMICO cédigo: PRG-2-04-005 version: 1

La administracion del riesgo en la Corporacion de la
Industria Aerondutica Colombiana es fuerte. Las
matrices de riesgo se actualizan periddicamente, se
acatan los retos de mejoramiento que dejan las
diversas evaluaciones que recibe la Corporacion.

Se aplican auditorias de acuerdo con el Progrma
Anual de Auditorias de la Corporacion, el cual para la
vigencia 2020 contempla la ejecucion de 153
auditorias

Mantenimiento del
control




+ FORMATO EVALUACION DEL RIESGO, SEGUIMIENTO Y CONTROL DEL REPORTE.
codigo: F-2-04-007 version: 3
+ FORMATO ANALISIS RIESGO DE LA OFERTA cédigo: F-9-00-007 version: 5

3.2 La Alta Direccion frente a la politica de
Administracion del Riesgo definen los niveles
de aceptacion del riesgo, teniendo en cuenta
cada uno de los objetivos establecidos.

Dimension Control Interno
Politica de Control Interno
Linea Estrategica

Los niveles de exposicion al riesgo y su manejo a
través de controles , estan definidos en el MANUAL
DEL SISTEMA INTEGRAL DE GESTION DE
RIESGOS cddigo: M-1-03-003 version: 11, los cuales
estan enfocados hacia el cumplimiento de los objetivos
establecidos para el cumplimiento de la mision
institucional.

Se cumple con la definicion de los niveles de
aceptacion del tiesgo y estan enfocados hacia el
cumplimiento de los objetivos de la CIAC

Mantenimiento del
control

3.3 Evaluacion de la planeacion estratégica,
considerando alertas frente a posibles
incumplimientos, necesidades de recursos,
cambios en el entorno que puedan afectar su
desarrollo, entre otros aspectos que
garanticen de forma razonable su

Dii ion Evaluacion de R

Mensualmente, en Comité de Gerencia, se hace
seguimiento a los indicadores que miden el
cumplimiento del Plan de Accién Anual Institucional.
Tri se hace reunion de analisis

Politica de imi yE

onal

) donde se toman deciciones de acuerdo con

Desemepefio Institucional

Dimension Control Interno
Lineas de defensa

los resultados logrados.

Al final de la vigencia, se emite una directiva con las
metas a lograr en siguiente vigencia, a la que la Oficina
de Control Interno, hace seguimiento , y al finalizar la
vigencia, esa misma Oficina hace la evaluacion del
ccumplimiento al Plan de Accion

7 + FORMATO LISTA DE CHEQUEO COMITE RIESGO NEGOCIO codigo: F-9-00-010
version: 1
+ FORMATO PERMISO DE TRABAJO PARA TAREAS DE ALTO RIESGO codigo: F-2-04-
011 version: 1
+ Plan Anticorrupcién y de Atencién al Ciudadano:
https:/iwww.ciac.gov.co P i ion-al-ci i pcion-y-atencion-
al-ciudadano/
8| ° Informe de Auditoria al Plan Anticorrupcién y de Atencion al Ciudadano, que incluye el
Mapa de Riesgos de Corrupcion, Fraude y Soborno
+ Auditorias Internas determinadas en el Programa Anual de Auditoria
+ Informe de auditoria a la Administracion de Riesgos de Lavado de Activos y Financiacion
del Terrorismo SARLAFT
1 MANUAL DEL SISTEMA INTEGRAL DE GESTION DE RIESGOS cédigo: M-1-03-003
version: 11
2
3
4
5
6
7
8
1 Actas semanales de Comités Directivos
2 Actas Trimestrales de Reunion de Analisis Estratégico
Directiva Transitoria No.09T/GCIAC/OPLAI/CIAC del 20 1de diciembre de 2019, cuyo
3 | objetivo fue impartir instrucciones para la ejecucion de las actividades releventaes a cargo
de la Corporacion de la Industria Aeronautica Colombiana S.A. para la vigencai 2020

4 Actas de Comité de Coordinacién del Sistema de Control Interno
5 Informe de Evaluacion Anual al Plan de Accion
6
7

Se hace un buen trabajo de planeacion y se evidencia
un seguimiento constante a su ejecucion lo que
permite tomar acciones en tiempo real para
coadyudar a su cumplimiento.

Mantenimiento del
control




4.1 Evaluacion de la P!

del Talento Humano.

Dimension de Talento Humano
Politica Gestion Estrategica del Talento
Humano

Dimension de Control Interno
Lineas de Defensa

La CIAC para la admiinistracion de su talento humano
cuenta con Manual de Funciones y Competencias,
caracterizacion de procesos, matrices, formatos,
instructivos, planes, procedimientos y programas. Asi
mismo, la Oficina de Control Interno ha evaluado los
riesgos del proceso de Gestion del Talento Humano y
aplico auditoria al modulo de empleado central del
aplicativo Success Factors.

En Comité de Gestion del Desempefio del 21 de julio
de 2020, se presento el Plan de Gestion estratégica del
Talento Humano, de acuerdo con su Politica

* MANUAL DE FUNCIONES Y COMPETENCIAS. cédigo: MT-6-00-001
* MATRIZ CARACTERIZACION DEL PROCESO DE GESTION HUMANA cédigo: CP-GH-
002

2 Acta del Comité Directivo de Julio de 2020

+ MATRIZ DE CARGOS Y ACTIVIDADES CRITICAS cédigo: MTZ-6-00-001
+ MATRIZ DE POLI COMPETENCIAS codigo: MTZ-6-00-002
* MATRIZ GESTION DE RIESGOS GESTION HUMANA cédigo: MTR-GH-001
3 « MATRIZ GESTION DEL CONOCIMIENTO cddigo: MTZ-6-00-006
« MATRIZ PLAN ESTRATEGICO DE TALENTO HUMANO cédigo: MTZ-6-00-007
+ MATRIZ PLAN INSTITUCIONAL DE CAPACITACION cddigo: MTZ-6-00-004
+ MATRIZ PLAN DE BIENESTAR E INCENTIVOS cédigo: MTZ-6-00-005

INSTRUCTIVO PARA EL RECONOCIMIENTO DE VIATICOS Y GASTOS DE VIAJE.
cddigo: 1-6-00-001

+ PLAN DE BIENESTAR E INCENTIVOS codigo: PLN-6-00-004
+ PLAN DE GESTION DEL CONOCIMIENTO cédigo: PLN-6-00-006
* PLAN DE RESPONSABILIDAD SOCIAL CIAC S.A. cédigo: PLN-6-00-001
+ PLAN INSTITUCIONAL DE CAPACITACION cédigo: PLN-6-00-003

+ PROCEDIMIENTO PARA EL RECONOCIMIENTO Y PAGO DE HORAS EXTRAS, RECARGOS y
COMPENSATORIOS cédigo: P-6-00-003
+ PROCEDIMIENTO PLAN INSTITUCIONAL DE CAPACITACION codigo: P-6-00-007
+ PROCEDIMIENTO SELECCION, VINCULACION, INDUCCION Y PAGO A PRESTADORES DE
SERVICIOS cédigo: P-6-00-016
+ PROCEDIMIENTO SELECCION, VINCULACION, INDUCCION, EVALUACION, PROMOCION Y
PAGO DE NOMINA PERSONAL DE PLANTA cédigo: P-6-00-017
+ PROCEDIMIENTO VINCULACION PASANTES Y APRENDICES. cédigo: P-6-00-002

+ PROGRAMA DE CAPACITACIONES Y SENSIBILIZACIONES. AMBIENTALES, codigo: PRG-6-00-

+ PROGRAMA DE CAPACITACIONES Y SENSIBILIZACIONES. AMBIENTALES, cédigo: PRG-6-00-

-~

+ PROGRAMA DE CAPACITACION EN SEGURIDAD Y SALUD EN EL TRABAJO -SST codigo: PRG{
6-00-004
+ PROGRAMA DE COMPETENCIA, ENTRENAMIENTO Y TOMA DE CONCIENCIA FRENTE AL
SGCS. codigo: PRG-6-00-001
+ PROGRAMA DE SEGURIDAD DEL PERSONAL. cédigo: PRG-6-00-002

Se evidencia la disposcion de maltiples documentos

que los i dela
del recursos humano y de la documentacion de
algunas de sus evidencias.

Se cumplid la accion de mejoramiento propuesta, al
presentar en julio de 2020, en Comité de Gestion del
Desempefio, por parte del Grupo de Gestion del
Talento Humano, el Plan de Gestion Estratégica del
Talento Humano, ajustado con su Politica.

Mantenimiento del
control




+ FORMATO ACTA DE ENTREGA POR RETIRO cédigo: F-6-00-036

+ FORMATO ACUERDO DE CONFIDENCIALIDAD. cédigo: F-6-00-003

+ FORMATO CAPACITACION A FUNCIONARIOS CIAC - CARGOS CRITICOS NORMAS BASC, OEA e
1SO 28000 cédigo: F-6-00-022

+ FORMATO COMPROMISO SEG. INFORMACION. cédigo: F-6-00-013

+ FORMATO CONSOLIDACION DE RESULTADOS. cédigo: F-6-00-004

+ FORMATO CRONOGRAMA DE CAPACITACIONES CONTROL Y SEGURIDAD NORMAS BASC, OEA e
1SO 28000 cédigo: F-6-00-021

+ FORMATO ENTREVISTA ALTA DIRECCION cédigo: F-6-00-009

+ FORMATO ENTREVISTA DE RETIRO cédigo: F-6-00-011

+ FORMATO ENTREVISTA TECNICA. codigo: F-6-00-014

+ FORMATO ENTREVISTA. cédigo: F-6-00-006

+ FORMATO EVALUACION ACTIV. DE BIENESTAR. cédigo: F-6-00-032

+ FORMATO EVAL. DESEMP. ACUERDO D GESTION cddigo: F-6-00-008

+ FORMATO EVALUACION PERIODO DE PRUEBA cédigo: F-6-00-035

+ FORMATO DE VISITA DOMICILIARIA cédigo: F-6-00-038

+ FORMATO HORAS EXTRAS. cédigo: F-6-00-029

+ FORMATO INDUCCION ESPECIFICA AL LUGAR DE ACTIVIDAD Y/O TRABAJO. codigo: F-6-00-016
+ FORMATO INFORME FINAL POR TERMINACION DE RELACION CONTRACTUAL cédigo: F-6-00-037
+ FORMATO NECESIDADES DE CAPACITACION cédigo: F-6-00-033

+ FORMATO PLAN DE BIENESTAR. codigo: F-6-00-024

+ FORMATO PROTECCION DE DATOS PERSONALES. cédigo: F-6-00-005

+ FORMATO REQUERIMIENTO DE PERSONAL CONTRATO PRESTACION DE SERVICIOS
(Anteproyecto). codigo: F-6-00-010

+ FORMATO REQUERIMIENTO DE PERSONAL. cédigo: F-6-00-030

+ FORMATO SOLICITUD DE CONTRATACION DE SERVICIOS PROFESIONALES, TECNICOS Y
ASISTENCIALES. codigo: F-6-00-026

+ FORMATO SOLICITUD DE PAGO. cédigo: F-6-00-020

+ FORMATO SOLICITUD MENSUAL PRESUPUESTO cédigo: F-6-00-041

+ FORMATO PERFIL DE ACTIVIDADES PRESTACION DE SERVICIOS cédigo: F-6-00-042

4.2 Evaluacion de las actividades
relacionadas con el Ingreso del personal.

Dimension de Talento Humano
Politica Gestion Estrategica del Talento
Humano

Dimension de Control Interno
Lineas de Defensa

La CIAC para la admiinistracion de ingreso de su
personal, cuenta con Manual de Funciones y
Competencias, caracterizacion de procesos, matrices,
formatos y procedimientos. Asi mismo, la Oficina de
Control Intemo desde la prespectiva de riesgos aplica
cada cuatro meses evaluacion a los riesgos de
corrupcion que incluye los documentados para el
control del ingreso de nuevo personal

* MANUAL DE FUNCIONES Y COMPETENCIAS. cédigo: MT-6-00-001
* MATRIZ CARACTERIZACION DEL PROCESO DE GESTION HUMANA cédigo: CP-GH-
002

2 Acta del Comité Directivo de Julio de 2020
+ MATRIZ DE CARGOS Y ACTIVIDADES CRITICAS cadigo: MTZ-6-00-001
3 + MATRIZ DE POLI COMPETENCIAS cédigo: MTZ-6-00-002

+ MATRIZ GESTION DE RIESGOS GESTION HUMANA cédigo: MTR-GH-001
+ MATRIZ PLAN ESTRATEGICO DE TALENTO HUMANO cédigo: MTZ-6-00-007

~

+ FORMATO ACUERDO DE CONFIDENCIALIDAD. cdigo: F-6-00-003

+ FORMATO COMPROMISO DE SEGURIDAD DE LA INFORMACION. cédigo: F-6-00-013

+ FORMATO CONSOLIDACION DE RESULTADOS. cadigo: F-6-00-004

+ FORMATO ENTREVISTA ALTA DIRECCION cédigo: F-6-00-009

+ FORMATO ENTREVISTA TECNICA. codigo: F-6-00-014

+ FORMATO ENTREVISTA. codigo: F-6-00-006

+ FORMATO DE VISITA DOMICILIARIA codigo: F-6-00-038

+ FORMATO INDUCCION ESPECIFICA AL LUGAR DE ACTIVIDAD Y/O TRABAJO. cédigo: F-6-00-
016

+ FORMATO PROTECCION DE DATOS PERSONALES. cédigo: F-6-00-005

+ FORMATO REQUERIMIENTO DE PERSONAL CONTRATO PRESTACION DE SERVICIOS
(Anteproyecto). codigo: F-6-00-010

+ FORMATO REQUERIMIENTO DE PERSONAL. cddigo: F-6-00-030

+ FORMATO SOLICITUD DE CONTRATACION DE SERVICIOS PROFESIONALES, TECNICOS Y
ASISTENCIALES. codigo: F-6-00-026

+ FORMATO PERFIL DE ACTIVIDADES PRESTACION DE SERVICIOS cédigo: F-6-00-042

Se tiene bien documentado el proceso de ingreso de
personal. Cada cuatro meses, la Oficina de Control
Interno evalta el cumplimiento de los controles
definidos en el mapa de riegos de corrupcion fraude y
soborno

Mantenimiento del
control




EVIDENCIA DEL CONTROL
Explicacion de como la Entidad
Lineamiento 1: ncia que estd dando respuesta al | Explicacion de como la Entidad evi i
La entidad demuestra el compromiso con la requerimiento dando respuesta al requeri
integridad (valores) y Referencia a Procesos, Referencia a Procesos, Manuales/Politicas de
principio+|186+C21:131+1186+C21:131+C21:| | Manuales/Politicas+C21:131n/Procedimie Operacién/Procedimientos/Instructivos u otros
31+C21:131 ntos/Instructivos u otros desarrollos que desarrollos que den cuente de su aplicacion
den cuente de su aplicacion

3 [
o
=
&
2
s
Presente
(1/2/3)
Funcionando
(1/2/3)
Evaluacion

es en el marco del Comité Institucional de Observaciones de la evaluacion independiente
Coordinacion de Control Interno (tener encuenta papel de lineas de defensa)

Referencia a Andlisis y verif

=
o

+ PROCEDIMIENTO SELECCION, VINCULACION, INDUCCION Y PAGO A PRESTADORES DE
SERVICIOS codigo: P-6-00-016
5 | +PROCEDIMIENTO SELECCION, VINCULACION, INDUCCION, EVALUACION, PROMOCION Y
PAGO DE NOMINA PERSONAL DE PLANTA ctdigo: P-6-00-017
+ PROCEDIMIENTO VINCULACION PASANTES Y APRENDICES. codigo: P-6-00-002

6 i i al Plan Anti pcion y de Atencion al Ciudadano

Informe de Evaluacion al Plan Anticorrupcion y de Atencion al Ciudadano, que incluye la
revision de cumplimiento al Mapa de Riesgos de Corrupcion, Fraude y Soborno




4.3 Evaluacion de las actividades
relacionadas con la permanencia del

Dimension de Talento Humano
Politica Gestion Estrategica del Talento
Humano

Dimension de Control Interno
Lineas de Defensa

La CIAC para la administracion de la permanencia de
su personal, con Manual de Funciones y
Competencias, caracterizacion de procesos, matrices,
formatos, instructivos, planes, procedimientos y
programas. Asi mismo, la Oficina de Control Interno
desde la prespectiva de riesgos aplica cada cuatro
meses evaluacion a los riesgos de corrupcion que
incluye los documentados para el control de
permanencia del personal

Como tratamiento a las acciones de mejora
concertadas con motivo de la auditoria al médulo de
Empleado Central de Success Factors, se
establecieron 7 actividades, las cuales se cumplieron
en su totalidad. Frente a la implementacion del Médulo
de Gestion del Desempefio, en diciermbre quedo
implementado y funcionando.

* MANUAL DE FUNCIONES Y COMPETENCIAS. cédigo: MT-6-00-001
* MATRIZ CARACTERIZACION DEL PROCESO DE GESTION HUMANA cédigo: CP-GH-
002

* Plan de mejoramiento establecido para cumplir con debilidades detectadas en informe de
auditoria al software Success Factors

* Médulo de Gestion del D i y

+ MATRIZ DE CARGOS Y ACTIVIDADES CRITICAS cédigo: MTZ-6-00-001
+ MATRIZ DE POLI COMPETENCIAS codigo: MTZ-6-00-002
+ MATRIZ GESTION DE RIESGOS GESTION HUMANA cédigo: MTR-GH-001
« MATRIZ GESTION DEL CONOCIMIENTO cddigo: MTZ-6-00-006
« MATRIZ PLAN ESTRATEGICO DE TALENTO HUMANO cédigo: MTZ-6-00-007
+ MATRIZ PLAN INSTITUCIONAL DE CAPACITACION cddigo: MTZ-6-00-004
+ MATRIZ PLAN DE BIENESTAR E INCENTIVOS cédigo: MTZ-6-00-005

+ FORMATO CAPACITACION A FUNCIONARIOS CIAC - CARGOS CRITICOS NORMAS BASC,
OEA e 1SO 28000 cédigo: F-6-00-022

+ FORMATO CRONOGRAMA DE CAPACITACIONES CONTROL Y SEGURIDAD NORMAS BASC,
OEA e 1SO 28000 cédigo: F-6-00-021

+ FORMATO EVALUACION ACTIVIDADES DE BIENESTAR. cédigo: F-6-00-032

+ FORMATO EVALUACION DE DESEMPENO ACUERDO DE GESTION. cédigo: F-6-00-008

+ FORMATO EVALUACION PERIODO DE PRUEBA cédigo: F-6-00-035

+ FORMATO DE VISITA DOMICILIARIA cédigo: F-6-00-038

+ FORMATO HORAS EXTRAS. cédigo: F-6-00-029

+ FORMATO NECESIDADES DE CAPACITACION cédigo: F-6-00-033

« FORMATO PLAN DE BIENESTAR. cédigo: F-6-00-024

« FORMATO PROTECCION DE DATOS PERSONALES. cédigo: F-6-00-005

« FORMATO SOLICITUD DE PAGO. cédigo: F-6-00-020

+ FORMATO SOLICITUD MENSUAL DE PRESUPUESTO cédigo: F-6-00-041

INSTRUCTIVO PARA EL RECONOCIMIENTO DE VIATICOS Y GASTOS DE VIAJE.
cddigo: 1-6-00-001

+ PLAN DE BIENESTAR E INCENTIVOS cédigo: PLN-6-00-004
+ PLAN DE GESTION DEL CONOCIMIENTO cédigo: PLN-6-00-006
+ PLAN DE RESPONSABILIDAD SOCIAL CIAC S.A. codigo: PLN-6-00-001
+ PLAN INSTITUCIONAL DE CAPACITACION cédigo: PLN-6-00-003

+ PROCEDIMIENTO PARA EL RECONOCIMIENTO Y PAGO DE HORAS EXTRAS,
RECARGOS y COMPENSATORIOS cadigo: P-6-00-003
+ PROCEDIMIENTO PLAN INSTITUCIONAL DE CAPACITACION cédigo: P-6-00-007

Se tiene documentado el proceso de permanencia de
personal. Cada cuatro meses, la Oficina de Control
Interno evaltia el cumplimiento de los controles
definidos en el mapa de riegos de corrupcion fraude y
soborno.

Se cumplié con el plan de mejoramiento establecio al
dar respuesta y tratamiento a las acciones de mejora
concertadas con motivo de la auditoria al médulo de
Empleado Central de Success Factors, y en
diciembre quedo i y funci el
Modulo de Gestion del Desempefio

Mantenimiento del
control




+ PROGRAMA DE CAPACITACIONES Y SENSIBILIZACIONES. AMBIENTALES, cédigo: PRG-6-00-

+ PROGRAMA DE CAPACITACION EN SEGURIDAD Y SALUD EN EL TRABAJO -SST codigo: PRGH
+ PROGRAMA DE COMPETENCIA, ENTRENAMIENTO Y TOMA DE CONCIENCIA FRENTE AL
SGCS. codigo: PRG-6-00-001
+ PROGRAMA DE SEGURIDAD DEL PERSONAL. codigo: PRG-6-00-002

4.4Analizar si se cuenta con politicas claras y
i ionadas con la
responsabilidad de cada servidor sobre el
desarrollo y mantenimiento del control interno
(1a linea de defensa)

Dimension de Talento Humano
Politica Gestion Estrategica del Talento
Humano

Dimension de Control Interno
Lineas de Defensa

En la directiva transitoria 12/GE/OP/CIAC del 30 de
de 2017, con lai io

Directiva transitoria 12/GE/OP/CIAC del 30 de noviembre de 2017

de MIPG, se imparten instrucciones para su
implementacion, y en los anexos A, B, C, D, E, Fy G,
se detallan responsabilidades por dimensién, asi:

Anexo A: Dimensién Talento Humano
Anexo B: Dimension Direccionamiento Estratégico y
Planeacion
Anexo C: Dimension Gestion con Valores para
Resultado
Anexo D: Dimension Evaluacion de Resultados
Anexo E: Dimension Informacion y Comunicacion
Anexo F: Dimension Gestion del Conocimiento y la
Innovacién
Anexo G: Dimension Control Interno

En el anexo G, se profundiza en los compromisos por
lineas de defensa.

En el anexo H, se establece el cronograma de
cumplimiento de los retos a lograr.

Enla Directiva permanente No.
07/GCIACIOPLAI/CIAC del 30 de diciembre del 2020
se establecen las responsabilidades frente al Sistema
Integrado de Gestion de la Calidad Aeronautica de la

CIACSA.

Para el Grupo de Gestion del Talento Humano en la

vigencia 2020, se conformo un plan de mejoramiento

MIPG compuesto por 34 actividades, de las cuales al
finalizar ese afio, se han cumplido 25. Las 9
actividades restantes se sumaran al plan de

mejoramiento que deje la evalacuion FURAG que se

diligenciara en el afio 2021 y se continuara con su
desarrollo.

~

+ Anexo A: Dimension Talento Humano

« Anexo B: Dimension Direccionamiento Estratégico y Planeacion
« Anexo C: Dimension Gestion con Valores para Resultado

+ Anexo D: Dimension Evaluacion de Resultados

« Anexo E: Dimension Informacion y Comunicacion

« Anexo F: Dimension Gestion del Conocimiento y la Innovacion
+ Anexo G: Dimensién Control Interno

Anexo H: Cronograma de actividades

Directiva permanente No. 07/GCIAC/OPLAI/CIAC del 30 de diciembre del 2020

Plan de Mejoramiento MIPG - FURAG - MECI

Durante las vigencias posteriores a 2017, se ha
venido desarrollando cada uno de los retos
planteados en la directiva transitoria 12/GE/OP/CIAC
de 2017, y aunque su avance y evaluaciones desde
el FURAG han sido positivas, la Corporacién continia
en mejoramiento contintio

Para el Grupo de Gestion del Talento Humano, se
tienen en proceso 9 actividades, la cuales se
sumaran a las que queden después de responder la
evaluacion FURAG aplicada en el 2021, y se
continuara con su desarrollo.

Durante el primer semestre de 2021 se di6 cierre a 6
de las 9 actividades pendientes, quedando en
ejecucion 3 que son

1. Contar con la trazabilidad electrénica y fisica de la
historia laboral de cada servidor.

2. Utilizar como insumo para la identificacion de
conflictos de interés la declaracion de bienes y rentas
de los servidores publicos, del cual se efecttio el
primer informe. Queda pendiente el informe del
segundo semestre de 2021, y el final a 31 de marzo
de 2022

3. Realizar inventarios para identificar la ubicacion de
este tipo de conocimiento para evitar la pérdida de
conocimiento explicito de la entidad.

Asi mismo se incluyeron 7 nuevos retos a realizar
desde el 2021 y primer trimestre de 2022.

Oportunidad de mejora




MATRIZ CARACTERIZACION DEL PROCESO DE GESTION HUMANA cédigo: CP-GH-002

« MATRIZ GESTION DE RIESGOS GESTION HUMANA cédigo: MTR-GH-001

2 + MATRIZ PLAN ESTRATEGICO DE TALENTO HUMANO cddigo: MTZ-6-00-007
Dimension de Talento Humano La CIAC para la admiinistracion del retiro de su
Politica Gestion Estrategica del Talento personal, con caracterizacion, matrices y formatos. o Se tiene bien documentado el proceso de retiro del
4.5 Evaluacion de las actividades Humano Asi mismo, la Oficina de Control Interno desde la + FORMATO ACTA DE ENTREGA POR RETIR,Q co.dlgo. F-6-00-036 personal. Cada cuatro meses se evalia el Mantenimiento del
con el retiro del personal. prespectiva de riesgos aplica cada cuatro meses 3 + FORMATO ENTREVISTA DE RETI,RO codigo: F- '.00'011 cumpliiento de los controles definidos en el mapa de control
Dimension de Control Interno evaluacion a los riesgos de corrupcion que incluye los + FORMATO INFORME FINAL POB TERMINACION DE RELACION CONTRACTUAL riegos de corrupcion fraude y soborno
Lineas de Defensa documentados para el control del retiro del personal. . codigo: F-6-00-037 .
+ FORMATO PROTECCION DE DATOS PERSONALES. cédigo: F-6-00-005
4
5
6
7
8
1 Plan de Capacitacion 2019
El Grupo de Talento Humano re‘\nsz‘a’el cumplimiento del 2 Plan de Capacitacion 2020
Plan de Capacitacion.
Durante la vigencia 2019, la Oficina de control Interno 3 Informe de auditoria a la ion y ejecucion de idades de
efectto una evalaucion al Plan de Capacitacion de la efectuada en la vigencia 2019 La auditoria efectuada en la vigencia 2019, dejo
" . Corporacion. Aln se trabaja en el plan de oportunidades de mejoramiento, las cuales se
Dimension de Talento Humano U - L L
. N . mejoramiento para subsanar los hallazgos ensu y enla
Politica Gestion Estrategica del Talento L oo RN . o
4.6 Evaluar el impacto del Plan Insfitucional | Humano evidenciados en esa auditoria vigencia 2021, cuando se aplique la nueva auditoria
db Capacitacion - PIC 4 Plan de mejoramiento al informe de auditoria a la 6n y ejecucion de idades | al Plan de C: ion pi para agosto de Oportunidad de mejora
© apacitacion - " . Para la vigencia 2020 se tiene definido el Plan de de capacitacion, efectuada en la vigencia 2019 2021
Dimension de Control Interno a " .
Lineas de Defensa Capacitacion. Su evaluacion se efectuara en la
vigencia 2021 La auditoria al Plan de Capacitacion se efectura en
5 Plan/Programa de Auditorias 2021 agosto de 2021
Dentro del Plan/Programa de auditorias aprobado para
la viencia 2021 se incuy0 la auditoria al Plan de 6
Capacitacion, la cual debe efetuarse en el mes de
agosto. 7
8
1 AUDITORIA SUCCESS FACTORS EC (EMPLEADO CENTRAL)
, 2 * Plan de mejoramiento establecido para cumplir con debilidades detectadas en informe de
Enla wg.enc.\a 2019 se contrato con la firma E.PI USE, auditoria al software Success Factors
el aplicativo Success Factors para el manejo del
recurso humano. Este software consta de los
« Central de 5|guleﬁt[;egs/1rn2</)§g:095.5in La auditoria efectuada al Médulo de Empleado
3 Auditoria al Médulo de Némina Central del aplicaivo Success Factors, muestra una

segunda parte 07/01/2020 (informe CutOver Adjunto)
+ Entrenamiento:09/12/2019 (informe CutOver Adjunto)

fuerte para la 6n del Talento

Humano de la CIAC.




* UDJeuvos y Uesempeno: Uyl 1£/£V 19 (Informe Lutuver
Adjunto)

El plan de mejoramiento suscrito para el tratamiento

Dimension de Talento Humano « Central de empleados Nomina. 07/01/2020 4 "
L N . de las acciones de mejora concertadas con motivo
” Politica Gestion Estrategica del Talento - .
4.7 Evaluacion frente a los productos y . o - de la auditoria al médulo de Empleado Central de -
o s Humano En los primeros meses del afio 2020, se aplicd Mantenimiento del
servicios en los cuales participan los ) . Success Factors, fueron cumplidas en su totalidad.
. auditoria al médulo de Central de Empleado, por parte control
contratistas de apoyo. A
Dimension de Control Interno de la Oficina de Control Interno. .
. Se esta a la espera de las acciones de mejora
Lineas de Defensa 5 . )
propuestas a los resultados de evaluacion del médulo
Como tratamiento a las acciones de mejora s
. de némina
concertadas con motivo de la auditoria al médulo de
Empleado Central de Success Factors, se -
El plan de mejoramiento con motivo a la auditoria al
establecieron 7 actividades, las cuales se cumplieron X
6 Modulo de Empleado Central ha sido planteado en su
en su totalidad .
totalidad y esta en tratamiento por parte del auditado
En diciembre 2020 se aplic auditoria programada al
modulo de Nomina de Success Factors, y se esta a la
espera del respectivo plan de mejoramiento 7
8
1 FORMATO CONTROL DE APROBACION DE COMUNICADOS DE PRENSA. Cédigo: F-1-
05-001
« MATRIZ DE COMUNICACION DE COMERCIO EXTERIOR Cédigo: MTZ-8-03-001
Para lad on de los | | 2 + Matriz de Comunicaciones Cédigo: MTZ-1-05-001
ara |a determinacion de [os linearmientos que rige la * MATRIZ DE INFORMACION Y COMUNICACION. Codigo: MTZ-1-04-001
emision/recibo, periodicidad y responsables de la
informacion y las comunicaciones en la CIAC se tienen . .
publicados en ISOLUCION, Politica, +INSTRUCTIVO COMUNICACION, PARTICIF[’AF)IQN Y CONSULTA EN EL DESARROLLO
procedimiento,planes, instructivos y formato. DEL SG-SST. Codigo: 1-2-04-013 e Se evidencia documentacion para el tratamiento y
3 | INSTRUCTIVO COMUNICACIONES INTERNAS Y EXTERNAS DEL SGA. C8digo: H1-05/ o0 tec e informacion y comunicacion, asi como de
5.1 Acorde con la estructura del Esquema de | Dimension de Informacion Adicionalmente, en el numeral 4 "Informacion y o . la asigancion de responsabilidades en el mismo tema,
L\:neas de Defensa se han deﬁnidoq Comunicacion y Comunicacién” del comunicado intemno * INSTRUCTIVO COMUNICACIONES INTERNAS Y EXTERNAS DEL SGA. Cédigo: H5-07- de acuerdo con las lineas de defensa de la séptima
, o 20171300001233 del 29 de diciembre de 2017, se tiene 005 dimension de MIPG. Mantenimiento del
estandares de reporte, periodicidad y .
" " " definidas las responsabilidades de comunicacién por control
frente a temas Dimension de Control Interno . ” P,
criticos de la entidad, Lineas de Defensa lineas de defensa, y en los numerales 1,2, 3y 5, las o Por la presentacion y sensibilizacion que se ha
: responsabilidades por los demas componenets del 4| *PLANDE COMUNICACIONES DE COMERCIO EXTERIOR Cddigo: PLN-8-03-002 efectuado de las lineas de defensa, las diferentes
Sistema de Control Interno, asi: + Plan Estratégico de Comunicaciones. Codigo: PLN-1-05-002 instancias de la organizacion las han conocido. Se
evidencia documentacion del tema
1. Ambiente de Control
2. Gestion de los riesgos institucionales 5 POLITICA DE COMUNICACIONES CIAC S.A Codigo: POL-1-01-006
3. Actividades de control
5. Monitoreo o Supervision Continua 6 PROCEDIMIENTO GESTION PARA LA ADQUISICION DE SERVICIOS INFORMATICOS Y
COMUNICACIONES Cédigo: P-7-00-003
7 Comunicado Interno 20171300001233 del 29 de diciembre de 2017 con el asunto:
Asignacién R Lineas de Defensa MECI
8
1 Actas de Comités Directivos
2 Actas Trimestrales de Reunion de Analisis Estratégico

Con base en la informacién suministrada por los




diversos procesos de la Corporacion, la Direccion

por ser una empresa industrial y comercial del Estado
dedicada al mantenimiento y la fabricacion

Administrativa y Financiera, emite los reportes 3 Actas de Comité de Auditoria
financieros, los cuales son presentados al Gerente,
Subgerente y demas equipo directivo en reuniones 4 Actas deJ Direci
5.2 La Alta Direccion analiza la informacion direcitvas mensuales. Trimestralmente es presentada ctas de Junta Directiva La presentacion y andlisis de reportes financieros es -
N i . - . " aii . . Mantenimiento del
|asociada con la generacion de reportes Dimension de Control Interno a estas misma personas en Reunion de Analisis fuerte e incluye a todos los niveles con control
financieros. Linea de Estrategica Estratégico, para su andlisis y toma de decisiones. Asi 5 responsabilidad en la toma de decisiones
mismo, cada tres meses se presenta a los miembros
del Comité de Auditoria de la Junta Directiva, quien la
analiza y lleva sus opiniones a la Junta Directiva de la 6
CIAC, donde también son presentados los estados
financieros, para su andlisis y toma de decisiones
7
8
1 Plan de Accion Anual
Anualmente se define un Plan de Accion que es 2 {Indicadores de Gestion através dela Qlick Sense
construido con la intervencion de todos los procesos,
liderados por sus Directivos. El Plan de Accién anual
es consolidado y comunicado porla Oficina de
Planeacion a toda la Corporacion para la ejecucion de 3 Actas de Comités Directivos
las actividades propuestas, en los tiempos ya
determinados. A este Plan de Accion se le hace
seguimientos por parte de la Oficina de Planeacion a X . )
5.3 Teniendo en cuenta la informacion través de la revision del cumplimiento de los 4 Actas Trimestrales de Reunion de Analisis Estratégico
por la 2a y 3alinea de defensa |Dimension de Control Interno indicadores en reuniones mensuales de cuadro de El cumplimiento de metas y objetivos tiene Mantenimiento del
se toman decisiones a tiempo para garantizar|Lineas de Defensa mando que se hacen en Comité Directivo y seguimiento periodico y toma de decisiones. control
el cumplimiento de las metas y objetivos. trimestralmente se revisan, analizan y se toman 5 Actas de Comité de Coordinacién del Sistema de Control Intermo
decisiones en Reuniones de Andlisis Estratégico.
Durane el afio, la Oficina de Control Interno hace
sequimiento a la Directiva Transtitoria que reune las 6 Informes de auditoria desarrollados en cumplimiento al Plan de Accion Anual
actrividades del Plan de Accién, y al finaliza la
anualidad hace auditoria a su imi i
la existencia y calidad de las evidencias que confirman
Su ejecucion 7
8
1 Plan Anual de Auditorias
2 Informes de auditoria de entes externos de control
3 Actas mensuales de Seguimiento Administrativo
La Corporacion de la Industria Aeronéutica Colombiana X X
4 Actas de Comité de Coordinacién del Sistema de Control Interno




5.4 Se evalla la estructura de control a partir
de los cambios en procesos, p I

Dimension de Gestion con Valores para
Resultado
Politica de F imiento O

u otras herramientas, a fin de garantizar su
adecuada formulacion y afectacion frente a la
gestion del riesgo.

y Simplificacion de Procesos

Dimension Control Interno
Lineas de Defensa

aeronauticas, debe mantenerse competiuva a traves ae
estandares de calidad, oportunidad, riesgos y
seguridad, que logra a través de un exigente proceso
de auditoria. Para ello anualmente construye un
programa de auditorias que involucra, tanto las que
aplica, como las que recibe. Para la vigencia 2020, el
plan redne 153 auditorias asi:

11 Audtorias de Gestion
15 Auditorias de Ley
1 Auditoria aplicada por la CGR
32 Auditorias Internas de la UAEAC
14 Auditorias Internas de la Industria Militar
52 Auditorias de segunda parte a proveedores bajo los
lineamientos de la FAA
1 Auditoria Interna Integral al Sistema de Gestion de la
Calidad Aeronautica bajo los lineamientos de las
normas ISO 9001, ISO 14001, AS9100, AS9110, ISO
2800, BASC y SST
7 Auditorias de segunda parte a proveedores del
Sistema de Gestion Ambiental
5 Auditorias de segunda parte a proveedores del
Sistema de Seguridad y Salud en el trabajo
7 Auditorias de segunda parte a proveedores del
Sistema de Gestion de Control y Seguridad
8 Auditorias que aplican Autoridades Aeronauticas y
Entes de Certificacion

Para el tratamiento de hallazgos, no conformidades,
observaciones y oportunidades de mejora que dejan los
infornes de las auditorias, los auditados construyen
planes de mejoramiento a los cuales se les hace
seguimiento mensual hasta lograr el 100% de su

L Las reuni inistrativas de
seguimiento son lideradas por la Subgerencia y su
resultado es presentado en Comité de Coordinacion de
Control Interno

5 Informes de auditoria desarrollados en cumplimiento al Plan de Accion Anual

* MATRIZ DE AREAS CRITICAS CONFORME A LOS RIESGOS DE SEGURIDAD FISICA codigo:
MTZ-2-04-009 versién: 2

« MATRIZ DE IDENTIFICACION DE PELIGROS Y VALORACION DE RIESGOS SG-SST codigo:
MTZ-2-04-001 version: 5

« MATRIZ DE IDENTIFICACION DE PELIGROS, EVALUACION DE RIESGOS Y CONTROL
OPERACIONAL. cédigo: MTZ-2-04-002 version: 3

+ MATRIZ DE RIESGO. cédigo: F-1-03-008 version: 3

« MATRIZ GESTION DE RIESGOS DE CORRUPCION Y FRAUDE cdigo: MTZ-1-03-007 version: 4
+ MATRIZ GESTION DE RIESGOS DIRECCIONAMIENTO ESTRATEGICO cédigo: MTR-DE-001
version: 8

+ MATRIZ GESTION DE RIESGOS GESTION ADMINISTRATIVA Y FINANCIERA cddigo: MTR-GAF-
001 version: 5

+ MATRIZ GESTION DE RIESGOS GESTION COMERCIAL cddigo: MTR-GC-001 version: 7

« MATRIZ GESTION DE RIESGOS GESTION HUMANA codigo: MTR-GH-001 version: 10

+ MATRIZ GESTION DE RIESGOS GESTION LOGISTICA codigo: MTR-GL-001 versién: 10

« MATRIZ GESTION DE RIESGOS GESTION TICS codigo: MTR-GTICS-001 version: 8

+ MATRIZ GESTION DE RIESGOS PRESTACION DEL SERVICIO cédigo: MTR-MTTO-001 version:
8

+ MATRIZ GESTION DE RIESGOS PRODUCCION cédigo: MTR-DD-001 version: 4

« MATRIZ GESTION DE RIESGOS SEGUIMIENTO Y CONTROL cédigo: MTR-SYC-001 version: 13

+ Plan Anticorrupcion y de Atencion al Ciudadano:
. St )

https://www.ciac.gov.

al-ciudadano/
« Informe de Auditoria al Plan Anticorrupcion y de Atencion al Ciudadano, que incluye el
Mapa de Riesgos de Corrupcion, Fraude y Soborno
« Auditorias Internas determinadas en el Programa Anual de Auditoria

El proceso auditor de la CIAC es exigente, y evalia
cambios en los procesos, procedimientos, instrucitos,
formatos, aplicativos, mapas de riesgo e indicadores,

entre otros.

Mantenimiento del
control




5.5 La entidad aprueba y hace seguimiento al
Plan Anual de Auditoria presentado y
ejecutado por parte de la Oficina de Control
Interno.

Dimension Control Interno
Linea Estrategica

La Corporaciién de la Industria Aeronautica
Colombiana por ser una empresa industrial y comercial
del Estado dedicada al mantenimiento y la fabricacion
aeronauticas, debe mantenerse competitiva a través de
estandares de calidad, oportunidad, riesgos y
seguridad, que logra a través de un exigente proceso
de auditoria. Para ello anualmente construye un
programa de auditorias que involucra, tanto las que
aplica, como las que recibe. Para la vigencia 2020, el
plan redine 153 auditorias asi:

11 Audtorias de Gestion
15 Auditorias de Ley
1 Auditoria aplicada por la CGR
32 Auditorias Internas de la UAEAC
14 Auditorias Internas de la Industria Militar
52 Auditorias de segunda parte a proveedores bajo los
lineamientos de la FAA
1 Auditoria Interna Integral al Sistema de Gestion de la
Calidad Aeronautica bajo los lineamientos de las
normas ISO 9001, ISO 14001, AS9100, AS9110, ISO
2800, BASC y SST
7 Auditorias de segunda parte a proveedores del
Sistema de Gestién Ambiental
5 Auditorias de segunda parte a proveedores del
Sistema de Seguridad y Salud en el trabajo
7 Auditorias de segunda parte a proveedores del
Sistema de Gestion de Control y Seguridad
8 Auditorias que aplican Autoridades Aeronauticas y
Entes de Certificacion

Para el tratamiento de hallazgos, no conformidades,
observaciones y oportunidades de mejora que dejan los
infornes de las auditorias, los auditados construyen

planes de mejoramiento a los cuales se les hace

seguimiento mensual hasta lograr el 100% de su

L Las reuni inistrativas de

seguimiento son lideradas por la Subgerencia y su
resultado es presentado en Comité de Coordinacion de
Control Interno

Programa Anual de Auditorias

Informes de auditoria de entes externos de control

Actas mensuales de Seguimiento Administrativo

Actas de Comité de Coordinacion del Sistema de Control Interno

Informes de auditoria desarrollados en cumplimiento al Plan de Accion Anual

El proceso auditor de la CIAC es exigente, y evalia
cambios en los procesos, procedimientos, instrucitos,
formatos, aplicativos, mapas de riesgo e indicadores,

entre otros.

Mantenimiento del
control




5.6 La entidad analiza los informes
presentados por la Oficina de Control Interno
y evalla su impacto en relacion con la
mejora institucional.

Dimension Control Interno
Linea Estrategica

La Corporaciién de la Industria Aeronautica
Colombiana por ser una empresa industrial y comercial

Programa Anual de Auditorias

del Estado dedicada al imi yla
aeronauticas, debe mantenerse competitiva a través de
estandares de calidad, oportunidad, riesgos y
seguridad, que logra a través de un exigente proceso
de auditoria. Para ello anualmente construye un
programa de auditorias que involucra, tanto las que
aplica, como las que recibe. Para la vigencia 2020, el
plan redine 153 auditorias asi:

11 Audtorias de Gestion
15 Auditorias de Ley
1 Auditoria aplicada por la CGR
32 Auditorias Internas de la UAEAC
14 Auditorias Internas de la Industria Militar
52 Auditorias de segunda parte a proveedores bajo los
lineamientos de la FAA
1 Auditoria Interna Integral al Sistema de Gestion de la
Calidad Aeronautica bajo los lineamientos de las
normas ISO 9001, ISO 14001, AS9100, AS9110, ISO
2800, BASCy SST
7 Auditorias de segunda parte a proveedores del
Sistema de Gestion Ambiental
5 Auditorias de segunda parte a proveedores del
Sistema de Seguridad y Salud en el trabajo
7 Auditorias de segunda parte a proveedores del
Sistema de Gestion de Control y Seguridad
8 Auditorias que aplican Autoridades Aeronauticas y
Entes de Certificacion

Informes de auditoria de entes externos de control

Actas mensuales de Seguimiento Administrativo

Actas de Comité de Coordinacién del Sistema de Control Interno

Informes de auditoria desarrollados en cumplimiento al Plan de Accion Anual

Para el tratamiento de hallazgos, no
observaciones y oportunidades de mejora que dejan los
infornes de las auditorias, los auditados construyen
planes de mejoramiento a los cuales se les hace
seguimiento mensual hasta lograr el 100% de su

L Las reuni inistrativas de
seguimiento son lideradas por la Subgerencia y su
resultado es presentado en Comité de Coordinacion de
Control Interno

El proceso auditor de la CIAC es exigente, y evalia
cambios en los procesos, procedimientos, instrucitos,
formatos, aplicativos, mapas de riesgo e indicadores,

entre otros.

Mantenimiento del
control




omENsion 1
Control Interno
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EVALUACION DE RIESGOS

Este componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos institucionales.

La condicion para la evaluacion de riesgos es el establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta Direccion define objetivos y los agrupa en categorias en todos los niveles de la entidad, con el fin de evaluarlos

Lineamiento 6:

Definicion de objetivos con suficiente claridad
para identificar y evaluar los riesgos
relacionados: i)Estratégicos; ii)Operativos;
iii)Legales y Presupuestales; iv)De Informacion

Financiera y no Financlera. DIMENSION O POLITICA DEL MIPG

ASOCIADA AL REQUERIMIENTO

de Direccic
y Planeacion.

6.1 La Entidad cuenta con i para Di
vincular o relacionar el plan con los
objetivos estratégicos y estos a su vez con los
objetivos operativos.

-

Politica de Planeacion Institucional

Explicacion de como la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacién/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

En el PROCEDIMIENTO PLANIFICACION
ESTRATEGICA, Cédigo: P-1-04-001, Version: 6
Fecha de edicion: 18/Feb/2020, se establece el
Direccionamiento Estratégico de la Corporacion de
la Industria Aeronautica Colombiana conforme a
los lineamientos del Gobierno Nacional, y se
realiza su despliegue dentro del Plan de Accién
Anual para cada vigencia como marco general de
la planificacion del Sistema Integrado de Gestion
de la Calidad Aeronautica (SIGCA). Desde una

EVIDENCIA DEL CONTROL

Coordinacién de Control Interno

PROCEDIMIENTO PLANIFICACION ESTRATEGICA, Codigo: P-1-04-001,
Version: 6
Fecha de edicion: 18/Feb/2020

PLAN ESTRATEGICO CUATRIENIAL codigo: PLN-1-04-001

PROGRAMA DE FORTALECIMIENTO DE LA POSICION COMPETITIVA
INSTITUCIONAL codigo: PRG-1-04-001

identificacion del contexto y sus partes i
hasta el establecimiento de estrategias y metas e
indicadores para el logro de los objetivos
estratégicos.

6 Referencia a Analisis y verificaciones en el marco del Comité Institucional de Observaciones de la evaluacion independiente

(tener encuenta papel de lineas de defensa)

Se observa documentacion del proceso de
Planeacion Estratégica el cual se lleva a cabo
anualmente, siguiendo los lineamientos
establecidos

Funcionando

Mantenimiento del
control




6.2 Los objetivos de los procesos, programas o

Dimension de Gestion con Valores para

La CIAC cuenta con 9 caracterizaciones de
procesos, 40 programas y 10 proyectos.

+ MATRIZ CARACTERIZACION DEL PROCESO DE GESTION ADMINISTRATIVA Y
FINANCIERA codigo: CP-GAF-002
+ MATRIZ CARACTERIZACION DEL PROCESO DE GESTION HUMANA codigo: CP-GH-002
* MATRIZ CARACTERIZACION DEL PROCESO DE GESTION LOGISTICA codigo: CP-GL-002
* MATRIZ CARACTERIZACION DEL PROCESO DE PRESTACION DEL SERVICIO codigo: CP-
DIPRE-001
+ MATRIZ CARACTERIZACION DEL PROCESO DE PRODUCCION. cédigo: CP-PROD-001
« MATRIZ CARACTERIZACION DEL PROCESO DIRECCIONAMIENTO ESTRATEGICO codigo:
CP-DE-002
+ MATRIZ CARACTERIZACION DEL PROCESO GESTION COMERCIAL cddigo: CP-GC-003
* MATRIZ CARACTERIZACION DEL PROCESO GESTION TIC'S cddigo: CP-GTICS-002
+ MATRIZ CARACTERIZACION DEL PROCESO SEGUIMIENTO Y CONTROL codigo: CP-SYC-
002
* MATRIZ DE CARACTERIZACION DE ACCIDENTALIDAD cddigo: MTZ-2-04-004

~

+ PROGRAMA AHORRO Y USO EFICIENTE DE LA ENERGIA ELECTRICA codigo: PRG-5-07-

+ PROGRAMA CAPACITACIONES Y SENSIBILIZACIONES. AMBIENTALES cddigos: PRG-6-00-

003
+ PROGRAMA MANTENIMIENTO DE VEHICULOS AUTOMOTORES. cédigo: PRG-5-10-001
+ PROGRAMA MOVILIDAD SOSTENIBLE cddigo: PRG-5-07-005
+ PROGRAMA NEGOCIOS VERDES. codigo: PRG-5-07-006
+ PROGRAMA PLAN REVITALIZACION ALIANZA INGENIERIA codigo: PLN-4-002
+ PROGRAMA DE AERONAVES TRIPULADAS cédigo: PRG-3-02-002
+ PROGRAMA DE AERONAVES REMOTAMENTE TRIPULADAS cédigo: PRG-3-02-005
+ PROGRAMA DE CAPACITACION EN SEGURIDAD Y SALUD EN EL TRABAJO -SST cddigo:
PRG-6-00-004
* PROGRAMA DE COMPETENCIA, ENTRENAMIENTO Y TOMA DE CONCIENCIA FRENTE AL
SGCS. codigo: PRG-6-00-001
+ PROGRAMA DE CUALIFICACION EN ATENCION PREFERENCIAL E INCLUYENTE cédigo:
PRG-2-04-012
+ PROGRAMA DE ESPACIOS CONFINADOS cédigo: PRG-2-04-006
+ PROGRAMA DE FABRICACION DE SISTEMAS PARTES Y COMPONENTES cédigo: PRG-3-

+ PROGRAMA DE FORTALECIMIENTO DE LA POSICION COMPETITIVA INSTITUCIONAL
codigo: PRG-1-04-001
+ PROGRAMA DE GESTION DOCUMENTAL. cdigo: PRG-5-03-001
+ PROGRAMA DE MANEJO INTEGRAL DE RESIDUOS ORDINARIOS, APROVECHABLES Y
PELIGROSOS cddigo: PRG-5-07-003

Los procesos, programas y proyectos tienen
objetivos definidos, los cuales son medidos por
indicadores en forma mensual. Su reporte se

A vimden A




proyectos (segun aplique) que estan definidos, son
especificos, medibles, alcanzables, relevantes,
delimitados en el tiempo.

Resultado
Politica de Fortalecimiento Organizacional
y Simplificacion de Procesos

Todos ellos tiene definidos objetivos especificos,
medibles, alcanzables, relevantes y delimitados en
el tiempo, los cuales son evaluados a traves de
indicadores con los que se monitorea su
cumplimiento

+ PROGRAMA DE ORDEN Y ASEO SG-SST cddigo: PRG-2-04-007
+ PROGRAMA DE PREVENCION Y CONTROL DEL CONSUMO INDEBIDO DE SUSTANCIAS
PSICOACTIVAS cadigo: PRG-2-04-010
+ PROGRAMA DE PREVENCION Y PROTECCION CONTRA CAIDAS DE ALTURAS cbdigo:
PRG-2-04-011

+ PROGRAMA DE RIESGO MECANICO SG-SST cddigo: PRG-2-04-008

+ PROGRAMA DE SEGURIDAD ASOCIADO DE NEGOCIO PROVEEDOR. codigo: PRG-8-01-
001
+ PROGRAMA DE SEGURIDAD DE LA INFORMACION codigo: PRG-7-00-002

+ PROGRAMA DE SEGURIDAD DEL CONTENEDOR Y DE LA CARGA. cédigo: PRG-8-03-002

+ PROGRAMA DE SEGURIDAD DEL PERSONAL. codigo: PRG-6-00-002

+ PROGRAMA DE SEGURIDAD FISICA. cédigo: PRG-2-04-003
+ PROGRAMA DE SEGURIDAD OPERACIONAL cédigo: PRG-2-04-015
+ PROGRAMA DE SERVICIOS AEROESPACIALES cadigo: PRG-3-01-001
+ PROGRAMA DE VIGILANCIA EPIDEMIOLOGICA DE LA RADIACION A EXPOSICIONES
IONIZANTES cédigo: PRG-2-04-014
+ PROGRAMA DE VIGILANCIA EPIDEMIOLOGICA PARA LA CONSERVACION AUDITIVA SG-
SST codigo: PRG-2-04-009
+ PROGRAMA DE VIGILANCIA EPIDEMIOLOGICA PARA LA PREVENCION Y CONTROL DEL
RIESGO QUIMICO codigo: PRG-2-04-005
+ PROGRAMA DE VIGILANCIA PARA LA PREVENCION DE LOS DESORDENES
MUSCULOESQUELETICOS cédigo: PRG-2-04-004

+ PROGRAMA MANTENIMIENTO EQUIPOS. cédigo: PRG-5-08-002
+ PROGRAMA MANTENIMIENTO INSTALACIONES codigo: PRG-5-08-001
+ PROGRAMA MRO COMERCIAL. codigo: PRG-4-02-002
+ PROGRAMA PARA SEGURIDAD DE LOS PROCESOS. cédigo: PRG-8-03-001
+ PROGRAMA SEGURIDAD ASOCIADO DE NEGOCIO (CLIENTES) cédigo: PRG-9-00-001
+ PROGRAMA PROMOCION DE LA CULTURA DE SEGURIDAD OPERACIONAL. cédigo: PRG-
204-013
+ PROGRAMA SANEAMIENTO BASICO. cdigo: PRG-5-07-007
+ PROGRAMA USO EFICIENTE DEL PAPEL. codigo: PRG-5-07-004
+ PROGRAMA USO EFICIENTE DEL RECURSO HIDRICO cédigo: PRG-5-07-001

o | ~N|o| o

preseiid en seyuitierno yerendidl ug tuauro ue
mando y trimestralmente en reuniones de analisis
estratégico

El proceso de control al cumplimimiento de
objetivos, se encuentra adecuado

Mantenimiento del
control




6.3 La Alta Direccion evaltia periédicamente los
objetivos establecidos para asegurar que estos

Dimension de Direccionamiento
Estratetegico y Planeacion.

Palitica de Planearion Institiicional

La CIAC cuenta con 9 caracterizaciones de
procesos, 40 programas y 10 proyectos.

Todos ellos tiene definidos objetivos especificos,

« MATRIZ CARACTERIZACION DEL PROCESO DE GESTION ADMINISTRATIVA Y
FINANCIERA codigo: CP-GAF-002
+ MATRIZ CARACTERIZACION DEL PROCESO DE GESTION HUMANA cédigo: CP-GH-002
+ MATRIZ CARACTERIZACION DEL PROCESO DE GESTION LOGISTICA cédigo: CP-GL-002
+ MATRIZ CARACTERIZACION DEL PROCESO DE PRESTACION DEL SERVICIO codigo: CP-
DIPRE-001
+ MATRIZ CARACTERIZACION DEL PROCESO DE PRODUCCION. cédigo: CP-PROD-001
+ MATRIZ CARACTERIZACION DEL PROCESO DIRECCIONAMIENTO ESTRATEGICO codigo:
CP-DE-002
+ MATRIZ CARACTERIZACION DEL PROCESO GESTION COMERCIAL codigo: CP-GC-003
+ MATRIZ CARACTERIZACION DEL PROCESO GESTION TIC'S cédigo: CP-GTICS-002
+ MATRIZ CARACTERIZACION DEL PROCESO SEGUIMIENTO Y CONTROL cédigo: CP-SYC-
002
« MATRIZ DE CARACTERIZACION DE ACCIDENTALIDAD cédigo: MTZ-2-04-004

~

+ PROGRAMA AHORRO Y USO EFICIENTE DE LA ENERGIA ELECTRICA codigo: PRG-5-07-

+ PROGRAMA CAPACITACIONES Y SENSIBILIZACIONES. AMBIENTALES cddigos: PRG-6-00-

003
+ PROGRAMA MANTENIMIENTO DE VEHICULOS AUTOMOTORES. cédigo: PRG-5-10-001
+ PROGRAMA MOVILIDAD SOSTENIBLE cddigo: PRG-5-07-005
+ PROGRAMA NEGOCIOS VERDES. codigo: PRG-5-07-006
+ PROGRAMA PLAN REVITALIZACION ALIANZA INGENIERIA codigo: PLN-4-002
+ PROGRAMA DE AERONAVES TRIPULADAS cédigo: PRG-3-02-002
+ PROGRAMA DE AERONAVES REMOTAMENTE TRIPULADAS cédigo: PRG-3-02-005
+ PROGRAMA DE CAPACITACION EN SEGURIDAD Y SALUD EN EL TRABAJO -SST cddigo:
PRG-6-00-004
* PROGRAMA DE COMPETENCIA, ENTRENAMIENTO Y TOMA DE CONCIENCIA FRENTE AL
SGCS. codigo: PRG-6-00-001
+ PROGRAMA DE CUALIFICACION EN ATENCION PREFERENCIAL E INCLUYENTE cédigo:
PRG-2-04-012
+ PROGRAMA DE ESPACIOS CONFINADOS cédigo: PRG-2-04-006
+ PROGRAMA DE FABRICACION DE SISTEMAS PARTES Y COMPONENTES cédigo: PRG-3-

+ PROGRAMA DE FORTALECIMIENTO DE LA POSICION COMPETITIVA INSTITUCIONAL
codigo: PRG-1-04-001
+ PROGRAMA DE GESTION DOCUMENTAL. cdigo: PRG-5-03-001
+ PROGRAMA DE MANEJO INTEGRAL DE RESIDUOS ORDINARIOS, APROVECHABLES Y
PELIGROSOS cddigo: PRG-5-07-003

Los procesos, programas y proyectos tienen
objetivos definidos, los cuales son medidos por
indicadores en forma mensual. Su reporte se
presenta en seguimiento gerencial de cuadro de
mando v fri I en raininnes de analisis

Mantenimiento del




continuan siendo consistentes y apropiados para la|’

Entidad.

Dimension Control Interno
Linea Estrategica

medibles, alcanzables, relevantes y delimitados en
el tiempo, los cuales son evaluados a traves de
indicadores con los que se monitorea su
cumplimiento

+ PROGRAMA DE ORDEN Y ASEO SG-SST cddigo: PRG-2-04-007
+ PROGRAMA DE PREVENCION Y CONTROL DEL CONSUMO INDEBIDO DE SUSTANCIAS
PSICOACTIVAS cadigo: PRG-2-04-010
+ PROGRAMA DE PREVENCION Y PROTECCION CONTRA CAIDAS DE ALTURAS cddigo:
PRG-2-04-011
+ PROGRAMA DE RIESGO MECANICO SG-SST cddigo: PRG-2-04-008
+ PROGRAMA DE SEGURIDAD ASOCIADO DE NEGOCIO PROVEEDOR. codigo: PRG-8-01-
001
+ PROGRAMA DE SEGURIDAD DE LA INFORMACION codigo: PRG-7-00-002
+ PROGRAMA DE SEGURIDAD DEL CONTENEDOR Y DE LA CARGA. cédigo: PRG-8-03-002
+ PROGRAMA DE SEGURIDAD DEL PERSONAL. codigo: PRG-6-00-002
+ PROGRAMA DE SEGURIDAD FISICA. cédigo: PRG-2-04-003
+ PROGRAMA DE SEGURIDAD OPERACIONAL cédigo: PRG-2-04-015
+ PROGRAMA DE SERVICIOS AEROESPACIALES cadigo: PRG-3-01-001
+ PROGRAMA DE VIGILANCIA EPIDEMIOLOGICA DE LA RADIACION A EXPOSICIONES
IONIZANTES cédigo: PRG-2-04-014
+ PROGRAMA DE VIGILANCIA EPIDEMIOLOGICA PARA LA CONSERVACION AUDITIVA SG-
SST codigo: PRG-2-04-009
+ PROGRAMA DE VIGILANCIA EPIDEMIOLOGICA PARA LA PREVENCION Y CONTROL DEL
RIESGO QUIMICO codigo: PRG-2-04-005
+ PROGRAMA DE VIGILANCIA PARA LA PREVENCION DE LOS DESORDENES
MUSCULOESQUELETICOS cédigo: PRG-2-04-004

iy e

+ PROGRAMA MANTENIMIENTO EQUIPOS. cédigo: PRG-5-08-002
+ PROGRAMA MANTENIMIENTO INSTALACIONES codigo: PRG-5-08-001
+ PROGRAMA MRO COMERCIAL. codigo: PRG-4-02-002
+ PROGRAMA PARA SEGURIDAD DE LOS PROCESOS. cédigo: PRG-8-03-001
+ PROGRAMA SEGURIDAD ASOCIADO DE NEGOCIO (CLIENTES) codigo: PRG-9-00-001
+ PROGRAMA PROMOCION DE LA CULTURA DE SEGURIDAD OPERACIONAL. cédigo: PRG-
2-04-013
+ PROGRAMA SANEAMIENTO BASICO. cdigo: PRG-5-07-007
+ PROGRAMA USO EFICIENTE DEL PAPEL. codigo: PRG-5-07-004
+ PROGRAMA USO EFICIENTE DEL RECURSO HIDRICO cédigo: PRG-5-07-001

®| N || o

estratégico

El proceso de control al cumplimimiento de
objetivos, se encuentra adecuado

control




y andlisis de riesgos (Analiza
factores internos y externos; Implica a los
niveles apropiados de la direccion; Determina
coémo responder a los riesgos; Determina la
importancia de los riesgos).

7.1 Teniendo en cuenta la estructura de la politica
de Administracion del Riesgo, su alcance define
lineamientos para toda la entidad, incluyendo
areas uotrasi

que afectan la prestacion del servicio.

DIMENSION O POLITICA DEL MIPG
ASOCIADA AL REQUERIMIENTO

Dimension de Direccionamiento
Estratetegico y Planeacion.

Politica de Planeacion Institucional

Explicacion de como la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

La CIAC tiene el MANUAL DEL SISTEMA
INTEGRAL DE GESTION DE RIESGOS, Cédigo:
M-1-03-003, Version: 11, de Fecha de edicion:
25/Mar/2020, cuyo objetivo es establecer los
lineamientos y procedimientos para disefiar,
implementar, monitorear, revisar y mejorar
continuamente la gestion del riesgo a través de
toda la organizacion, de manera sistematica,
basado en la norma ISO 31000 - Gestion del
Riesgo. Principios y Directrices y los pardmetros
impartidos por el Modelo Integrado de Planeacion
y Gestion (MIPG).

Este documento es revisado y actualizado
periédicamente, como minimo una (1) vez al afio o
antes cuando los cambios organizacionales o
metodolégicos asi lo requieran

El alcance del Sistema de Gestion de Riesgos
abarca todos los procesos de la Corporacion
incluyendo el contexto de la Organizacion y sus
partes interesadas.

Presente

No,

EVIDENCIA DEL CONTROL

Coordinacion de Control Interno

MANUAL DEL SISTEMA INTEGRAL DE GESTION DE RIESGOS, Cédigo: M-1-
03-003, Version: 11, de Fecha de edicion: 25/Mar/2020

N

+ MATRIZ GESTION DE RIESGOS DIRECCIONAMIENTO ESTRATEGICO codigo: MTR-
DE-001 version: 8
+ MATRIZ GESTION DE RIESGOS GESTION ADMINISTRATIVA Y FINANCIERA cddigo:
MTR-GAF-001 versién: 5
+ MATRIZ GESTION DE RIESGOS GESTION COMERCIAL cédigo: MTR-GC-001
version: 7
+ MATRIZ GESTION DE RIESGOS GESTION HUMANA cédigo: MTR-GH-001 version: 10
+ MATRIZ GESTION DE RIESGOS GESTION LOGISTICA codigo: MTR-GL-001 versién:
10
+ MATRIZ GESTION DE RIESGOS GESTION TICS cédigo: MTR-GTICS-001 version: 8
+ MATRIZ GESTION DE RIESGOS PRESTACION DEL SERVICIO codigo: MTR-MTTO-
001 version: 8
+ MATRIZ GESTION DE RIESGOS PRODUCCION cédigo: MTR-DD-001 version: 4
+ MATRIZ GESTION DE RIESGOS SEGUIMIENTO Y CONTROL cédigo: MTR-SYC-001
version: 13

~

3 MATRIZ DE PARTES INTERESADAS EXTERNAS codigo: MTZ-1-03-001,

version 6

Referencia a Andlisis y verificaciones en el marco del Comité Institucional de Observaciones de la evaluacion independiente

(tener encuenta papel de lineas de defensa)

EI MANUAL DEL SISTEMA INTEGRAL DE
GESTION DE RIESGOS, Cédigo: M-1-03-003,
Version: 11, de Fecha de edicion: 25/Mar/2020,

cumple con lo evaluado en esta pregunta

Funcionando

Evaluacion

Mantenimiento del
control

1 MANUAL DEL SISTEMA INTEGRAL DE GESTION DE RIESGOS, Cédigo: M-1-

03-003, Version: 11, de Fecha de edicion: 25/Mar/2020

~

PROCEDIMIENTO PARA LA IDENTIFICACION DE PELIGROS Y VALORACION
DE RIESGOS SG-SST codigo: P-2-04-002 version: 2




7.2 La Oficina de Planeacion, Gerencia de Riesgos
(donde existan), como 2a linea de defensa,
consolidan informacion clave frente a la gestion del
riesgo.

Dimension Control Interno
Lineas de Defensa

De acuerdo con lo establecido en el La CIAC tiene
el MANUAL DEL SISTEMA INTEGRAL DE
GESTION DE RIESGOS, Cédigo: M-1-03-003,
Version: 11, de Fecha de edicion: 25/Mar/2020, la
Oficina de Planeacion como segunda linea de
defensa efectua las siguientes actividades:

1. Define los instrumentos, metodologias y
procedimientos para la administracion efiaz del
riesgo
2. Apoya a los duefios de procesos en la
identificacion, andlisis, evalucion y tratamiento de
los riesgos que afectan los objetivos del proceso
ylo de la Corporacion
3. Desarrolla e implementa los diferentes reportes
internos y externos relacionados con la gestion de
riesgos en la Corporacion y coordina las reuniones
de andlisis estratégico para la revision de medidas
corretivas y/preventicas, segln el caso
4. Monitorea el perfil de riesgo por proceso y
establece el mapa de tiesgo por proceso y e
consolidado de la Corporacién
5. Realiza el seguimiento de las medidas
planteadas por los procesos para mantener los
niveles de riesgo resdual a niveles aceptables.
6. Desarrolla los programas de capacitacion a los
funcionarios relacionados con la Gestion de
Riesgos
7. Administra la matrices de riesgos por proceso y
realiza su publicacion
8. Realiza e seguimiento permanente de los
procedimientos relacionados con la Gestion de
Riesgos y propone sus correspondientes
actualizaciones y modificaciones

©

+ MATRIZ DE AREAS CRITICAS CONFORME A LOS RIESGOS DE SEGURIDAD FiSICA
codigo: MTZ-2-04-009 version: 2

+ MATRIZ DE IDENTIFICACION DE PELIGROS Y VALORACION DE RIESGOS SG-SST
codigo: MTZ-2-04-001 version: 5

+ MATRIZ DE IDENTIFICACION DE PELIGROS, EVALUACION DE RIESGOS Y
CONTROL OPERACIONAL. codigo: MTZ-2-04-002 version: 3

+ MATRIZ DE RIESGO. codigo: F-1-03-008 version: 3

+ MATRIZ GESTION DE RIESGOS DE CORRUPCION Y FRAUDE cédigo: MTZ-1-03-007
version: 4

+ MATRIZ GESTION DE RIESGOS DIRECCIONAMIENTO ESTRATEGICO cédigo: MTR-
DE-001 version: 8

+ MATRIZ GESTION DE RIESGOS GESTION ADMINISTRATIVA Y FINANCIERA cédigo:
MTR-GAF-001 versién: 5

+ MATRIZ GESTION DE RIESGOS GESTION COMERCIAL cédigo: MTR-GC-001
version: 7

+ MATRIZ GESTION DE RIESGOS GESTION HUMANA codigo: MTR-GH-001 versién: 10
+ MATRIZ GESTION DE RIESGOS GESTION LOGISTICA codigo: MTR-GL-001 version:
10

+ MATRIZ GESTION DE RIESGOS GESTION TICS codigo: MTR-GTICS-001 version: 8

+ MATRIZ GESTION DE RIESGOS PRESTACION DEL SERVICIO cédigo: MTR-MTTO-
001 version: 8

+ MATRIZ GESTION DE RIESGOS PRODUCCION codigo: MTR-DD-001 version: 4

+ MATRIZ GESTION DE RIESGOS SEGUIMIENTO Y CONTROL codigo: MTR-SYC-001
version: 13

MAPA DE RIESGOS INSTITUCIONAL cddigo: F-1-03-022 version: 2

]

+ MANUAL DE PROCEDIMIENTOS DEL SISTEMA DE ADMINISTRACION DEL RIESGO
DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO - SARLAFT cddigo:
MT-5-05-001 version: 2

o

+ PLAN DE CONTINGENCIAS DE RIESGOS cddigo: PLN-1-03-004 version: 1
« PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION cédigo: PLN-7-00-002 versién: 3

—~

+ PROGRAMA DE RIESGO MECANICO SG-SST codigo: PRG-2-04-008 version: 3
+ PROGRAMA DE VIGILANCIA EPIDEMIOLOGICA PARA LA PREVENCION Y
CONTROL DEL RIESGO QUIMICO cédigo: PRG-2-04-005 version: 1

o

+ FORMATO EVALUACION DEL RIESGO, SEGUIMIENTO Y CONTROL DEL REPORTE.
codigo: F-2-04-007 version: 3
+ FORMATO ANALISIS RIESGO DE LA OFERTA cddigo: F-9-00-007 version: 5
+ FORMATO LISTA DE CHEQUEO COMITE RIESGO NEGOCIO cédigo: F-9-00-010
version: 1
+ FORMATO PERMISO DE TRABAJO PARA TAREAS DE ALTO RIESGO codigo: F-2-04-
011 version: 1

La Oficina de Planeacion, efectivamente cumple
con las responsabilidades establecidas en el La
CIAC tiene el MANUAL DEL SISTEMA INTEGRAL
DE GESTION DE RIESGOS, Cédigo: M-1-03-003,
Version: 11, de Fecha de edicion: 25/Mar/2020,

Mantenimiento del
control

MANUAL DEL SISTEMA INTEGRAL DE GESTION DE RIESGOS, Cédigo: M-1-
03-003, Version: 11, de Fecha de edicion: 25/Mar/2020

~

PROCEDIMIENTO PARA LA IDENTIFICACION DE PELIGROS Y VALORACION

DE RIESGOS SG-SST cédigo: P-2-04-002 version: 2




7.3 A partir de la informacion consolidada y
reportada por la 2a linea de defensa (7.2), la Alta
Direccion analiza sus resultados y en especial
considera si se han presentado materializaciones
de riesgo.

Dimension Control Interno
Lineas de Defensa

De acuerdo con lo establecido en el La CIAC tiene
el MANUAL DEL SISTEMA INTEGRAL DE
GESTION DE RIESGOS, Cédigo: M-1-03-003,
Version: 11, de Fecha de edicion: 25/Mar/2020, los
directores, jefes y coordinadores de procesos,
oficinas y grupos, efecttan las siguientes
actividades:

1. Identificar, analizar, evaluar y tratar los riesgos
que afectan los objetivos de los procesos y realizar
su actualizacion toda vez que sea necesario.

2. Aplicar las metodologia de Gestion de Riesgos
establecida en el momento cuando un nuevo
proyecto, producto o servicio se elabore y/o se
modifiquen los procesos o dependencias , 0 que se
cambien los controles
3. Socializar a sus colaboradores los mapas de
riesgo inherente y residual toda que se presenten
cambios
4. Garantizar la correcta aplicacion de los
controles asociados para el tratamiento de los
riesgos inherentes.

5. Implementar las oportunidades de
mejoramiento que se identifiquen en las
actividades de monitoreo continuo (autocontrol,

+ MATRIZ DE AREAS CRITICAS CONFORME A LOS RIESGOS DE SEGURIDAD FiSICA
codigo: MTZ-2-04-009 version: 2

+ MATRIZ DE IDENTIFICACION DE PELIGROS Y VALORACION DE RIESGOS SG-SST
codigo: MTZ-2-04-001 version: 5

+ MATRIZ DE IDENTIFICACION DE PELIGROS, EVALUACION DE RIESGOS Y
CONTROL OPERACIONAL. codigo: MTZ-2-04-002 version: 3

+ MATRIZ DE RIESGO. codigo: F-1-03-008 version: 3

+ MATRIZ GESTION DE RIESGOS DE CORRUPCION Y FRAUDE cédigo: MTZ-1-03-007
version: 4

+ MATRIZ GESTION DE RIESGOS DIRECCIONAMIENTO ESTRATEGICO cédigo: MTR-
DE-001 version: 8

+ MATRIZ GESTION DE RIESGOS GESTION ADMINISTRATIVA Y FINANCIERA cédigo:
MTR-GAF-001 versién: 5

+ MATRIZ GESTION DE RIESGOS GESTION COMERCIAL cédigo: MTR-GC-001
version: 7

+ MATRIZ GESTION DE RIESGOS GESTION HUMANA cédigo: MTR-GH-001 versién: 10
+ MATRIZ GESTION DE RIESGOS GESTION LOGISTICA codigo: MTR-GL-001 version:
10

+ MATRIZ GESTION DE RIESGOS GESTION TICS codigo: MTR-GTICS-001 version: 8

+ MATRIZ GESTION DE RIESGOS PRESTACION DEL SERVICIO cédigo: MTR-MTTO-
001 version: 8

+ MATRIZ GESTION DE RIESGOS PRODUCCION codigo: MTR-DD-001 version: 4

+ MATRIZ GESTION DE RIESGOS SEGUIMIENTO Y CONTROL codigo: MTR-SYC-001
version: 13

autoregulacion y autogesiton), y las activi |
de monitoreo independiente realizadas por la
Oficina de Control Interno y/ la Oficina de
Planeacién, Innovacion y desarrollo.

6. Comunicar la metodolgia de gesiton de riesgos
y los controles sirviendo de ejemplo al persona a
su cargo
7. Reportar cada vez que se presente
materializacion de un riesgo a la Oficina de
Planeacion, Innovacién y Desrrollopara su
seguimiento y control

+ MAPA DE RIESGOS INSTITUCIONAL codigo: F-1-03-022 version: 2
+ Reaistros de Asistencia de Comité Primarios

]

+ MANUAL DE PROCEDIMIENTOS DEL SISTEMA DE ADMINISTRACION DEL RIESGO
DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO - SARLAFT cddigo:
MT-5-05-001 version: 2

o

+ PLAN DE CONTINGENCIAS DE RIESGOS cddigo: PLN-1-03-004 version: 1
« PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION cédigo: PLN-7-00-002 versién: 3

—~

+ PROGRAMA DE RIESGO MECANICO SG-SST codigo: PRG-2-04-008 version: 3
+ PROGRAMA DE VIGILANCIA EPIDEMIOLOGICA PARA LA PREVENCION Y
CONTROL DEL RIESGO QUIMICO cédiao: PRG-2-04-005 version: 1

o

+ FORMATO EVALUACION DEL RIESGO, SEGUIMIENTO Y CONTROL DEL REPORTE.
codigo: F-2-04-007 versién: 3
+ FORMATO ANALISIS RIESGO DE LA OFERTA cddigo: F-9-00-007 version: 5
+ FORMATO LISTA DE CHEQUEO COMITE RIESGO NEGOCIO cédigo: F-9-00-010
version: 1

« FORMATO PERMISO DE TRABAJO PARA TAREAS DE ALTO RIESGO codigo: F-2-04-

011 version: 1

La Alta Direccion esta ejecutando las
responsabilidades que le fueron asignadas en el
MANUAL DEL SISTEMA INTEGRAL DE
GESTION DE RIESGOS, Cédigo: M-1-03-003,
Version: 11, de Fecha de edicion: 25/Mar/2020

Mantenimiento del
control

MANUAL DEL SISTEMA INTEGRAL DE GESTION DE RIESGOS, Cédigo: M-1-
03-003, Version: 11, de Fecha de edicion: 25/Mar/2020




7.4 Cuando se detectan materializaciones de
riesgo, se definen los cursos de accion en relacién
con la revision y actualizacion del mapa de riesgos
correspondiente.

Dimension de Direccionamiento
Estratetegico y Planeacion.

Politica de Planeacion Institucional

Dimension Control Interno
Lineas de Defensa

En el numeral 8.10 del MANUAL DEL SISTEMA
INTEGRAL DE GESTION DE RIESGOS, Cédigo:
M-1-03-003, Version: 11, de Fecha de edicion:
25/Mar/2020, se establece que,

"... el Monitoreo y Revisién permite determinar la
idad de modificar, izar o en

+ FORMATO EVALUACION DEL RIESGO, SEGUIMIENTO Y CONTROL DEL
REPORTE. codigo: F-2-04-007 version: 3

las mismas condiciones los factores de riesgo, asi
como su identificacion, anélisis y valoracion.

Para lo anterior, se debera identificar y reportar a
la Oficina de Planeacién, Innovacién y Desarrollo
la presencia de hechos significativos cuando se
presente, como son:

[l Eventos de Riesgos materializados.
| Observaciones, investigaciones disciplinarias,
penales, fiscales, o de entes reguladores, o
hallazgos por parte de la Oficina de Control
Interno.
[| Cambios importantes en el entorno que den lugar
a nuevos riesgos. "

Atendiendo las recomendaciones de informes de
auditoria y aplicando la revision y monitoreo
dictaminado en el numeral 8.10 del MANUAL DEL
SISTEMA INTEGRAL DE GESTION DE
RIESGOS, Codigo: M-1-03-003, durante el
segundo semestre 2020 se modificaron los
siguientes documentos:

+ MATRIZ GESTION DE RIESGOS DE
CORRUPCION Y FRAUDE, version 4, el
03/ago./2020
+ PROGRAMA DE RIESGO MECANICO SG-SST,
version 4, el 04/dic./2020
+MATRIZ DE RIESGO., version 3, el 07/mar./2019
+ MATRIZ DE IDENTIFICACION DE PELIGROS
EVALUACION DE RIESGOS Y CONTROL
OPERACIONAL., version 3, el 08/jul./2020
+ PROCEDIMIENTO PARA LA IDENTIFICACION
DE PELIGROS Y VALORACION DE RIESGOS
SG-SST, version 2, el 09/ago./2018
+ PROGRAMA DE VIGILANCIA
EPIDEMIOLOGICA PARA LA PREVENCION Y
CONTROL DEL RIESGO QUIMICO, versién 2, el
09/dic./2020
+ MAPA DE RIESGOS INSTITUCIONAL, version
3, el 10/ago./2020
+ LISTA DE CHEQUEO COMITE RIESGO
NEGOCIO, version 1, el 11/mar./2020
+ MATRIZ GESTION DE RIESGOS
SEGUIMIENTO Y CONTROL, version 15, el
13/nov./2020
+ MATRIZ GESTION DE RIESGOS GESTION
ADMINISTRATIVA Y FINANCIERA, version 6, el
14/dic./2020
+ IDENTIFICACION DE PELIGROS

Informe de auditoria al Sistema de PQRS

Informe de auditoria al Grupo de Tesoreria

ASUNTO: AUDITORIA A PROCESOS DE CONTRATACION VIGENCIA 2019 Y

CONVENIOS CIAC S.A.

Se acataron las recomendaciones efectuadas en
informes de auditoria y se aplicé lo establecido en
el numeral 8.10 del MANUAL DEL SISTEMA
INTEGRAL DE GESTION DE RIESGOS, Cédigo:
M-1-03-003 acerca del monitoreo y revision,
modificando varios documentos directrices en
materia de gestion del riesgo.

Los lineamientos documentados de la CIAC,
establecen el tratamiento en materializacion del
riesgo

Mantenimiento del
control




EVALUACION Y VALORACION DE RIESGOS,
version 6, el 15/nov./2020
+ MATRIZ GESTION DE RIESGOS GESTION
COMERCIAL, version 8, el 16/0ct./2020
+ PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION, version 4, el 17/dic./2020
+ MATRIZ GESTION DE RIESGOS GESTION
TICS, version 8, el 17/jul./2020
+ PLAN DE CONTINGENCIAS DE RIESGOS,
version 1, el 19/dic./2019
+ EVALUACION DEL RIESGO, SEGUIMIENTO Y
CONTROL DEL REPORTE., versién 3, el
23/ene./2018
+ MANUAL DEL SISTEMA INTEGRAL DE
GESTION DE RIESGOS, version 11, el
25/mar./2020
+ PERMISO DE TRABAJO PARA TAREAS DE
ALTO RIESGO, version 2, el 25/nov./2020
+ FORMATO ANALISIS RIESGO DE LA OFERTA,
version 5, el 27/feb./2020
+ MATRIZ GESTION DE RIESGOS
DIRECCIONAMIENTO ESTRATEGICO, version 8,
el 28/jul./2020
+ MATRIZ GESTION DE RIESGOS GESTION
HUMANA, version 10, el 28/jul./2020
+ MATRIZ GESTION DE RIESGOS GESTION
LOGISTICA, version 10, el 28/jul./2020
+ MATRIZ GESTION DE RIESGOS PRESTACION
DEL SERVICIO, version 8, el 28/jul./2020
+ MATRIZ GESTION DE RIESGOS
PRODUCCION, versién 4, el 28/jul./2020
+ MATRIZ DE AREAS CRITICAS CONFORME A
LOS RIESGOS DE SEGURIDAD FISICA, version
2, el 30/jul./2020
+ MANUAL DE PROCEDIMIENTOS DEL
SISTEMA DE ADMINISTRACION DEL RIESGO
DE LAVADO DE ACTIVOS Y FINANCIACION
DEL TERRORISMO - SARLAFT, versién 2, el
30/0ct./2018

+ MATRIZ GESTION DE RIESGOS DE CORRUPCION Y FRAUDE, version 4, el
083/ago./2020
+ PROGRAMA DE RIESGO MECANICO SG-SST, version 4, el 04/dic./2020
+ MATRIZ DE RIESGO., version 3, el 07/mar./2019
+ MATRIZ DE IDENTIFICACION DE PELIGROS, EVALUACION DE RIESGOS Y
CONTROL OPERACIONAL., version 3, el 08/jul./2020
+ PROCEDIMIENTO PARA LA IDENTIFICACION DE PELIGROS Y VALORACION DE
RIESGOS SG-SST, version 2, el 09/ago./2018
+ PROGRAMA DE VIGILANCIA EPIDEMIOLOGICA PARA LA PREVENCION Y
CONTROL DEL RIESGO QUIMICO, versién 2, el 09/dic./2020
+ MAPA DE RIESGOS INSTITUCIONAL, version 3, el 10/ago./2020
«LISTA DE CHEQUEO COMITE RIESGO NEGOCIO, versién 1, el 11/mar./2020
+ MATRIZ GESTION DE RIESGOS SEGUIMIENTO Y CONTROL, version 15, el
13/nov./2020
+ MATRIZ GESTION DE RIESGOS GESTION ADMINISTRATIVA Y FINANCIERA,
version 6, el 14/dic./2020
« IDENTIFICACION DE PELIGROS, EVALUACION Y VALORACION DE RIESGOS,
version 6, el 15/nov./2020
+ MATRIZ GESTION DE RIESGOS GESTION COMERCIAL, version 8, el 16/0ct./2020
« PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION, version 4, el 17/dic./2020

—~

+ MATRIZ GESTION DE RIESGOS GESTION TICS, version 8, el 17/jul.22020
« PLAN DE CONTINGENCIAS DE RIESGOS, version 1, el 19/dic./2019
+ EVALUACION DEL RIESGO, SEGUIMIENTO Y CONTROL DEL REPORTE., version 3,
el 23/ene./2018
+ MANUAL DEL SISTEMA INTEGRAL DE GESTION DE RIESGOS, version 11, el
25/mar./2020
« PERMISO DE TRABAJO PARA TAREAS DE ALTO RIESGO, version 2, el 25/nov./2020
+ FORMATO ANALISIS RIESGO DE LA OFERTA, version 5, el 27/feb./2020
+ MATRIZ GESTION DE RIESGOS DIRECCIONAMIENTO ESTRATEGICO, version 8, el
28/jul.;2020
+ MATRIZ GESTION DE RIESGOS GESTION HUMANA, version 10, el 28/jul./2020
« MATRIZ GESTION DE RIESGOS GESTION LOGISTICA, version 10, el 28/jul./2020
+ MATRIZ GESTION DE RIESGOS PRESTACION DEL SERVICIO, versin 8, el
28/jul.;2020
« MATRIZ GESTION DE RIESGOS PRODUCCION, version 4, el 28/jul./22020
+ MATRIZ DE AREAS CRITICAS CONFORME A LOS RIESGOS DE SEGURIDAD
FISICA, versién 2, el 30/jul.22020
+ MANUAL DE PROCEDIMIENTOS DEL SISTEMA DE ADMINISTRACION DEL RIESGO
DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO — SARLAFT, version
2, el 30/oct./2018

7.5 Se llevan a cabo seguimientos a las acciones
definidas para resolver materializaciones de riesgo

Dimension de Evaluacion de Resultados
Politica de Seguimiento y evaluacion al
Desempefio Institucional.

La Corporacion tiene un aplicativo que dentro de
las muchas facilidades que tiene, cuenta con una
plantilla para el reporte de Materializacion de

+ FORMATO EVALUACION DEL RIESGO, SEGUIMIENTO Y CONTROL DEL
REPORTE. codigo: F-2-04-007 version: 3

~

Plantilla para el reporte de materializacion de riesgos en el aplicativo ISOLUCION

Riesgos, dentro del cual se registran estos

Alos reportes de materializacion de riesgos

reportados en el aplicativo ISOLUCION, la Oficina

Y Ia amlinn camiioniamba cammasial amen

Mantenimiento del




detectadas.

Lineal 8:
Evaluacion del riesgo de fraude o corrupcion.
Cumplimiento articulo 73 de la Ley 1474 de

2011, relacionado con la prevencion de los
riesgos de corrupcion.

Dimension Control Interno
Lineas de Defensa

DIMENSION O POLITICA DEL MIPG
ASOCIADA AL REQUERIMIENTO

EVEIILUS, SE Evdiudll Ids Lausds yue v Vliyitiaion,
se definen las acciones de mejoramiento que
corrijan la debilidad y se les aplica el seguimiento
respectivo, hasta su cierre

Explicacion de como la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacién/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

EVIDENCIA DEL CONTROL

5 Referencia a Andlisis y verificaciones en el marco del Comité Institucional de

Coordinacion de Control Interno

MATRIZ GESTION DE RIESGOS DE CORRUPCION Y FRAUDE cédigo: MTZ-1-
03-007 version: 4

MANUAL DEL SISTEMA INTEGRAL DE GESTION DE RIESGOS, Cédigo: M-1-

Ueg Fidlgduivin Ie aplivd Seyulliiieniw riersual, pdid
verifcar su cumpliiento

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

Funcionando

e

Evaluacion

jerarquico

2 03-003, Version: 11, de Fecha de edicion: 25/Mar/2020
La Corporacién de la Industria Aeronautica MANUAL DE PROCEDIMIENTOS DEL SISTEMA DE ADMINISTRACION DEL
Colombiana ha identificado por procesos, los 3| RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO -
riesgos de corrupcion que le aplican y ha SARLAFT cédigo: MT-5-05-001 version: 2
8.1La A!ta Direccion acorde con el anélisis del Dimension_ de Direccic : blecido el i  para cada uno de estos, 4 FORMATO EVALUACION DEL RIESGO, SEGUIMIENTO Y CONTROL DEL Los documentos presentados evidencian la o
’e)?;grr:z] :;e;n: royyzﬁz;ng eizfrl]n:pllt?:uzr)ocesos, Estratetegico y Planeacion. de acuerdo con la mettgldgl:ogla que se tiene para REPORTE. cédigo: F-2-04-007 version: 3 existencia de identificacion de situaciones de 3 Mante:c::lzr:to del
susceptibles de posibles actos de corrupcion. Politica de Planeacion Institucional : Plan Antlcorrupmér_\ yde AFe"C'é" _al Ciudadano: . . riesgo en procesos y proyectos
Asi mismo, para el control de los proyectos se 5 hnps://www.0|ac.gov.co/transparen(fla/atenf:lon-aI-C|udadan0/p|an-ant|corrup0|on-y-
lleva una ficha detallada de control, dentro de los atencion-al-ciudadano/
que entre otros, se encuentra definidos los riesgos. 6 Informe de Auditoria al Plan Anticorrupcion y de Atencién al Ciudadano, que
incluye el Mapa de Riesgos de Corrupcion, Fraude y Soborno
7 Matriz de Control de Proyectos, administradapor el Grupo de Proyectos de la
Corporacion
8
X . 1 Informe de Auditoria al Plan Anticorrupcion y de Atencién al Ciudadano, que
Cuatrimestralmente la Oficina de Control Interno incluye el Mapa de Riesgos de Corrupcion, Fraude y Sobomo
efectlia la evaluacion al Plan Anticorrupcion, que
incluye los Mapas de Riesgos de Corrupcién,
emitiendo el informe respectivo que es presentado 2 Informe de auditoria a la Administracién de Riesgos de Lavado de Activos y
alos auditados y a la Gerencia. De acuerdo con Financiacion del Terrorismo SARLAFT
la ley, es publicado en la pagina web de la CIAC.
Alos hallazgos y recomendaciones que se dejan 3
8.2 La Alta Direccion monitorea los riesgos de Dimension de Control Interno en estos informes, se les determinan acciones de Se evidencia documentalmente la existencia de lo Mantenimiento del
corrupcion con la periodicidad establecida en la mejoramiento, que cuentan con el seguimiento 4 renortado 3 control
Politica de Administracion del Riesgo. Linea Estrategica continuo para verificar su cumplimiento hasta su P
cierre. 5
En lo que respecta a las auditorias aplicadas por la 6
Oficina de Control Interno, durante el primer
semestre de 2020, aplico auditoria al Sistema de 7
Administracion de Riesgos de Lavado de Activos
y Financiacion del Terrorismo SARLAFT 8
1 MANUAL DE FUNCIONES Y COMPETENCIAS, MT-6-00-001
2 MATRIZ DE POLI COMPETENCIAS, MTZ-6-00-002
La Corporacion de la Industria Aeronutica
Colombiana cuenta con Manual de Funciones 3
8.3 Para el desarrollo de las actividades de control, donde se aprecia la adecuada segregacion de
la entidad considera la adecuada division de las | Dimension de Contro Interno Funciones, y en las auditorias adplicadas, se 4 Se evidendia documentalmente la existencia de lo Mantenimiento del
funciones y que éstas se encuentren segregadas observa el cumplimiento del mismo. renortado 3 control
en diferentes personas para reducir el riesgo de  |Lineas de Defensa 5 P
acciones fraudulentas. También se tiene matriz de policomp
donde se describen las competencias por nivel 6




8.4 La Alta Direccion evaltia fallas en los controles
(disefio y ejecucién) para definir cursos de accion
apropiados para su mejora.

Lineamiento 9: Identificacion y analisis de
cambios significativos

Dimension de Control Interno

Linea Estrategica

DIMENSION O POLITICA DEL MIPG
ASOCIADA AL REQUERIMIENTO

En el primer semestre de 2020, la Oficina de
Control Interno aplico la auditoria cuatrimestral del
Mapa de Riegos de Corrupcion, Fraude y Soborno,
a la verificacion del disefio de controles siguiendo

los lineamientos establecidos por la Funcion

Publica en la Guia para la administracion del

riesgo y el disefio de controles en entidades

publicas, version 4 de octubre de 2018.

Alos hallazgos y recomendaciones que se dejan
en estos informes, se les determinan acciones de
mejoramiento, que cuentan con el seguimiento
continuo para verificar su cumplimiento hasta su
cierre

EL MANUAL DEL SISTEMA INTEGRAL DE
GESTION DE RIESGOS, Cédigo: M-1-03-003,
Version: 11, de Fecha de edicion: 25/Mar/2020, en
su numeral 8. 2. 1. Contexto interno, establece que
el Manual de Calidad del Sistema Integrado de
Gestion de la Calidad Aeronautica
—SIGCA, en su Seccion 1 “La Corporacion”
describe todos los elementos relevantes sobre el
contexto interno de la Corporacién, entre ellos la
Estructura Organizacional, la Plataforma
Estratégica, su Mision, Vision, Valores, Principios,
Mapa Estratégico, Mapa de Procesos, Modelo
Estandar de Control Interno y la Base Legal de la
CIAC y resalta que el Sistema Integral de Gestion
de Riesgos esta alineado con las diferentes
iniciativas estratégicas de la Corporacion y sus
sistemas de gestion como lo son el Sistema de
Gestion en Control y Seguridad (SGCS) BASC, asi
como las normas 1S09001 ISO 14001, ISO 28000,
EN 9100 y EN 9110 implementadas por la
Corporacion. Especificamente frente a estos
sistemas y normas, el sistema de gestion de riesgo
provee un proceso de gestion que permite la
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Informe de Auditoria al Plan Anticorrupcion y de Atencién al Ciudadano, que
incluye el Mapa de Riesgos de Corrupcion, Fraude y Soborno del mayo de 2020

2 Guia para la administracion del riesgo y el disefio de controles en entidades
publicas, version 4 de octubre de 2018

No.

EVIDENCIA DEL CONTROL

Coordinacién de Control Interno

EL MANUAL DEL SISTEMA INTEGRAL DE GESTION DE RIESGOS, Cédigo: M-
1-03-003, Version: 11,

+ MATRIZ GESTION DE RIESGOS DIRECCIONAMIENTO ESTRATEGICO codigo: MTR-
DE-001 version: 8
+ MATRIZ GESTION DE RIESGOS GESTION ADMINISTRATIVA Y FINANCIERA codigo:
MTR-GAF-001 version: 5
+ MATRIZ GESTION DE RIESGOS GESTION COMERCIAL cédigo: MTR-GC-001
version: 7
+ MATRIZ GESTION DE RIESGOS GESTION HUMANA cédigo: MTR-GH-001 version: 10
+ MATRIZ GESTION DE RIESGOS GESTION LOGISTICA codigo: MTR-GL-001 versién:
10
+ MATRIZ GESTION DE RIESGOS GESTION TICS cédigo: MTR-GTICS-001 version: 8
+ MATRIZ GESTION DE RIESGOS PRESTACION DEL SERVICIO codigo: MTR-MTTO-
001 version: 8
+ MATRIZ GESTION DE RIESGOS PRODUCCION cédigo: MTR-DD-001 version: 4
+ MATRIZ GESTION DE RIESGOS SEGUIMIENTO Y CONTROL codigo: MTR-SYC-001
version: 13

[N)

MATRIZ GESTION DE RIESGOS DE CORRUPCION Y FRAUDE cédigo: MTZ-1-
03-007 version: 4

Se evidencia documentalmente la existencia de lo
reportado

Referencia a Analisis y verificaciones en el marco del Comité Institucional de Observaciones de la evaluacion independiente

(tener encuenta papel de lineas de defensa)

Funcionando

Mantenimiento del
control

Evaluacién




9.1 Acorde con lo establecido en la politica de
Administracion del Riesgo, se monitorean los
factores internos y externos definidos para la
entidad, a fin de establecer cambios en el entorno
que determinen nuevos riesgos o ajustes a los
existentes.

Dimension de Direccionamiento
Estrategico

Politica de Planeacion Institucional

determinacion del contexto, identificacion, analisis,
evaluacion, tratamiento, monitoreo y comunicacion
de los riesgos.

Asi mismo en su numeral 8. 2. 2. Contexto
Externo, indica que, la ubicacion de la Corporacion
en una zona con cercania al Aeropuerto
Internacional El Dorado facilita las operaciones de
comercio exterior realizadas, asi como los tramites
aduaneros y de Zona Franca que se requieren, de
igual forma la empresa esta ubicada en cercania
con algunos asociados de negocio estratégicos
como la Aerondutica Civil y Fuerza Aérea
Colombiana, Zona Franca, entre otros. Sin
embargo, la localidad de Fontibén como zona
industrial, comercial y de transporte, se ve
afectada por robo a personas, hurto a vehiculos,
carga, delincuencia organizada, entre otras
actividades delictivas. Para la identificacion de las
cuestiones externas del contexto de la Corporacion
se realiza un andlisis DOFA y FODA previo a la
elaboracion del Plan Estratégico Institucional,
estableciendo estrategias para mitigar y explotar
sus amenazas y fortalezas respectivamente.
Adicionalmente la Corporacion establece, en su
Plan de Mercadeo Anual, un anélisis econémico y
de capacidades de la competencia en comparacion
al desempefio propio, lo cual, en conjunto a lo
expuesto en el Plan Estratégico Institucional. La
Corporacion considera las partes interesadas
involucradas del sector como fuente para la
identificacion y evaluacion continua de las
amenazas que puedan afectar el propésito del
Sistema de Gestion de Riesgos de la Corporacion.

La CIAC cuenta con un Grupo Asesor Juridico,
quien se encarga de identificar, actualizar y
comunicar los requisitos legales y reglamentarios
tanto de su actividad econémica como empresa
industrial y comercial del Estado, de su caracter de
Sociedad de Economia Mixta, asi como otros
requisitos aplicables.

Los mapas de riesgo tienen asociado el control de
cambios que detalla los cambios efectuados, y que
dan origen a las diversas versiones

Los factores internos y externos se monitorean y
se aplican los coambios necesarios, originando
nuevas versiones de los mapas de riesgo

Mantenimiento del
control

9.2 La Alta Direccion analiza los riesgos asociados
a actividades tercerizadas, regionales u otras
figuras externas que afecten la prestacion del
servicio a los usuarios, basados en los informes de
la segunda y tercera linea de defensa.

Dimension de Control Interno

Lineas de Defensa

En el INFORME SUPERVISION DE CONTRATO /
ORDEN, version 2, del 1 de agosto de 2019, se
incluye la casilla " RIESGOS PRESENTADOS EN
OPORTUNIDAD"

INFORME SUPERVISION DE CONTRATO / ORDEN, version 2, del 1 de agosto
de 2019

N|o|als|w N

En evaluaciones efectuadas porla Oficina de
Control Interno, se verificd el diuligencimiento de
esta casilla como parte de los datos contenidos en
el formato INFORME SUPERVISION DE
CONTRATO / ORDEN, version 2, del 1 de agosto
de 2019

Mantenimiento del
control




9.3 La Alta Direccién monitorea los riesgos
aceptados revisando que sus condiciones no
hayan cambiado y definir su pertinencia para
sostenerlos o ajustarlos.

Dimension de Control Interno

Linea Estrategica

Los mapas de riesgo cambian continuamente, bien
sea por revisiones de los duefios de procesos,o
por acciones de mejoramiento producto de
auditorias internas o externas. Ninguno de ellos
esta en su version inicial

« MATRIZ GESTION DE RIESGOS DIRECCIONAMIENTO ESTRATEGICO cédigo: MTR-
DE-001 version: 8
+ MATRIZ GESTION DE RIESGOS GESTION ADMINISTRATIVA Y FINANCIERA cédigo:
MTR-GAF-001 version: 5
« MATRIZ GESTION DE RIESGOS GESTION COMERCIAL cédigo: MTR-GC-001
version: 7
+ MATRIZ GESTION DE RIESGOS GESTION HUMANA cédigo: MTR-GH-001 version: 10
+ MATRIZ GESTION DE RIESGOS GESTION LOGISTICA cdigo: MTR-GL-001 versién:
10
+ MATRIZ GESTION DE RIESGOS GESTION TICS cédigo: MTR-GTICS-001 version: 8
+ MATRIZ GESTION DE RIESGOS PRESTACION DEL SERVICIO cédigo: MTR-MTTO-
001 version: 8
« MATRIZ GESTION DE RIESGOS PRODUCCION cédigo: MTR-DD-001 version: 4
+ MATRIZ GESTION DE RIESGOS SEGUIMIENTO Y CONTROL codigo: MTR-SYC-001
version: 13

MATRIZ GESTION DE RIESGOS DE CORRUPCION Y FRAUDE cddigo: MTZ-1-

2 03-007 version: 4
+ MATRIZ DE AREAS CRITICAS CONFORME A LOS RIESGOS DE
SEGURIDAD FISICA codigo: MTZ-2-04-009 version: 2
3" MATRIZ DE IDENTIFICACION DE PELIGROS Y VALORACION DE RIESGOS

SG-SST codigo: MTZ-2-04-001 version: 5
« MATRIZ DE IDENTIFICACION DE PELIGROS, EVALUACION DE RIESGOS Y
CONTROL OPERACIONAL. codigo: MTZ-2-04-002 version: 3

La dinamica de las revisiones se observa en las
versiones de losmapas de riesgo, corroborando lo
descrito

Mantenimiento del
control

4 MAPA DE RIESGOS INSTITUCIONAL cddigo: F-1-03-022 version: 2
5
6
7
8
Informe de Auditoria al Plan Anticorrupcion y de Atencion al Ciudadano, que
incluye el Mapa de Riesgos de Corrupcion, Fraude y Soborno del mayo de 2020
Enel i de 2020. a Oficina d 2 Guia para la administracion del riesgo y el disefio de controles en entidades
N €l primer semgstre e‘ =5 a X icina ‘e publicas, version 4 de octubre de 2018
Control Interno aplico la auditoria ct del
Mapa de Riegos de Corrupcion, Fraude y Soborno,
a la verificacion del disefio de controles siguiendo 3
los lineamientos establecidos por la Funcion
9.4 La Alta Direccion evalta fallas en los controles Dimension de Control Interno Publica en la Guia para la administracion del
(disefio y ejecucion) para definir cursos de accion riesgo y el disefio de controles en entidades 4 Se evidencia documentalmente la existencia de lo Mantenimiento del
apropiados para su mejora, basados en los . publicas, version 4 de octubre de 2018. reportado control
: : Lineas de Defensa
informes de la segunda y tercera linea de defensa.
Alos hallazgos y recomendaciones que se dejan 5
en estos informes, se les determinan acciones de
mejoramiento, que cuentan con el seguimiento
continuo para verificar su cumplimiento hasta su 6
cierre
7
8
Andlisis de Contexto
1 CORPORACION DE LA INDUSTRIA AERONAUTICA COLOMBIANA S.A.

Nimancinn da Nirarrinnamiantn

Durante a vigencia 2020, la CIAC produjo el
documento "Analisis de Contexto", donde hace una
andlisis politico, econémico, social, tecnolégico,

OFICINA DE PLANEACION, INNOVACION Y DESARROLLO, Afio 2020




9.5 La entidad analiza el impacto sobre el control
interno por cambios en los diferentes niveles
organizacionales.

Estrategico y Planeacion
Politica de Planeacion Institucional

Dimension de Control Interno
Linea Estrategica

ambiental y legal, del mundo, para frente a esto,
revisar las oportunidades de la CIAC

La Corporacion apoya su gestion en un andlisis
DOFA y el disefio de estratégias FODA, de los
cuales parte toda la planeacion y que involucra
entre otros, cambios en los diferentes niveles
organizacionales.

~

Presentacion del Comité de Gestion del Desempefio del 18 de enero de 2021

o N |o|als|w

Se verifica la existencia del documento citado

Se evidencia la existencia y uso de un andlisis
DOFA y el disefio de estratégias FODA

Mantenimiento del
control




ACTIVIDADES DE CONTROL

@) omension:
3 Control Interno

Lines Esrtéges

5. Acdades do Montor

1Unea o Dersa

La entidad define y desarrolla actividades de control que contribuyen a la mitigacion de los riesgos hasta niveles aceptables para la consecucion de los objetivos estratégicos y de proceso.
Implementa politicas de operacion mediante procedimientos u otros mecanismos que den cuenta de su aplicacion en el dia a dia de las operaciones.

amiento 10:
0 y desarrollo de actividades de control
(Integra el desarrollo de controles con la evaluacién
de riesgos; tiene en cuenta a qué nivel se aplican las

actividades; facilita la segregacion de funciones).

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

Explicacion de como la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

EVIDENCIA DEL CONTROL

Referencia a Andlisis y verificaciones en el
marco del Comité Institucional de
Coordinacion de Control Interno

MANUAL DH21:H43E FUNCIONES Y

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

Funcionando

Evaluacion

! COMPETENCIAS, MT-6-00-001
2 MATRIZ DE POLI COMPETENCIAS, MTZ-6-00-
002
La Corporacion de la Industria Aeronautica 3
Colombiana cuenta con Manual de Funciones
10.1 Para el desarrollo de las actividades de control, la donde se aprecia la adecuada segregacion de 4
entidad considera la adecuada division de las funciones y | Dimension de Control Interno Funciones, y en las auditorias adplicadas, se Se evidencia documentalmente la existencia de lo
que éstas se encuentren segregadas en diferentes observa el cumplimiento del mismo. reportado Mantenimiento del control
personas para reducir el riesgo de error o de Lineas de Defensa 5 PO
incumplimientos de alto impacto en la operacion. También se tiene matriz de policompetencias
donde se describen las competencias por nivel
jerarquico 6
7
8
SOLICITUD DE CONTRATACION DE
SERVICIOS PROFESIONALES, TECNICOS Y
ASISTENCIALES Coédigo: F-6-00-026, Version: 8,
Fecha de edicion: 26 de febrero de 2019
10.2 Se han idenfificado y documentado las situaciones Para los casos en que la planta es insuficiente o se 2 Contratos de prestacion de servicios
especificas en donde no es posible segregar Dimension de Control Interno requiere conocimientos expertos que no se tienen 3 Se evidencia documentalmente la existencia de lo
i ds las funci (ej: falta de personal, dentro del personal de planta, se hace contratacion renortado Mantenimiento del control
presup ), con el fin de definir actividades de control |Lineas de Defensa de prestacion de servicios, con obligaciones 4 po
alternativas para cubrir los riesgos identificados. contractuales definidas dentro del contrato 5
6
7
8
1 Sistema Integrado de Gestion de la Calidad
Aeronéutica
La Corporacién de la Industria Aeronautica
Colombiana por ser una empresa industrial y 2 Sistema de Gestion Ambiental

comercial del Estado dedi al y




10.3 El disefio de otros sistemas de gestion (bajo
normas o estandares internacionales como la 1SO), se
intregan de forma adecuada a la estructura de control de
la entidad.

Lineamiento 11:
Seleccionar y Desarrolla controles generales sobre
Tl para apoyar la consecucion de los objetivos .

11.1 La entidad establece actividades de control
relevantes sobre las infraestructuras tecnoldgicas; los

Dimension de Gestion con Valores para Resultados

Dimension de Control Interno

Lineas de Defensa

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Gestion con Valores para el Resultado

Politica de Gobierno Digital

procesos de gestion de la seguridad y sobre los procesos

Politica de Seauridad Diaital

|a fabricacion aeronauticas, debe mantenerse
competitiva a través de estandares de calidad,
oportunidad, riesgos y seguridad, que se basa en
normativa aerondutica, lineamientos
internacionales y Sistemas de Gestion que la
hacen especializada para cumplir con su
misionalidad. Para lo anterior, entre otros cuenta
con el Sistema de Gestion de la Calidad
Aeronautica certificada bajo los lineamientos de
las normas 1SO 9001, ISO 14001, AS9100,
AS9110, ISO 2800, BASC y SST

Explicacion de como la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacién/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

La Corporacion cuenta con un Plan Estratégico de
Teconologias de la Informacion que sigue
cuidadosamente y un mapa de riesgos del Proceso
de Gestion TIC's, donde se contemplan riesgos y
controles del proceso de tecnologias.

Presente

(1/2/3)

=
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Sistema de Gestion y Seguridad en el Trabajo

IS

Sistema de Gestion de Control y Seguridad

Los Sistemas de Gestion de la CIAC, estan

te ir dos a la y control
de la Corporacion

EVIDENCIA DEL CONTROL

Referencia a Analisis y verificaciones en el
marco del Comité Institucional de
Coordinacion de Control Interno

+ Formato CONTROL DE CAMBIOS. Cédigo: F-7-00-

« Formato EVIDENCIA PLAN DE CONTIGENCIA.
Codigo: F-7-00-002
+ Formato ListaChequeoDatacenterv1 Codigo: F-7-00-
04

« Instructivo BACKUP CORREO ELECTRONICO.
Codigo: 1-7-00-004
+ INSTRUCTIVO CAMBIO DE CLAVES Codigo: I-7-00-
005
« Instructivo CISCO WEBEX MEETING Cddigo: I-7-00-
on
+ INSTRUCTIVO CONEXION REMOTA Cédigo: I-7-00-
013
+ INSTRUCTIVO CORREO MAIL OWA Cédigo: I-7-00-
014
+ INSTRUCTIVO CREACION DE USUARIOS (Active
Directory) Codigo: I-7-00-017
+ Instructivo ENTREGA PROGRAMADA DE CORREOS
Codigo: 1-7-00-016
+INSTRUCTIVO GESTION DE INDICENTES
INFORMATICOS PARA LA SEGURIDAD DE LA
INFORMACION Cadigo: I-7-00-010
+ Instructivo GUIA DE LA CLASIFICACION DE LA
INFORMACION OFICINA GESTION TICS Cédigo: GUI-
7-00-001
+ Instructivo MONITOREO EN TIEMPO REAL
HERRAMIENTAS DE INFRAESTRUCTURA Cédigo: I-7-
00-009
* Instructivo parametrizado INSTRUCTIVO PARA
CREAR EL BUZON EXCHANGE Cédigo: I-7-00-006
« Instructivo USO DE HELP DESK Y/O MESA DE
AYUDA Codigo: I-7-00-003
* Instructivo Veeam Backup Cédigo: I-7-00-018

©w

MANUAL DE ACTUALIZACION Y MANTENIMIENTO
DE RECURSOS INFORMATICOS DE LA CIAC Codigo:
M-7-00-001

IS

+ MATRIZ CARACTERIZACION DEL PROCESO
GESTION TIC'S Codigo: CP-GTICS-002
+ MATRIZ INDICE DE ACTIVOS DE INFORMACION
Cédigo: MTZ-7-00-001

3]

+ PLAN DE RECUPERACION DE DESASTRES
TECNOLOGICOS Codigo: PLN-7-00-004
+ PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION Cédigo: PLN-7-00-001
+ PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Cédigo: PLN-7-00-002

+ PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION (PET). Cédiao: PLN-7-00-003

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

Se evidencia documental y operativamente la
existencia de lo reportado

Funcionando

(1/213)

Mantenimiento del control

Evaluacion

Mantenimiento del control



de adquisicion, desarrollo y mantenimiento de
tecnologias.

Asi mismo para la administracion tecnolégica y la
seguriad de la informacion, la Corporacion cuenta
con formatos, instructivos, manules, matrices,
planes, procedimientos y programas

o

« Procedimiento ACCESO AL DATA CENTER Y/O
REVISION CON LA LISTA DE CHEQUEO Cédigo: P-7-
00-001
+ PROCEDIMIENTO ADMINISTRACION ACCESO A
SISTEMAS DE INFORMACION Cédigo: P-7-001
+ Procedimiento ENTRADA Y SALIDA DE RECURSOS
INFORMATICOS. Cédigo: P-7-00-006
« Procedimiento GESTION PARA LA ADQUISICION DE
SERVICIOS INFORMATICOS Y COMUNICACIONES
Cédigo: P-7-00-003
« Procedimiento METODOLOGIA GESTION ACTIVOS
DE INFORMACION Cédigo: P-7-00-007
+ Procedimiento MONITOREO DE SERVIDORES.
Cédigo: P-7-00-005
+ PROCEDIMIENTO PARA VERIFICACION DE
ACCESOS AL PERSONAL BASIS DE SAP Cadigo: P-
7-00-010
+ Procedimiento SOPORTE TECNICO A RECURSOS
INFORMATICOS Cédigo: P-7-00-004
+ PROCEDIMIENTO USUARIOS POR TERMINACION
DE CONTRATO Cédigo: P-7-00-011

-

« Procedimiento ACCESO AL DATA CENTER Y/O
REVISION CON LA LISTA DE CHEQUEO Cédigo: P-7-
00-001
+ PROCEDIMIENTO ADMINISTRACION ACCESO A
SISTEMAS DE INFORMACION Cédigo: P-7-001
+ Procedimiento ENTRADA Y SALIDA DE RECURSOS
INFORMATICOS. Cédigo: P-7-00-006
« Procedimiento GESTION PARA LA ADQUISICION DE
SERVICIOS INFORMATICOS Y COMUNICACIONES
Cédigo: P-7-00-003
« Procedimiento METODOLOGIA GESTION ACTIVOS
DE INFORMACION Cédigo: P-7-00-007
+ Procedimiento MONITOREO DE SERVIDORES.
Cédigo: P-7-00-005
+ PROCEDIMIENTO PARA VERIFICACION DE
ACCESOS AL PERSONAL BASIS DE SAP Cédigo: P-
7-00-010
+ Procedimiento SOPORTE TECNICO A RECURSOS
INFORMATICOS Cédigo: P-7-00-004
+ PROCEDIMIENTO USUARIOS POR TERMINACION
DE CONTRATO Cédigo: P-7-00-011

£

« PROGRAMA DE SEGURIDAD DE LA INFORMACION
Cédigo: PRG-7-00-002
« MATRIZ GESTION DE RIESGOS GESTION TICS
codigo: MTR-GTICS-001 version: 8

11.2 Para los proveedores de tecnologia selecciona y
desarrolla actividades de control internas sobre las
actividades realizadas por el proveedor de servicios.

Dimension de Gestion con Valores para el Resultado

Politica de Gobierno Digital
Politica de Seguridad Digital

En el numeral 23. POLITICAS DE ADQUISICION,
DESARROLLO Y MANTENIMIENTO DE
SISTEMAS DE
INFORMACION, de la POLITICAS DE
SEGURIDAD DE LA INFORMACION, Cédigo:
POL-1-01-009, Version: 11, Fecha de edicion: 27
de Julio de 2020, estan definidos los lineamientos
para selecccion y desarrollo de actividades de
proveedores de servicios

POLITICAS DE SEGURIDAD DE LA
INFORMACION, Cédigo: POL-1-01-009, Version:
11, Fecha de edicion: 27 de Julio de 2020

[

« Procedimiento GESTION PARA LA
ADQUISICION DE SERVICIOS INFORMATICOS
Y COMUNICACIONES Cédigo: P-7-00-003

N | oo s w

Se evidencia una POLITICAS DE SEGURIDAD DE

LA INFORMACION que entre otros aspectos define

linemiento con relacion a la seleccion y desarrollo de
los proveedores

Mantenimiento del control

MANUAL DE FUNCIONES Y COMPETENCIAS,
MT-6-00-001




MATRIZ DE POLI COMPETENCIAS, MTZ-6-00-

2 002
La Corporacion de la Industria Aeronautica
Colombiana cuenta con Manual de Funciones
donde se aprecia la adecuada segregacién de 5 Se evidencia documentalmente la existencia de lo
Funciones, y en las auditorias adplicadas, se SOLICITUD DE CONTRATACION DE
observa el cumplimiento del mismo. SERVICIOS PROFESIONALES, TECNICOS Y reportado
ASISTENCIALES Cédigo: F-6-00-026, Version: 8, £l van d . . ) | .
También se tiene matriz de policompetencias Fecha de edicion: 26 de febrero de 2019 plan de mejoramiento suscito para el ratamiento
donde se describen las competencias por nivel de las acciones de mejora concertadas con motivo
Dimension de Gestion con Valores para el Resultado ferar uicop po de la auditoria al médulo de Empleado Central de
113 Se cuenta con matrices de roles y usuarios Jerarg Success Factors, fueron cumplidas en su totalidad.
Y - sy ) Politica de Fortalecimiento Organizacional y . ) 4 Contratos de prestacion de servicios . _
siguiendo los principios de segregacion de funciones. o Para los casos en que la planta es insuficiente o se 2 . Oportunidad de mejora
Simplificacion de Procesos. N - N No obstante, y para asegurar el cumplimiento de lo
requiere conocimientos expertos que no se lienen reguntado, se incluyo dentro del Plan/Programa de
dentro del personal de planta, se hace contratacion 5 AUDITORIA SUCCESS FACTORS EC Zué;iturias L;e avi eyncia 2001, la a I\cacwé% de una
de prestacion de servicios, con obligaciones (EMPLEADO CENTRAL) L 9 . »aap .
" auditorfa para revisar de manera aleatoria la
contractuales definidas dentro del contrato. - . .
desagregacion de Funciones (Manual de Funciones,
Como tratamiento a las acciones de mejora 6 P(:ar;_tli_: rgejo(rjaTlent: estab_lefcndo p:ra cudm_tph'r ooln Aplicativos y Contratos de Servicios).
concertadas con mofivo de |a auditoria al médulo ericades Eﬂl:vda asS o O;m; e Esta auditoria se llevara a cabo en octubre de 2021
de Empleado Central de Success Factors, se software Success Factors
establecieron 7 actividades, las cuales se
cumplieron en su totalidad. 7 Plan/Programa de Auditorias 2021
8
1 Informe de auditoria de contratacion de bienes y
servicios, contratos administrativos y de servicios
Durante el afio 2019 se efectuaron Auditorias a:
Y - ! .
La contra1a0|lo n de plenes Y sewn9lgs, contratos 2 Informe de auditoria de Seguridad en la Nube
administrativos y de servicios
* Auditoria de Seguridad en la Nube
. ” . o , . Informe de Evaluacion al Plan Anticorrupcion y de
;1%4 Se cuenta conI |nf(;3rmag|on dz‘la :tia I|nea|de” Enlla ;/lgenmta f((]jZ(IJ ?e afudlt; el modl::lo t:e s Atencion al Ciudadano, que incluye a revision de
efensa, como evaluador independiente en relacioncon | o empleado central del alicativo Success Factors cumplimiento al Mapa de Riesgos de Corrupcion, o o )
los controles implementados por el proveedor de Se evidencia la aplicacion de audtorias y la -
. 3 ) . . . 3 Fraude y Soborno L, 3 | Mantenimiento del control
servicios, para asegurar que los riesgos relacionados se . Actualmente se esta trabajando en las acciones de consolidacion de planes de mejoramiento
" Tercera Linea de Defensa o ) o
mitigan. mejoramiento suscritas para correccion de
hallazgos y oportunidades de mejora 4 Planes de mejoramiento para superar hallazgos y
oportunidades de mejora
.Asi. 'mismo cu:?\trimestralmente se evalla la AUDITORIA SUCCESS FACTORS EC
aplicacién de los riesgos de corrupcion del proceso 5 (EMPLEADO CENTRAL)
de Gestion Logistica que incluye la contratacion
con proveedores 6
7

Lineamiento 12:

Despliegue de politicas y procedimientos (Establece
responsabilidades sobre la ejecucion de las politicas
y procedimientos; Adopta medidas correctivas;
Revisa las politicas y procedimientos).

12.1 Se evalta la actualizacion de procesos,
procedimientos, politicas de operacion, instructivos,
uotras ientas para garantizar la

DIMENSION O POLITICA DEL MIPG ASOCIADA AL

REQUERIMIENTO

Dimension de Gestion con Valores para el Resultado

Explicacion de como la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacién/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

Todas las evaluaciones aplicadas en la
Corporacion, sean internas (ejecutadas por la

2
=
@
&a
4
a

EVIDENCIA DEL CONTROL

Referencia a Andlisis y verificaciones en el
marco del Comité Institucional de
Coordinacién de Control Interno

Plan Anual de Auditorias

N

Informes de auditoria desarrollados en
cumplimiento al Plan de Accion Anual

Oficina de Control Interno, Grupo A
de la Calidad o por auditores de Sistemas de
Gestién ), o externas (aplicadas por érganos

b de control,

©w

Planes de mejoramiento para superar hallazgos, no
conformidades, oportunidades de mejora y
observaciones

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

Los documentos del SIGCA, cargados en
ISOLUCION que han sido objeto de propuesta de
actualizacién producto de auditorias, han sido

Funcionando

Evaluacion




aplicacion adecuada de las principales actividades de
control.

Politica de Fortalecimiento Organizacional y
Simplificacion de Procesos.

aeronauticas o entes Cerncaaores ), lievan aentro
de sus mejoramientos la actualizacion de
procesos, procedimientos, formatos, guias,
instructivos, politicas, planes y programas que
conforman nuestros Sistemas de Gestion de la
Calidad Aeronautica, de Gestion Ambiental, de
Seguridad y Salud en el Trabajo y de Seguridad y
Control.

modificados, o estan en proceso de ello, y
responden a planes de mejoramiento suscritos para
superar las debilidades detectadas por los diferentes

tipos de evaluacion, a la que han sido sometidos.

Mantenimiento del control

12.2 El disefio de controles se evalua frente a la gestion

del riesgo.

Todas las Dimensiones de MIPG

En el primer semestre de 2020, la Oficina de
Control Interno aplicé la auditoria cuatrimestral del
Mapa de Riegos de Corrupcion, Fraude y Soborno,
a la verificacion del disefio de controles siguiendo

los lineamientos establecidos por la Funcién

Publica en la Guia para la administracion del

riesgo y el disefio de controles en entidades

publicas, version 4 de octubre de 2018.

Alos hallazgos y recomendaciones que se dejan
en estos informes, se les determinan acciones de
mejoramiento, que cuentan con el seguimiento
continuo para verificar su cumplimiento hasta su
cierre

Se evidencia documentalmente la existencia de lo
reportado

Mantenimiento del control

12.3 Monitoreo a los riesgos acorde con la politica de
administracion de riesgo establecida para la entidad.

Dimension de Direccionamiento Estrategico y Planeacion

Politica de Planeacion Institucional.

EI MANUAL DEL SISTEMA INTEGRAL DE
GESTION DE RIESGOS, Cédigo: M-1-03-003,
Version: 11, de Fecha de edicion: 25/Mar/2020, en
su numeral 8.6. PROCESO DE GESTION DEL
RIESGO, contempla los sigientes aspectos
* Valoracion del Riesgo
+ Identificacion del Riesgo
« Andlisis del Riesgo
+ Evaluacién del Riesgo
« Tratamiento del Riesgo
« Plan de contingencias y emergencias
+ Comunicacion y Consulta
« Monitoreo y Revision
EI MANUAL DE PROCEDIMIENTOS DEL
SISTEMA DE ADMINISTRACION DEL RIESGO
DE LAVADO DE ACTIVOS Y FINANCIACION
DEL TERRORISMO - SARLAFT cédigo: MT-5-05-
001 version: 2, en su numeral 7, Procedimiento
incluye:

+ Reportes internos
+ Informe Junta directiva
* Reportes externos
+ Transacciones en efectivo
+ Requerimientos de informacion por parte de
autoridades

EI PROCEDIMIENTO PARA LA
IDENTIFICACION DE PELIGROS Y
VALORACION DE RIESGOS SG-SST cédigo: P-2
04-002 version: 2, en su numeral 7, Desarrollo
incluye:

+ Contexto de la organizacion
« Identificacion de Peligros para laSeguridad y
Salud en el Trabajo

4
5
6
7
8
MANUAL DE FUNCIONES Y COMPETENCIAS, MT-6-
1
00-001
2 | MATRIZ DE POLI COMPETENCIAS, MTZ-6-00-002
3
4
5
6
7
8
MANUAL DEL SISTEMA INTEGRAL DE GESTION DE
1 |RIESGOS, Cadigo: M-1-03-003, Version: 11, de Fecha
de edicion: 25/Mar/2020
PROCEDIMIENTO PARA LA IDENTIFICACION DE
2 | PELIGROS Y VALORACION DE RIESGOS SG-SST
codigo: P-2-04-002 version: 2
MANUAL DE PROCEDIMIENTOS DEL SISTEMA DE
3 ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS Y FINANCIACION DEL TERRORISMO —
SARLAFT codigo: MT-5-05-001 version: 2
« Plan Anticorrupcion y de Atencién al Ciudadano:
https://www.ciac.gov.coltransparencia/atencion-al-
ciudadano/plan-anticorrupcion-y-atencion-al-
ciudadano/
4 | + Informe de Auditoria al Plan Anticorrupcion y de
Atencion al Ciudadano, que incluye el Mapa de
Riesgos de Corrupcion, Fraude y Soborno
« Auditorias Internas determinadas en el Programa
Anual de Auditoria
5 Informes de auditoria a Sistemas de Gestion

Dentro de las auditorias que se aplican en CIAC se
revisan entre otros, el monitorieo y cumplimiento que
debe hacer la primera linea defensa a los riesgos
que les compete, de acuerdo con los lineamientos
establecidos, y se dejan recomendaciones al
respecto.

En lo que respecta a las auditorias aplicadas por la
Oficina de Control Interno, durante el primer
semestre de 2020, aplico auditoria al Sistema de
Administracién de Riesgos de Lavado de Activos
y Financiacion del Terrorismo SARLAFT, que dejo
dentro de sus recomendaciones, algunas
relacionadas a la completa ejecucion de los
aspectos contenidos en el MANUAL DE
PROCEDIMIENTOS DEL SISTEMA DE
ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS Y FINANCIACION DEL TERRORISMO —
SARLAFT cédigo: MT-5-05-001 version: 2.
Actualmente se tienen cumplidas 3 acciones de
mejoramiento y quedan abiertas 2 en las que el
auditado esta trabajando.

Las observaciones dejadas a la auditoria

Oportunidad de mejora




+ Andlisis y evaluacion del Riesgo
+ Consecuencia
+ Aceptabilidad del riesgo
« Definicion de las medidas para el tratamiento del
riesgo segun la jerarquizacion de controles
« Implementacion de las medidas de control
* Revision de la valoracion de riesgos
+ Comunicacion de los riesgos

Informe de auditoria a la Administracion de
Riesgos de Lavado de Activos
y Financiacion del Terrorismo SARLAFT

El auditado consolidé un plan de mejoramiento
para el tratamiento de las 5 oportunidades de
mejora que le fueron indicadas en el informe de
auditoria al Sistema de Administracion de Riesgos
de Lavado de Activos
y Financiacién del Terrorismo SARLAFT, de las
cuales ha cumplido 3 y continta trabajando en las
2 restantes

-

Plan de mejoramiento al Informe de auditoria ala
Administracion de Riesgos de Lavado de Activos
y Financiacion del Terrorismo SARLAFT

SARTLAFT han cerrado al 100%. Actualmente
queda pendiente el 54% del tratamiento de la tercera
Evaluacion al Plan Anticorrupcion y de Atencion al
Ciudadano de la vigencia 2020 y el 100% de las
dejadas en la primera Evaluacién al Plan
Anticorrupcién y de Atencion al Ciudadano de la
vigencia 2021

12.4 Verificacion de que los responsables estén
ejecutando los controles tal como han sido disefiados.

Dimension Control Interno

Segunda Linea de Defensa

EI MANUAL DEL SISTEMA INTEGRAL DE
GESTION DE RIESGOS, Cédigo: M-1-03-003,
Version: 11, de Fecha de edicion: 25/Mar/2020, en
su numeral 8.6. PROCESO DE GESTION DEL
RIESGO, contempla los sigientes aspectos
* Valoracién del Riesgo
+ |dentificacion del Riesgo
« Andlisis del Riesgo
« Evaluacion del Riesgo
« Tratamiento del Riesgo
+ Plan de contingencias y emergencias
+ Comunicacién y Consulta
+ Monitoreo y Revision
EI MANUAL DE PROCEDIMIENTOS DEL
SISTEMA DE ADMINISTRACION DEL RIESGO
DE LAVADO DE ACTIVOS Y FINANCIACION
DEL TERRORISMO - SARLAFT cadigo: MT-5-05-
001 version: 2, en su numeral 7, Procedimiento
incluye:

* Reportes internos
+ Informe Junta directiva
+ Reportes externos
+ Transacciones en efectivo
+ Requerimientos de informacién por parte de
autoridades

EI PROCEDIMIENTO PARA LA
IDENTIFICACION DE PELIGROS Y
VALORACION DE RIESGOS SG-SST codigo: P-2:
04-002 version: 2, en su numeral 7, Desarrollo
incluye:

+ Contexto de la organizacion
« |dentificacion de Peligros para laSeguridad y
Salud en el Trabajo
+ Andlisis y evaluacion del Riesgo
+ Consecuencia
+ Aceptabilidad del riesgo
« Definicién de las medidas para el tratamiento del
riesgo segun la jerarquizacion de controles

MANUAL DEL SISTEMA INTEGRAL DE GESTION DE
RIESGOS, Codigo: M-1-03-003, Version: 11, de Fecha
de edicion: 25/Mar/2020

PROCEDIMIENTO PARA LA IDENTIFICACION DE

2 | PELIGROS Y VALORACION DE RIESGOS SG-SST
codigo: P-2-04-002 version: 2
MANUAL DE PROCEDIMIENTOS DEL SISTEMA DE
3 ADMINISTRACION DEL RIESGO DE LAVADO DE

ACTIVOS Y FINANCIACION DEL TERRORISMO —
SARLAFT cddigo: MT-5-05-001 version: 2

~

+ Plan Anticorrupcion y de Atencion al Ciudadano:
https://www.ciac.gov.coltransparencia/atencion-al-
ciudadano/plan-anticorrupcion-y-atencion-al-
ciudadano/

+ Informe de Auditoria al Plan Anticorrupcion y de
Atencién al Ciudadano, que incluye el Mapa de
Riesgos de Corrupcion, Fraude y Soborno
« Auditorias Internas determinadas en el Programa
Anual de Auditoria

Dentro de las auditorias que se aplican en CIAC se
revisan entre otros, el monitorieo y cumplimiento que
debe hacer la primera linea defensa a los riesgos
que les compete, de acuerdo con los lineamientos
establecidos, y se dejan recomendaciones al
respecto.

+ Implementacion de las medidas de control

5 Informes de auditoria a Sistemas de Gestion
Informe de auditoria a la Administracién de
6 Riesgos de Lavado de Activos
y Financiacién del Terrorismo SARLAFT
7

Mantenimiento del control
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+ Comunicacion de los riesgos

12.5 Se evallia la adecuacion de los controles a las
especificidades de cada proceso, considerando cambios
en regulaciones, estructuras internas u otros aspectos
que determinen cambios en su disefio.

Dimension Control Interno

Lineas de Defensa

8
EL MANUAL DEL SISTEMA INTEGRAL DE
1| GESTION DE RIESGOS, Cédigo: M-1-03-003,
Version: 11,
EL MANUAL DEL SISTEMA INTEGRAL DE
GESTION DE RIESGOS, Cédigo: M-1-03-003,
Version: 11, de Fecha de edicion: 25/Mar/2020, en )
su numeral 8. 2. 1. Contexto interno, establece que + MATRIZ GESTION DE RIESGOS

el Manual de Calidad del Sistema Integrado de
Gestion de la Calidad Aeronautica
- SIGCA, en su Seccion 1 “La Corporacion”
describe todos los elementos relevantes sobre el
contexto interno de la Corporacion, entre ellos la
Estructura Organizacional, la Plataforma
Estratégica, su Mision, Vision, Valores, Principios,
Mapa Estratégico, Mapa de Procesos, Modelo
Estandar de Control Interno y la Base Legal de la
CIAC y resalta que el Sistema Integral de Gestion
de Riesgos esta alineado con las diferentes
iniciativas estratégicas de la Corporacién y sus
sistemas de gestion como lo son el Sistema de
Gestion en Control y Seguridad (SGCS) BASC, asi
como las normas 1S09001 ISO 14001, 1SO 28000,
EN 9100 y EN 9110 implementadas por la
Corporacion. Especificamente frente a estos
sistemas y normas, el sistema de gestion de riesgo
provee un proceso de gestion que permite la
determinacion del contexto, identificacion, analisis,
evaluacion, tratamiento, monitoreo y comunicacion
de los riesgos.

Asi mismo en su numeral 8. 2. 2. Contexto
Externo, indica que, la ubicacion de la Corporacion
en una zona con cercania al Aeropuerto
Internacional El Dorado facilita las operaciones de
comercio exterior realizadas, asi como los tramites
aduaneros y de Zona Franca que se requieren, de
igual forma la empresa estéa ubicada en cercania
con algunos asociados de negocio estratégicos
como la Aerondutica Civil y Fuerza Aérea
Colombiana, Zona Franca, entre otros. Sin
embargo, la localidad de Fontibén como zona
industrial, comercial y de transporte, se ve
afectada por robo a personas, hurto a vehiculos,
carga, delincuencia organizada, entre otras
actividades delictivas. Para la identificacion de las
cuestiones externas del contexto de la Corporacion
se realiza un andlisis DOFA y FODA previo a la
elaboracion del Plan Estratégico Institucional,
estableciendo estrategias para mitigar y explotar
sus amenazas Y fortalezas respectivamente.
Adicionalmente la Corporaci6n establece, en su
Plan de Mercadeo Anual, un andlisis econdmico y
de capacidades de la competencia en comparacion
al desempefio propio, lo cual, en conjunto a lo
expuesto en el Plan Estratégico Institucional. La
Corporacion considera las partes interesadas
involucradas del sector como fuente para la
identificacion y evaluacion continua de las
amenazas que puedan afectar el propésito del

Qintnmn dn Pnackidn dn Dinanna dn la

DIRECCIONAMIENTO ESTRATEGICO cédigo: MTR-
DE-001 version: 8
+ MATRIZ GESTION DE RIESGOS GESTION
ADMINISTRATIVA'Y FINANCIERA cédigo: MTR-GAF-
001 version: 5
+ MATRIZ GESTION DE RIESGOS GESTION
COMERCIAL codigo: MTR-GC-001 version: 7
+ MATRIZ GESTION DE RIESGOS GESTION
HUMANA codigo: MTR-GH-001 version: 10
+ MATRIZ GESTION DE RIESGOS GESTION
LOGISTICA cédigo: MTR-GL-001 version: 10
+ MATRIZ GESTION DE RIESGOS GESTION TICS
codigo: MTR-GTICS-001 version: 8
+ MATRIZ GESTION DE RIESGOS PRESTACION DEL
SERVICIO codigo: MTR-MTTO-001 version: 8
+ MATRIZ GESTION DE RIESGOS PRODUCCION
codigo: MTR-DD-001 version: 4
+ MATRIZ GESTION DE RIESGOS SEGUIMIENTO Y
CONTROL cddigo: MTR-SYC-001 version: 13

w

MATRIZ GESTION DE RIESGOS DE
CORRUPCION Y FRAUDE cédigo: MTZ-1-03-007
version: 4

Los factores internos y externos se monitorean y se
aplican los coambios necesarios, originando nuevas
versiones de los mapas de riesgo

Mantenimiento del control




VISLTIIA US UGN UG 1ITOYUS UG 18 LUl UIGUIVILL

La CIAC cuenta con un Grupo Asesor Juridico,
quien se encarga de identificar, actualizar y
comunicar los requisitos legales y reglamentarios
tanto de su actividad econémica como empresa
industrial y comercial del Estado, de su caracter de
Sociedad de Economia Mixta, asi como otros
requisitos aplicables.

Los mapas de riesgo tienen asociado el control de
cambios que detalla los cambios efectuados, y que
dan origen a las diversas versiones




5 Control Interno == 1 Linea de Detersa
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INFORMACION Y COMUNICACION

Este componente verifica que las politicas, directrices y mecanismos de consecucion, captura, procesamiento y generacion de datos dentro y en el entorno de cada entidad, satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestion administrativa y
procurar que la informacién y la comunicacién de la entidad y de cada proceso sea adecuada a las necesidades especificas de los grupos de valor y grupos de interés.
Se requiere que todos los servidores de la entidad reciban un claro mensaje de la Alta Direccion sobre las responsabilidades de control. Deben comprender su funcion frente al Sistema de Control Interno.

EVIDENCIA DEL CONTROL
Lineamiento 13:

Utilizacién de informacion relevante Explicacion de como la Entidad evidencia que esta ) -
(Identifica requisitos de informacién; Capta DIMENSION O POLITICA DEL MIPG ASOCIADA dan‘do respuesta al requerimierlto ] . " e § =
fuentes de datos internas y externas; Procesa AL REQUERIMIENTO Referencia a Procesos, Manuales/Politicas de E Referencia a Anal|5|s'y verificaciones en el Observaciones de la evaluacion independiente 8 E
datos relevantes y los transforma en cion/Procedimientos/Instructivos u otros desarrollos | a marco del Comité Institucional de e e B (s ehaRT) 5 E
informacion). que den cuente de su aplicacion Coordinacion de Control Interno =
1 ERP SAP
2 Success Factors
La Corporacion de la Industria Aerondutica Colombiana para
la captura y procesamiento de datos y transformarlos en
informacion cuenta con herramientas Office, pero el corazon 3
de la opercion misional y administrativa esta el ERP SAP,
que retine la informacion de Proyectos, Basis, Facturacion,
Tesoreria, Ventas, Presupuesto, Financiero, Mantenimiento, 4
. - . Materiales, Costos y Activos Fijos (inventarios).
131 La enidad ha disefiado sistemas de Dimension de Informacion y comunicacion
informacion para capturar y procesar datos Y| En la vigencia 2019 se contraté con la firma EPI USE, el 3 Se evidencia que lo relacionado, es lo que existe en 3 Mantenimiento
transformarlos en informacién para alcanzar los o ) ' la Corporacion. del control
requerimientos de informacion definidos. aplicativo Success Factors para el ma.neJo del rec’urso
humano. Este software consta de los siguientes mddulos. 5
« Central de Empleado: 09/12/2019 sin Ausentismos;
segunda parte 07/01/2020 (informe CutOver Adjunto)
+ Entrenamient0:09/12/2019 (informe CutOver Adjunto)
+ Objetivos y Desempefio: 09/12/2019 (informe CutOver 6
Adjunto)
+ Central de empleados Némina. 07/01/2020
7
8
1 COMUNICACIONES INTERNAS Y EXTERNAS DEL
SGA cadinn 1-5-07-005 versiAn 1_de facha 21 de




132 La entidad cuenta con el inventario de
Politica de Transparencia y Acceso a la

informacién relevante (interno/externa) y cuenta
con un mecanismo que permita su actualizacion.

La Corporacion para la admininistracion de informacion
relevante, tanto interna como externa, cuenta con el

instructivo COMUNICACIONES INTERNAS Y EXTERNAS
DEL SGA, codigo 1-5-07-005, version 1, de fecha 21 de
febrero de 2020, cuyo objetivo es establecer la metodologia
de divulgacion y comunicacion de los aspectos basicos y
relevantes del Sistema de Gestion Ambiental a las partes
interesadas, tanto a nivel interno como externo. Asi mismo

+ MATRIZ DE PARTES INTERESADAS EXTERNAS, codigo
MTZ-1-03-001, version 6, de fecha 26 de julio de 2020, que

+ indice de activos de informacion, codigo MTZ-7-00-001,

Dimension de Informacion y comunicacion

Informacion Publica

N

MATRIZ DE PARTES INTERESADAS EXTERNAS,
codigo MTZ-1-03-001, version 6, de fecha 26 de julio

de 2020

©w

se tienen las siguientes matrices:

indice de activos de informacion, cédigo MTZ-7-00-

001, version 2 del 10 de diciembre de 2019

frente a la informacion, contiene:
Proceso
Dependencia que la origina
Partes Interesadas Externas
Necesidades
Expectativas
Actividades

version 2 del 10 de diciembre de 2019, que frente a la
informacion, contiene
indice
Nombre de la Informacion
Tipo
Dependencia que la genera
Situacion Geogréfica
Idioma
Informacién Publicable

+ INDICE INFORMACION CLASIFICADA Y RESERVADA,
Cadigo: MTZ-5-02-002, version 2 de fecha 1 de junio de
2020, que frente a la informacién, contiene:
Nombre o Titulo de la Categoria de la Informacion
Descripcion
Formato (Hoja de Calculo, imagen, audio, video, documento de
texto, etc)
Medio de Conservacion y/o soporte de la Informacion (Audivisual,
Electronico,Fisico, Sistematizado DB/Electrénico)
Area responsable de la informacion
Ambito Geografico (Nacional, Departamental, Municipal, Distrital,
Localidad)
Idioma
Fuente (Primaria, Dependiente)
Periodicidad de actualizacion de la informacién
Fecha de generacion de la informacion (Identifica el momento de
la creacion de la informacion)
Fundamento Constitucional o Legal
Objetivo Legitimo de la Excepcion Excepcion ( Total o Parcial)

Juridico)
Fecha de la Calificacion
Plazo de la clasificacion

Informacion Publicable (Debe Diligenciar la pestafia de Anlisis

IS

INDICE INFORMACION CLASIFICADA Y
RESERVADA, Cédigo: MTZ-5-02-002, version 2 de
fecha 1 de junio de 2020

Se evidencia que lo relacionado, es lo que existe en
la Corporacion.

Mantenimiento
del control

+ Matriz de Comunicaciones. Cédiao: MTZ-1-05-001.




Version: 1, Fecha de edicion: 08/05/2020, que frente a la
informacion, contiene:
Proceso
Aspecto a comunicar
¢Quién lo comunica?
¢Aquién lo comunica?
¢,Cuando lo comunica?
¢Como lo comunica?
Registros

13.3 La entidad considera un dmbito amplio de
fuentes de datos (internas y externas), para la
captura y procesamiento  posterior de

infarmaniAn rlava nara la rancariicidn da matae

Dimension de Informacion y comunicacion

Politica de Transparencia y Acceso a la

La Corporacion para la admininistracion de informacion
relevante, tanto interna como externa, cuenta con el
instructivo COMUNICACIONES INTERNAS Y EXTERNAS
DEL SGA, codigo 1-5-07-005, version 1, de fecha 21 de
febrero de 2020, cuyo objetivo es establecer la metodologia
de divulgacion y comunicacion de los aspectos basicos y
relevantes del Sistema de Gestion Ambiental a las partes
interesadas, tanto a nivel interno como externo. Asi mismo
se tienen las siguientes matrices:

* MATRIZ DE PARTES INTERESADAS EXTERNAS, codigo
MTZ-1-03-001, version 6, de fecha 26 de julio de 2020, que
frene a la informacion, contiene:

Proceso
Dependencia que la origina
Partes Interesadas Externas
Necesidades
Expectativas
Actividades

« indice de activos de informacion, codigo MTZ-7-00-001,
version 2 del 10 de diciembre de 2019
indice
Nombre de la Informacion
Tipo
Dependencia que la genera
Situacion Geografica
Idioma
Informacién Publicable

+ INDICE INFORMACION CLASIFICADA Y RESERVADA,
Codigo: MTZ-5-02-002, version 2 de fecha 1 de junio de
2020,

COMUNICACIONES INTERNAS Y EXTERNAS DEL
SGA, codigo I-5-07-005, version 1, de fecha 21 de
febrero de 2020

MATRIZ DE PARTES INTERESADAS EXTERNAS,
codigo MTZ-1-03-001, version 6, de fecha 26 de julio
de 2020

indice de activos de informacion, cadigo MTZ-7-00-
001, version 2 del 10 de diciembre de 2019

IS

INDICE INFORMACION CLASIFICADA Y
RESERVADA, Codigo: MTZ-5-02-002, version 2 de
fecha 1 de junio de 2020

Se evidencia que lo relacionado, es lo que existe en
la Corporacion.

Mantenimiento
del control
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Informacion Publica

Nombre o Titulo de la Categoria de la Informacion

y objetivos. Descripcion
Formato (Hoja de Calculo, imagen, audio, video, documento de
texto, etc)
Medio de Conservacion y/o soporte
de la Informacion (Audivisual, Electronico 6
Fisico, Sistematizado DB/Electronico)
Area responsable de la informacion
Ambito Geografico (Nacional, Departamental, Municipal, Distrital,
Localidad)
Idioma
Fuente (Primaria, Dependiente)
Periodicidad de actualizacion de la informacion
Fecha de generacion de la informacion (Identifica el momento de
la creacion de la informacion)
Fundamento Constitucional o Legal
Objetivo Legitimo de la Excepcion Excepcion ( Total o Parcial)
Informacion Publicable (Debe Diligenciar la pestafia de Analisis 7
Juridico)
Fecha de la Calificacion
Plazo de la clasificacion
+ Matriz de Comunicaciones, Cédigo: MTZ-1-05-001,
Version: 1, Fecha de edicion: 08/05/2020, que frente a la
informacion, contiene:
Proceso
Aspecto a comunicar
¢ Quién lo comunica?
¢A quién lo comunica?
¢,Cuando lo comunica?
¢Como lo comunica? 8
Registros
INDICE INFORMACION CLASIFICADA Y
1 | RESERVADA, Cédigo: MTZ-5-02-002, version 2 de
fecha 1 de junio de 2020
Para el control de la integridad, confidencialidad y
disponibilidad de informacion relevante, la CIAC cuenta con
la matriz, INDICE INFORMACION CLASIFICADA Y
RESERVADA, Cédigo: MTZ-5-02-002, version 2 de fecha 1 2
de junio de 2020,
+ Nombre o Titulo de la Categoria de la Informacién
« Descripcion
+ Formato (Hoja de Célculo, imagen, audio, video,
documento de texto, etc) 3
+ Medio de Conservacion y/o soporte de la Informacion
(Audivisual, Electronico, Fisico, Sistematizado,
13.4 La entidad ha desarrollado e implementado|Dimension de Informacion y comunicacion A DB/EIectronlco? -
. . . + Area responsable de la informacion . . . . -
actividades de control sobre la integridad, P A . - Se evidencia que lo relacionado, es o que existe en Mantenimiento
L N i - . + Ambito Geografico (Nacional, Departamental, Municipal, -
confidencialidad y disponibilidad de los datos e|Politica de Transparencia y Acceso a la S N 4 la Corporacion. del control
. " ; - y Distrital, Localidad)
informacion definidos como relevantes. Informacion Publica + Idioma
* Fuente (Primaria, Dependiente)
+ Periodicidad de actualizacion de la informacion
+ Fecha de generacion de la informacion (Identifica el 5

momento de la creacion de la informacion)
+ Fundamento Constitucional o Legal




Lineamiento 14:

Comunicacion Interna (Se comunica con el
Comité Institucional de Coordinacion de
Control Interno o su equivalente; Facilita
lineas de comunicacion en todos los niveles;
Selecciona el método de comunicacion
pertinente).

14.1 Para la comunicacion interna la Alta
Direccion tiene mecanismos que permitan dar a
conocer los objetivos y metas estratégicas, de
manera tal que todo el personal entiende su

papel en su consecucion. (Considera los canales

mas apropiados y evaltia su efectividad).

DIMENSION O POLITICA DEL MIPG ASOCIADA

AL REQUERIMIENTO

Dimension de Informacion y comunicacion

+ Objetivo Legitimo de la Excepcion Excepcion ( Total o
Parcial)
+ Informacion Publicable (Debe Diligenciar la pestaria de
Andlisis Juridico)
+ Fecha de la Calificacion
+ Plazo de la clasificacion

Explicacion de como la Entidad evidencia que esta
dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros desarrollos
que den cuente de su aplicacion

Las reuniones para definir objetivos y metas estratégicas se
dan a nivel de Alta Direccion en reuniones directivas y de
andlisis estratégico. Una vez definidas, son comunicadas al
personal en reuniones de equipos primarios y publicadas en
la pagina Web de la Corporacion, no sélo para conocimiento
interno, sino también de la ciudadania en general

Presente

EVIDENCIA DEL CONTROL

Referencia a Andlisis y verificaciones en el
marco del Comité Institucional de
Coordinacion de Control Interno

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

Se evidencia que lo relacionado, es lo que existe en
la Corporacion.

Funcionando

Evaluacion

Mantenimiento
del control

142 La entidad cuenta con politicas de
operacion relacionadas con la administracion de
autoridad 'y

la  informacion
responsabilidad)

(niveles  de

Dimension de Informacion y comunicacion

La Entidad cuenta con la POLITICA DE COMUNICACIONES
CIAC S.A, Codigo: POL-1-01-6, Version: 4, Fecha de
edicion: 10/Sep/2018, que en su numeral 5.
RESPONSABLE, determina responsabilidades asi:

« La Gerencia General aprueba los comunicados,
entrevistas, eventos y demas productos de comunicacion
interna y externa.

+ La de Oficina de Planeacion y Sistemas (Comunicaciones),
es la encargada de centralizar la planificacion y ejecucion de
las actividades comunicacionales internas.

+ En términos de comunicacion interna, el Grupo de Gestion
de Talento Humano trabaja de la mano con la Oficina de
Planeacion y Sistemas (Comunicaciones) los planes de
accion, actividades, mensajes, camparias y comunicaciones
generales de la Corporacion.

+ EI Grupo de Gestion Comercial, trabaja de la mano de la
Oficina de Planeacion y Sistemas (Comunicaciones) en aras
de generar una comunicacion asertiva con los clientes
actuales y potenciales de la Corporacion.

+ La comunicacion publica se manejara de la mano de la
Oficina de Control Interno, la cual debe apoyar el

1 Actas semanales de Comités Directivos

2 Actas Trimestrales de Reunion de Analisis
Estratégico

3 Registros de asistencia a reuniones de Grupos

Primarios

4 Plan de Accion publicado en la pagina Web

5

6

7

8

POLITICA DE COMUNICACIONES CIAC S.A,

1 | Codigo: POL-1-01-6, Version: 4, Fecha de edicion:
10/Sep/2018

2

3

4

5

6

Se evidencia el documento relacioando en el
aplicativo ISOLUCION

Mantenimiento
del control




cumplimiento de politcas publicas y rendicion de cuentas a
los ciudadanos.

143 La entidad cuenta con canales de
informacion internos para la denuncia anénima o
confidencial de posibles situaciones irregulares y
se cuenta con mecanismos especificos para su
manejo, de manera tal que generen la confianza
para utilizarlos.

Dimension de Informacion y comunicacion

La CIAC cuenta con Sistema de PQRD, con buzon fisico en
la instalaciones de la Corporacion, presencial en la
recepcion de la instalaciones de la CIAC, telefonico a la linea
directa (571) 492 6160, linea gratuita 01 8000122422, virtual
en el buzén de pagina Web y redes sociales.

Sistema de PQRD

o |Nlola|slw )=

Se evidencia la existencia de lo aqui descrito

Mantenimiento
del control

14.4 La entidad establece e implementa politicas
y procedimientos para facilitar una comunicacion
interna efectiva.

Dimension de Informacion y comunicacién

La Corporacion para facilitar la comunicacion, tanto interna
como externa, cuenta con la POLITICA DE
COMUNICACIONES CIAC S.A, Codigo: POL-1-01-6,
Version: 4, Fecha de edicion: 10/Sep/2018, cuyo fin es
mejorar la comunicacion entre la Corporacion y sus publicos
objetivo, la cual debe ser respetuosa, clara y oportuna. Debe
tener claro el tipo de publico al cual se dirige la informacion y
por medio de qué canal se va a transmitir. Como objetivos
especificos se tienen:

« Informar de manera clara, oportuna y veraz a los pUblicos de la
Corporacion.

« Identificar el tipo de publico y los mecanismos para lograr una
comunicacion efectiva.

* Plantear los principales medios de comunicaciones de la CIAC
S.A., tanto para publico interno y externo.

+ Definir un tono para las comunicaciones internas y externas.

+ Definir el uso de los medios de comunicacion interna.

« Facilitar el flujo de mensajes que se transmiten entre los
integrantes de la CIAC S.A.

« Apoyar el fortalecimiento del clima organizacional de la
organizacion.

+ Implementar la comunicacion piblica dentro de la organizacion
asi como la rendicion de cuentas ante la sociedad.

Asi mismo, la Entidad cuenta con el instructivo
COMUNICACIONES INTERNAS Y EXTERNAS DEL SGA,
codigo |-5-07-005, version 1, de fecha 21 de febrero de
2020, cuyo objetivo es establecer la metodologia de
divulgacion y comunicacion de los aspectos basicos y
relevantes del Sistema de Gestion Ambiental a las partes
interesadas, tanto a nivel interno como externo.

COMUNICACIONES INTERNAS Y EXTERNAS DEL
SGA, cddigo |-5-07-005, version 1, de fecha 21 de
febrero de 2020

N

POLITICA DE COMUNICACIONES CIAC S.A,
Cadigo: POL-1-01-6, Version: 4, Fecha de edicion:
10/Sep/2018

Se evidencia la existencia de los documentos citados

Mantenimiento
del control

. . EVIDENCIA DEL CONTROL
Lineamiento




Comunicacion con el exterior (Se comunica
con los grupos de valor y con terceros
externos interesados; Facilita lineas de

comunicacion).

DIMENSION O POLITICA DEL MIPG ASOCIADA

AL REQUERIMIENTO

Explicacion de como la Entidad evidencia que esta
dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros desarrollos
que den cuente de su aplicacion

Presente

Referencia a Analisis y verificaciones en el
marco del Comité Institucional de
Coordinacién de Control Interno

La Matriz de Comunicaciones, Codigo: MTZ-1-05-

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

Funcionando

(1/213)

Evaluacion

1 001, Version: 1, Fecha de edicion: 08/05/2020
La Matriz de Comunicaciones, Cédigo: MTZ-1-05-001,
Version: 1, Fecha de edicion: 08/05/2020, que frente a la 2 Plan/Programa de Auditorias 2021
informacion, contiene:
As ectz rZC:osr?\unicar Se evidencia la existencia de la Matriz de
. QZién o comunica? 3 Comunicaciones, Cédigo: MTZ-1-05-001, Version: 1,
o L Fecha de edicion: 08/05/2020.
¢Aquién lo comunica?
; Cua ica?
) . cpugndo lo gomunica En abril de 2021 se aplicara una auditoria para
151 La entidad desarrolla e implementa| . ! . N ¢Cémo lo comunica? 4 )
- N Dimension de Informacion y Comunicacion . evaluar:
controles que facilitan la comunicacion externa, Registros -
la cual incluye politicas y procedimientos 3 Mantenimiento
ve b yp ... |Dimension de Control Interno . * Matriz partes interesadas (internas/externas) del control
Incluye contratistas y proveedores de servicios Este documento acttia como referente para las N N L .
. - . L L 5 Matriz de comunicaciones internas/externas
tercerizados (cuando aplique). . . comunicaciones y su seguimiento puede constituirse como o .
Primera Linea de Defensa ) Politica de Comunicaciones
herramienta de control
Dentro del Plan/Programa de auditoria para la vigencia 2021 se ap}lco la aydltorla programada. L.OS agdltados
. i 6 estan trabajando en el plan de mejoramiento,
se incluyo para el mes de abril, una auditoria para efectuar .
X producto de la evaluacion
evaluacion a:
* Matriz partes interesadas (internas/externas)
* Matriz de comunicaciones internas/externas 7
* Politica de Comunicaciones
8
1 La Matriz de Comunicaciones, Codigo: MTZ-1-05-
001, Version: 1, Fecha de edicion: 08/05/2020
La Matriz de Comunicaciones, Codigo: MTZ-1-05-001, 2
Version: 1, Fecha de edicion: 08/05/2020, que frente a la
informacion, contiene: 3
Proceso
15.2 La entidad cuenta con canales externos|Dimension de Informacion y Comunicacion /‘\sp(‘e’cto a comunllcar
. I, - ) ¢Quién lo comunica? 4
definidos de comunicacion, asociados con el tipo ! s X -
. - X . " . . " ¢A quién lo comunica? . . . . y Mantenimiento
de informacion a divulgar, y éstos son|Politica de Transparencia, acceso a la informacion o ) Se evidencia la existencia de los documentos citados 3
. ; R o ¢ Cuando lo comunica? del control
reconocidos a todo nivel de la organizacion. publica y lucha . ) 5
" ¢Cémo lo comunica?
contra la corrupcion .
Registros
6
Este documento esta publicado en el aplicativo ISOLUCION,
que es de acceso a todo el personal de la CIAC, 7
independiente de su tipo de vinculacion
8
MATRIZ DE PARTES INTERESADAS EXTERNAS,
1 | codigo MTZ-1-03-001, version 6, de fecha 26 de julio
MATRIZ DE PARTES INTERESADAS EXTERNAS, cédigo de 2020
Dimension de Informacion y Comunicacion MTZ-1-03-001, version 6, de fecha 26 de julio de 2020, que
1563 La entidad cuenta con procesos o frente a la informacion, contiene: 2
procedimiento para el manejo de la informacion|Politica de Gestion Documental Proceso 3 Se evidencia la publicacion de la MATRIZ DE Mantenimiento
entrante (quién la recibe, quién la clasifica, quién Dependencia que la origina 4 PARTES INTERESADAS EXTERNAS, codigo MTZ-1- 3 del control
la analiza), y a la respuesta requierida (quién la|Politica de Transparencia, acceso a la informacion Partes Interesadas Externas 03-001, version 6, de fecha 26 de julio de 2020
canaliza y la responde). Necesidades 5

[ SPRPTN




conurd 1a corrupcion £xpeciduvas 6
Actividades
7
8
1 Auditorias a Sistemas de Gestion
2 Plan/Programa de Auditorias 2021 Se evidencia la existencia de las auditorias a
Se hacen auditorias a los Sistemas de Gestion donde se Sistemas de Gestén, y !a eyglaculon alrequisito
. o o 3 comunicacion,
evallia la comunicacion como uno de los requisitos
) normativos. y - -
154 La entidad cuenta con procesos o 4 En abril de 2021 se aplicara una auditoria para
procedimientos  encaminados a  evaluar|Dimension de Informacion y Comunicacion evaluar:
periodicamente la efectividad de los canales de . Mantenimiento
o " - Dentro del Plan/Programa de auditoria para la vigencia 2021 5 N . . y
comunicacion con partes externas, asi como sus|Politica deControl Interno . Matriz partes interesadas (internas/externas) del control
. . . se incluy6 para el mes de abril, una auditoria para efectuar N X L .
contenidos, de tal forma que se puedan mejorar. |Lineas de Defensa evaluacion a 6 Matriz de comunicaciones internas/externas
. ) * Politica de Comunicaciones
Matriz partes interesadas (internas/externas)
* Matri 1t fext . - .
anz ?e cgmun\cacwones nternasfexternas 7 Se aplic la auditoria programada. Los auditados
Politica de Comunicaciones . . .
estan trabajando en el plan de mejoramiento,
producto de la evaluacién
8
MATRIZ DE PARTES INTERESADAS EXTERNAS,
1 | codigo MTZ-1-03-001, version 6, de fecha 26 de julio
de 2020
155 La entidad analiza periodicamente su Dimension de Direccionamiento Estrategico y La MATRIZ DE PARTES INTERESADAS EXTERNAS, 2
ca}acterizacién de usuarios op runos de valor, a Planeacion cddigo MTZ-1-03-001, se actualiza frecuentemente. De Se evidencia MATRIZ DE PARTES INTERESADAS Mantenimiento
) ) grup ’ hecho ya esta en su version 6, la cual se origin6 el 26 de 3 EXTERNAS, cédigo MTZ-1-03-001, en su version 6 del control
fin de actualizarla cuando sea pertinente. - . L -~
Politica de Planeacion Institucional julio de 2020 4
5
6
7
8
1 Encuestas de Satisfaccion del Cliente
Mensualmente se aplica encuesta de evalauacion de . . . .
- N A Se evidencia la existencia de las encuestas y
servicios de los clientes, que esta en rangos de 4,5a 5,0 en Evaluacién de la Audiencia Pdblica de Rendicié evaluaciones citadas
la escalas de 1a5. Asi mismo en la Audiencia Publica de 2 | =valuacion defa Audiencia Piblica de Rendicion .

156 La entidad analiza periodicamente los
resultados frente a la evaluacion de percepcion
por parte de los usuarios o grupos de valor para
la incorporacion de las mejoras
correspondientes.

Dimension de Direccionamiento Estrategico y
Planeacion

Politica de Planeacion Institucional

Rendicion de cuentas, se aplica evaluacion del evento.

Asi mismo, el Grupo de Talento Humano aplica evaluaciones
a las activiades efectuadas.

Dentro del Plan/Programa de auditoria para la vigencia 2021
se incluyo para el mes de abril, una auditoria para efectuar
evaluacion a
* Matriz partes interesadas (internas/externas)

* Matriz de comunicaciones internas/externas
* Politica de Comunicaciones

de Cuentas

Evaluacion a las actividades efectuadas por el

3
Grupo de Talento Humano
4 Plan/Programa de Auditorias 2021
5
6
7

En abril de 2021 se aplicara una auditoria para
evaluar:

* Matriz partes interesadas (internas/externas)
* Matriz de comunicaciones internas/externas
* Politica de Comunicaciones

Se aplico la auditoria programada. Los auditados
estan trabajando en el plan de mejoramiento,
producto de la evaluacion

Mantenimiento
del control
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Este componente considera actividades en el dia a dia de la gestion institucional, asi como a través de evaluaciones periddicas (autoevaluacion, auditorias). Su propdsito es valorar: (i) la efectividad del control interno de la entidad publica; (ii) la eficiencia, eficacia y efectividad de los procesos; (i) el nivel de
ejecucion de los planes, programas y proyectos; (iv) los resultados de la gestion, con el propésito de detectar desviaciones, establecer tendencias, y generar recomendaciones para orientar las acciones de mejoramiento de la entidad publica.

Lineamiento 16. Evaluaciones continuas y/o separadas
autoevaluacion, auditorias) para determinar si los

componentes del Sistema de Control Interno estan
presentes y funcionando.

16.1 El comité Institucional de Coordinacion de Control

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

Explicacion de como la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

El Plan Anual de Auditorias de la CIAC es
presentado por la Oficina de Control Interno y
aprobado por el Comité de Coordinacion del
Sistema de Control Interno, en cabeza del Gerente
de la Corporacion. Asi mismo es presentado al
Comité de Auditoria de la Junta Directiva, que

Presente

%)

Referencia a Andlisis y verificaciones en el marco del
Comité Institucional de Coordinacion de Control
Interno

1 Plan Anual de Auditorias
2 | Actas de Comité de Auditorias de la Junta Directiva de la CIAC
3 | Actas de Comité de Coordinacion del Sistema de Control Interno

EVIDENCIA DEL CONTR

Observaciones de la evaluacion
independiente (tener encuenta papel de
lineas de defensa)

*Nota: Unicamente diligenciar las
observaciones que van vinculadas al
desarrollo de actividades de las demas lineas
de defensa

Funcionando

Evaluacién

Interno aprueba anualmente el Plan Anual de Auditoria | Dimension de Control Interno . ¥ 4 Actas de Comité Directivo Se evidencia cumplimiento de las reuniones de
N también aporta en su contenido. L S .
presentado por parte del Jefe de Control Interno o quien 3 Comité de Coordinacion de Control Interno y de Mantenimiento del control
haga sus veces y hace el correspondiente seguimiento a |Lineas Estrategica R, - 6 io i las actas que documentan su desarrollo
g i y P g 9 La Alta Direccion, mensualmente hace seguimiento 5 Actas de Comité de Gestion y Desempefio g
sus ejecucion? - . AR
a su cumplimiento en reuniones administrativas en
Subgerencia y en Comités de Coordinacion del 6
Sistema de Control Interno. EI Comité de
Auditoria, hace lo mismo, pero de manera 7
trimestral
8
. - . 1 Plan Anual de Auditorias
Los informes de auditoria tanto internos como
externos son presentados al auditado para su
informacion y revision. Posteriormente se 2 | Actas de Comité de Auditorias de la Junta Directiva de la CIAC
presentan como informe definitivo a la Gerencia,
quien despues de Ieer!os los traslada a la 3 |Actas de Comité de Coordinacion del Sistema de Control Intemo
Subgrencia para que lidere los planes de
A - . mejoramiento.
16.2 La Alta Direccion periédicamente evalta los . . 6 i N . .
pe " Dimension de Control Interno 4 Actas de Comité Directivo Se evidencia cumplimiento de las reuniones de
resultados de las evaluaciones (continuas e — . - o .
. N . . Mensualmente los directivos se informan del 3 Comité de Coordinacion de Control Interno y de Mantenimiento del control
independientes) para concluir acerca de la efectividad . -~ .
. Lineas Estrategica avance de este Ultimo en las reuniones de 5 Actas de Comité de Gestion y Desempefio las actas que documentan su desarrollo
del Sistema de Control Interno - A y y P
seguimiento administrativo y en los Comités de
Coordinacion del Sistema de Control Interno. 6
Al Comité de Auditoria de la Junta Directiva, se le
presenta resumen de las auditorias efectuadas y 7
resultado de los seguimientos a planes de
mejoramiento 8
1 Plan Anual de Auditorias
El plan Anual de Auditorias de la CIAC es 2
" . documentado por la Oficina de Control Interno, con
16.3 La Oficina de Control Interno o quien haga sus 'p. . . 3
. . N ) . base en el andlisis de riesgo, de los procesos de la
veces realiza evaluaciones independientes periédicas . . " . " L .
. ) i Dimension de Control Interno Corporacién y de la frecuencia de auditorias, dado 4 Se evidencia Plan de Auditoria enfocado a
(con una frecuencia definida con base en el analisis de ) . o e . .
2 rantidad v divareidad da antac avaliiadarae miia K acnntne rriticne n enlinitadne nar la Alta Mantanimiantn dal rantral
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riesgo), que le permite evaluar el disefio y operacion de . " . . L o
90), 9 P : " y p Tercera Linea de Defensa tiene la Entidad. 5 Direccion o por Comité de Auditoria
los controles establecidos y definir su efectividad para
evitar la materializacion de riesgos. P 6
9 Dentro de las auditorias incluidas en el Plan de
Auditoria, se incluye la de disefio de controles 7
8
1 Actas de Comités Directivos
La Oficina de Planeacion es la mano derecha de la ) i - i
Alta Gerencia y mensualmente a través de cuadro 2 Actas Trimestrales de Reunion de Analisis Estratégico
de mando de indicadores esta monitoreando el 3
. cumplimiento del Plan de Accion Anual, Asi
16.4 Acorde con el Esquema de Lineas de Defensa se X P N
. . ; . . ! mismo, cada tres meses organiza y lidera las
han implementado procedimientos de monitoreo continuo | Dimension de Control Interno ¥ s L 4
. " Reuniones de Analisis Estratégico, donde se L . ) .
como parte de las actividades de la 2a linea de defensa, L 3 Se C 1to de lo descrito Mantenimiento del control
. " . toman decisiones, de acuerdo con el avance de las
a fin de contar con informacion clave para la toma de Segunda Linea de Defensa 5
i metas del Plan.
decisiones.
6
Semanalmente, la Oficina de Planeacion organiza
los Comités Directivos donde se hace seguimiento 7
a actividades y compromisos de la Corporacion
8
1 Plan Anual de Auditorias
2 Informes de auditoria de entes exteros de control
La Corporacion de la Industria Aeronautica
Colombiana por ser una empresa industrial y 3 Actas de
comercial del Estado dedicada al mantenimiento y
la fabricacion aeronduticas, debe mantenerse 4 | Actas de Comité de Coordinacion del Sistema de Control Intemo

16.5 Frente a las evaluaciones independientes la entidad
considera evaluaciones externas de organismos de
control, de vigilancia, certificadores, ONG’s u otros que
permitan tener una mirada independiente de las
operaciones.

Dimension de Control Interno

Lineas de Defensa

competitiva a través de estandares de calidad,
oportunidad, riesgos y seguridad, que logra a
través de un exigente proceso de auditoria. Para
ello anualmente construye un programa de
auditorias que involucra, tanto las que aplica, como
las que recibe. Para la vigencia 2020, el plan
redne 153 auditorias asi:

11 Audtorias de Gestion
15 Auditorias de Ley
1 Auditoria aplicada por la CGR
32 Auditorias Internas de la UAEAC
14 Auditorias Internas de la Industria Militar
52 Auditorias de segunda parte a proveedores
bajo los lineamientos de la FAA
1 Auditoria Interna Integral al Sistema de Gestion
de la Calidad Aeron4utica bajo los lineamientos de 3
las normas ISO 9001, ISO 14001, AS9100,
AS9110, ISO 2800, BASC y SST
7 Auditorias de segunda parte a proveedores del
Sistema de Gestion Ambiental
5 Auditorias de segunda parte a proveedores del
Sistema de Seguridad y Salud en el trabajo
7 Auditorias de segunda parte a proveedores del
Sistema de Gestion de Control y Seguridad
8 Auditorias que aplican Autoridades Aeronduticas
y Entes de Certificacion

Para el tratamiento de hallazgos, no
conformidades, observaciones y oportunidades de
mejora que dejan los infornes de las auditorias, los

auditados construyen planes de mejoramiento a
los cuales se les hace seguimiento mensual hasta
lograr el 100% de su cumplimiento. Las reuniones
administrativas de seguimiento son lideradas por la

Subgerencia y su resultado es presentado en
Comité de Coordinacion de Control Interno

Informes de auditoria desarrollados en cumplimiento al Plan de
Accién Anual

o

+ MATRIZ DE AREAS CRITICAS CONFORME A LOS RIESGOS
DE SEGURIDAD FISICA codigo: MTZ-2-04-009 version: 2

+ MATRIZ DE IDENTIFICACION DE PELIGROS Y
VALORACION DE RIESGOS SG-SST codigo: MTZ-2-04-001
version: 5

+ MATRIZ DE IDENTIFICACION DE PELIGROS, EVALUACION
DE RIESGOS Y CONTROL OPERACIONAL. codigo: MTZ-2-04-
002 version: 3

+ MATRIZ DE RIESGO. cédigo: F-1-03-008 version: 3

+ MATRIZ GESTION DE RIESGOS DE CORRUPCION Y
FRAUDE codigo: MTZ-1-03-007 version: 4

+ MATRIZ GESTION DE RIESGOS DIRECCIONAMIENTO
ESTRATEGICO codigo: MTR-DE-001 version: 8

+ MATRIZ GESTION DE RIESGOS GESTION
ADMINISTRATIVA Y FINANCIERA cédigo: MTR-GAF-001
version: 5

+ MATRIZ GESTION DE RIESGOS GESTION COMERCIAL
codigo: MTR-GC-001 version: 7

+ MATRIZ GESTION DE RIESGOS GESTION HUMANA codigo:
MTR-GH-001 versién: 10

+ MATRIZ GESTION DE RIESGOS GESTION LOGISTICA
codigo: MTR-GL-001 version: 10

+ MATRIZ GESTION DE RIESGOS GESTION TICS cadigo:
MTR-GTICS-001 version: 8

* MATRIZ GESTION DE RIESGOS PRESTACION DEL
SERVICIO codigo: MTR-MTTO-001 version: 8

+ MATRIZ GESTION DE RIESGOS PRODUCCION cédigo: MTRf
DD-001 version: 4

+ MATRIZ GESTION DE RIESGOS SEGUIMIENTO Y
CONTROL codigo: MTR-SYC-001 version: 13

~

+ Plan Anticorrupcién y de Atencion al Ciudadano:
https://www.ciac.gov.coltransparencia/atencion-al-
ciudadano/plan-anticorrupcion-y-atencion-al-ciudadano/

+ Informe de Auditoria al Plan Anticorrupcion y de Atencion al
Ciudadano, que incluye el Mapa de Riesgos de Corrupcion,
Fraude y Soborno
+ Auditorias Internas determinadas en el Programa Anual de
Auditoria

El proceso auditor de la CIAC es exigente, y
evalla cambios en los procesos,
procedimientos, instructivos, formatos,
aplicativos, mapas de riesgo e indicadores, entre
ofros.

Mantenimiento del control




Lineamiento 17.
Evaluacion y comunicacion de deficiencias

oportunamente (Evalia los resultados, Comunica las
deficiencias y Monitorea las medidas correctivas).

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

Explicacion de como la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

EVIDENCIA DEL CONTROL

Referencia a Analisis y verificaciones en el marco del
Comité Institucional de Coordinacién de Control
Interno

Observaciones de la evaluacion
independiente (tener encuenta papel de
lineas de defensa)

*Nota: Unicamente diligenciar las
observaciones que van vinculadas al

desarrollo de actividades de las demas lineas

de defensa

Funcionando

Evaluacion

1 Planes de mejoramiento en ISOLUCION
A los hallazgos y no conformidades producto de
las evaluaciones recibidas, sean internas o de 2
entes externos, se les hace anlisis de causas a fin
de determinar qué origind la debilidad, y con base
en su resultado se plantean las acciones de mejora 3
respectivas.
17.1 A partir de la informacion de las evaluaciones
independientes, se evallan para determinar su efecto en |Dimension de Control Interno Otro aspecto que se toma en cuenta en hallazgos y 4 La Oficina de Control Interno en seguimientos
el Sistema de Control Interno de la entidad y su impacto no conformidades, es si la debilidad evidencia, mensuales, evidencia cumplimiento de lo Mantenimiento del control
en el logro de los objetivos, a fin de determinar cursos de |Lineas de Defensa materializé algln riesgo o se dio la presencia de 5 descrito
accion para su mejora. producto no conforme.
A las oportunidades de mejora, se les construye 6
acciones de mejora.
Todo lo anterior, indudablemente redunda en 7
beneficio del logro de los objetivos institucionales
8
1 Planes de mejoramiento en ISOLUCION
A los hallazgos y no conformidades producto de
las evaluaciones recibidas, sean internas o de 2
entes externos, se les hace analisis de causas a fin
de determinar qué origin la debilidad, y con base
en su resultado se plantean las acciones de mejora 3
respectivas.
17.2 Los informes recibidos de entes externos 4
(organismos de control, auditores externos, entidades de |Dimension de Control Interno Otro aspecto que se toma en cuenta en hallazgos y La Oficina de Control Interno en seguimientos
vigilancia entre otros) se consolidan y se concluye sobre no conformidades, es si la debilidad evidencia, 5 mensuales, evidencia cumplimiento de lo Mantenimiento del control
el impacto en el Sistema de Control Interno, a fin de Lineas de Defensa materializ6 algun riesgo o se dio la presencia de descrito
determinar los cursos de accion. producto no conforme.
6
A las oportunidades de mejora, se les construye
acciones de mejora. 7
Todo lo anterior, indudablemente redunda en
beneficio del logro de los objetivos institucionales s
PROCEDIMIENTO
1 | PLANIFICACION ESTRATEGICA, Cédigo: P-1-04-001, Versién:
6, Fecha de edicion: 18/Feb/2020
EI PROCEDIMIENTO
PLANIFICACION ESTRATEGICA, Cédigo: P-1-04- 2
001, Version: 6, Fecha de edicion: 18/Feb/2020, en
sunumeral 7.3. ESTABLECIMIENTO DE METAS Y
MECANISMOS DE SEGUIMIENTO, establece que 3
en el Direccionamiento Estratégico en cuanto al
seguimiento del cumplimiento de los Objetivos
17.3 La entidad cuenta con politicas donde se establezca | Dimension de Control Interno E:éjéeng‘::::asleping LZZZ‘:EZ?:; Zz ELS; " die 4
2 Auidn ranartar lae daficianciae da rantral intarna ramn Qa avi i limi da ln Aacrritn Mantanimiantn dal rantral
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resultado del monitoreo continuo.

Lineas de Defensa

evaluacion y verificacion mensual dentro de la

sesion del Comité Directivo dedicada a la revision 5
del Cuadro de Mando Integral (CMI) y trimestral
dentro de la Reunion de Andlisis Estratégico
(RAE), actividades que derivan la toma de 6
decisiones por parte de la Alta Direccion tendientes
a garantizar el nivel de desemperio organizacional
requerido, las cuales son documentadas en los 7
registros correspondientes.
8
1 Plan Anual de Auditorias
Los informes de auditoria tanto internos como
externos son presentados al auditado para su . o
2 | Actas de Comité de Coordinacion del Sistema de Control Intemo

informacion y revision. Posteriormente se
presentan como informe definitivo a la Gerencia,
quien despues de leerlos los traslada a la
Subgrencia para que lidere los planes de
mejoramiento.

w

Actas de Comité de Coordinacion del Sistema de Control Intemno

17.4 La Alta Direccion hace seguimiento a las acciones | . ) 4 I o .
§ L Dimension de Control Interno Se evidencia cumplimiento de las reuniones de
correctivas relacionadas con las deficiencias - . o o .-
N ! . Mensualmente los directivos se informan del Comité de Coordinacion de Control Interno y de Mantenimiento del control
comunicadas sobre el Sistema de Control Internoy sise |, . -~ .
N Lineas de Defensa avance de este Ultimo en las reuniones de 5 las actas que documentan su desarrollo
han cumplido en el tiempo establecido. L SN "
seguimiento administrativo y en los Comités de
Coordinacion del Sistema de Control Interno.
6
Al Comité de Auditoria de la Junta Directiva, se le
presenta resumen de las auditorias efectuadas y 7
resultado de los seguimientos a planes de
mejoramiento
8
1 Audirorias internas aplicadas por el Grupo Aseguramiento de la
. Calidad
Uno de los servicios tercerizados en la CIAC, es la
contratacion de parte de la mano de obra técnica
que ejecuta_actlwdades misionales, la cual ) 2 Evaluacion a proveedores
representa un nivel de riesgo alto. A esta fraccion,
el Grupo de Aseguramiento de la Calidad le aplica
inspecciones permanentes en herramientas, 3 Auditorias de segunda parte a proveedores criticos de Sstemas
documentos, cursos y licencias y la Oficina de de Gestion en los que sta certificada la CIAC
Calidad, supervisar permanentemente y al 100% la
ejecucion de sus actividades. Auditorias de segunda parte aplicada a proveedores
. . Dimension de Control Interno R - - aeronduticos, por el Grupo Aseguramiento de la Calidad Se evidencia que la CIAC evalia proveedores y
17.5 Los procesos y/o servicios tercerizados, son La Direccion de Logisitica Aerondutica, hace L : . -
R N " L servicios tercerizados acorde con su nivel de Mantenimiento del control
evaluados acorde con su nivel de riesgos. . evaluacion periodica de los Proveedores N
Lineas de Defensa 5 riesgos
Los lideres de los diversos Sistemas de Gestion en
los que esta certificada la CIAC, anualmente
auditan a los proveedores criticos para el Sistema 6
del cual son representantes.
El Grupo Asegurmiento de la Calidad, de acuerdo
con una programancion anual, audita a los 7
proveedores aeronduticos por ser criticos para la
operacion de la CIAC
8
1 Sistema de PQRD
La CIAC cuenta con Sistema de PQRD, con buzén
Informes porla

17.6 Se evallia la informacion suministrada por los
usuarios (Sistema PQRD), asi como de otras partes
interesadas para la mejora del Sistema de Control
Interno de la Entidad?

Dimension de Informacion y Comunicacion
Dimension de Control Interno

Lineas de Defensa

fisico en la instalaciones de la Corporacion,

p en la recepcion de la instalaciones de la
CIAC, telefonico a la linea directa (571) 492 6160,
linea gratuita 01 8000122422, virtual en el buzén

de pagina Web y redes sociales, el cual es
atendido dentro de los términos establecidos,

monitoreado cada tres meses por la Subgerencia y

evaluado semestralmente por la Oficina de Control

Interno

Informes semestrales de auditoria al Sistema de PQRD

®w| Nl |la|s|lwn

Se observa monitoreo y evaluacion al Sistema
de PQRD

Mantenimiento del control




La Oficina de Planeacion es la mano derecha de la

Actas de Comités Directivos

Alta Gerencia y mensualmente a través de cuadro 2 Actas Trimestrales de Reunion de Analisis Estratégico
de mando de indicadores esta monitoreando el
cl..lmpllmlento del Plan de Accion Am_la" Asi 3 Indicadores administrados por el aplictivo Qlick Sense
mismo, cada tres meses organiza y lidera las
Reuniones de Analisis Estratégico, donde se
toman decisiones, de acuerdo con el avance de las 4 Madulo de mejora del software ISOLUCION
metas del Plan. . . . ”
" . Se evidencia que la Oficina de Planeacion
17.7 Verificacion del avance y cumplimiento de las . . . X
L o ! . . 5 efectia monitoreo a las acciones determinadas
acciones incluidas en los planes de mejoramiento Semanalmente, la Oficina de Planeacion organiza . . . -
al: . PR N 3 en reuniones de Anélisis Estratégico e Mantenimiento del control
producto de las autoevaluaciones. (22 Linea). Dimension de Control Interno los Comités Directivos donde se hace seguimiento . N
L . . Indicadores, producto del analisis de cuadro de
a actividades y compromisos de la Corporacion.
6 mando y RAE
Lineas de Defensa
Del resultado de los indicadores, si aplica, se
establecen acciones de mejora, a las cuales la 7
Oficina de Planeacion le hace seguimiento para su
cumplimiento y cierre. Asi mismo, dentro de las
Reuniones de Andlisis Estratégico se establecen
compromisos, cuyo cumplimiento es revisado en la
siguiente reunion RAE 8
1 Modulo de mejora y auditorias del software ISOLUCION
Todos los planes de mejoramiento producto de
evaluaciones y auditorias internas y externas,
excepto el plan de mejoramiento suscrito de 2 | Actas de Comité de Coordinacion del Sistema de Control Intemo
evaluaciones de la CGR, son administrados a
través del software ISOLUCION, que dentro de sus nformes de auditora a s fectidad de Plan de Melorami
utiidades exige valorar la eficacia de las acciones. 3 | Informes de auditoria aa efectividad de Plan de Mejoramiento
delaCGR
Para evaluar la efectividad del Plan de
” " . Mejoramlfan_to suscmo_con la Contraloria Gener_a\ 4 | Actas de Comité de Auditorias de la Junta Directiva de la CIAC o -
17.8 Evaluacion de la efectividad de las acciones de la Republica, la Oficina de Control Interno aplica Se evidencia seguimiento a los planes de
incluidas en los Planes de mejoramiento producto de las | .. . auditorias para verificar las actividades de los 3 mejoramiento suscritos con ocasion de Mantenimiento del control
L al Dimension de Control Interno N y o
auditorias internas y de entes externos. (32 Linea) hallazgos que los auditados manifiestan haber X . auditorias internas y externas
) cumplido al 100%. Del resultado de la auditoria y 5 Actas de Comité Directivo
Lineas de Defensa N . N
los lir ) s por CGR
en la circular 03 de 2019, se efectda o no, el cierre
del hallazgo. 6 Actas de Comité de Gestion y Desempefio
Dentro de esta evalaucion se verifica no solo la
existencia de las evidencias de cumplimiento, sino 7
que efectivamente el hallazgo evidenciado por la
CGR, no se haya vuelto a presentar.
8
1 Plan Anual de Auditorias
2 Informes de auditoria de entes externos de control
La Corporacion de la Industria Aeronautica 3 A p ento A
Colombiana por ser una empresa industrial y ctas ©
comercial del Estado dedicada al mantenimiento y
la fabn(;gcmn aeroynautlcasy, debe mantengrse 4 | Actas de Comité de Coordinacion del Sistema de Control Intemo
competitiva a través de estandares de calidad,
oportunidad, riesgos y seguridad, que logra a
través de un exigente proceso de auditoria. Para 5 | Informes de auditoria desarrollados en cumpiimiento al Plan de

ello anualmente construye un programa de
auditorias que involucra. tanto las que aplica, como

Accion Anual




17.9 Las deficiencias de control interno son reportadas a
los responsables de nivel jerarquico superior, para tomar
la acciones correspondientes?

Dimension de Control Interno

Lineas de Defensa

las que recibe. Para la vigencia 2020, el plan
redne 153 auditorias asi:

11 Audtorias de Gestion
15 Auditorias de Ley
1 Auditoria aplicada por la CGR
32 Auditorias Internas de la UAEAC
14 Auditorias Internas de la Industria Militar
52 Auditorias de segunda parte a proveedores
bajo los lineamientos de la FAA
1 Auditoria Interna Integral al Sistema de Gestion
de la Calidad Aeronautica bajo los lineamientos de
las normas 1SO 9001, ISO 14001, AS9100,
AS9110, ISO 2800, BASC y SST
7 Auditorias de segunda parte a proveedores del
Sistema de Gestion Ambiental
5 Auditorias de segunda parte a proveedores del
Sistema de Seguridad y Salud en el trabajo
7 Auditorias de segunda parte a proveedores del
Sistema de Gestion de Control y Seguridad
8 Auditorias que aplican Autoridades Aeronauticas
y Entes de Certificacion

Para el tratamiento de hallazgos, no
conformidades, observaciones y oportunidades de
mejora que dejan los infornes de las auditorias, los

auditados construyen planes de mejoramiento a
los cuales se les hace seguimiento mensual hasta
lograr el 100% de su cumplimiento. Las reuniones
administrativas de seguimiento son lideradas por la

Subgerencia y su resultado es presentado en
Comité de Coordinacion de Control Interno

o

+ MATRIZ DE AREAS CRITICAS CONFORME A LOS RIESGOS
DE SEGURIDAD FISICA codigo: MTZ-2-04-009 version: 2

+ MATRIZ DE IDENTIFICACION DE PELIGROS Y
VALORACION DE RIESGOS SG-SST codigo: MTZ-2-04-001
version: §

+ MATRIZ DE IDENTIFICACION DE PELIGROS, EVALUACION
DE RIESGOS Y CONTROL OPERACIONAL. codigo: MTZ-2-04-
002 versién: 3

+ MATRIZ DE RIESGO. cédigo: F-1-03-008 version: 3

* MATRIZ GESTION DE RIESGOS DE CORRUPCION Y
FRAUDE codigo: MTZ-1-03-007 version: 4

+ MATRIZ GESTION DE RIESGOS DIRECCIONAMIENTO
ESTRATEGICO codigo: MTR-DE-001 version: 8

* MATRIZ GESTION DE RIESGOS GESTION
ADMINISTRATIVA'Y FINANCIERA cédigo: MTR-GAF-001
version: 5

+ MATRIZ GESTION DE RIESGOS GESTION COMERCIAL
codigo: MTR-GC-001 version: 7

+ MATRIZ GESTION DE RIESGOS GESTION HUMANA cédigo:
MTR-GH-001 version: 10

* MATRIZ GESTION DE RIESGOS GESTION LOGISTICA
codigo: MTR-GL-001 version: 10

+ MATRIZ GESTION DE RIESGOS GESTION TICS cédigo:
MTR-GTICS-001 version: 8

+ MATRIZ GESTION DE RIESGOS PRESTACION DEL
SERVICIO codigo: MTR-MTTO-001 version: 8

+ MATRIZ GESTION DE RIESGOS PRODUCCION cédigo: MTR-
DD-001 version: 4

+ MATRIZ GESTION DE RIESGOS SEGUIMIENTO Y
CONTROL cédigo: MTR-SYC-001 version: 13

+ Plan Anticorrupcion y de Atencion al Ciudadano:
https:/fwww.ciac.gov.coltransparencia/atencion-al-
. . " L

p! Y
+ Informe de Auditoria al Plan Anticorrupcion y de Atencion al
Ciudadano, que incluye el Mapa de Riesgos de Corrupcion,
Fraude y Sobomo
+ Auditorias Internas determinadas en el Programa Anual de
Auditoria

El proceso auditor de la CIAC es exigente, y
evallia cambios en los procesos,
procedimientos, instrucitos, formatos, aplicativos,
mapas de riesgo e indicadores, entre otros, y a
los planes de mejoramiento suscritos para la

peracion de las debili en
estas diligencias, se les hace seguimiento
permanente

Mantenimiento del control




Clasificacion Descripcion

Cuando en el analisis de los requerimientos en los diferentes
componentes del MECI se cuente con aspectos evaluados en nivel 3
(presente) y 3 (funcionando).

TOMA DE DECISIONES

Observaciones del Control

Se encuentra presente y funciona correctamente, por o
tanto se requiere acciones o actividades dirigidas a sul
mantenimiento dentro del marco de las lineas de defensa.

Cuando en el analisis de los requerimientos en los diferentes
componentes del MECI se cuente con aspectos evaluados en nivel 2
(presente) y 3 (funcionando).

6 "encuenira presente y funcionando, pero_ requierel
mejoras frente a su disefio, ya que opera de manera|
efectiva

Cuando en el anlisis de los requerimientos en los diferentes
componentes del MECI se cuente con aspectos evaluados en nivel 2
(presente) y 2 (funcionando); 3 (presente) y 1 (funcionando); 3
(presente) y 2 (funcionando);2 (presente) y 1 (funcionando)

Deficiencia de Control
(Disefto o Ejecucién)

Se encuentra presente y funcionando, pero- requierel
acciones dirigidas a fortalecer o mejorar su disefo yiol
ejecucion.

Cuando en el anlisis de los requerimientos en los diferentes
componentes del MECI se cuente con aspectos evaluados en nivel 1
(presente) y 1 (funcionando); ;1 (presente) y 2 (funci

(presente) y 3 (funcionando).

No se encuentra presente  porlo tanto no esta funcionando,
o que hace que se requieran acciones dirgidas a fortalecer,
su diseio y puesta en marcha

FUENTE DEL ANALISIS

RESULTADOS

1d. Requerimiento ~ Componente Descripcion del Lineamiento

OBSERVACIONES DEL CONTROL

Pregunta Indicativa

CONTROL PRESENTE
CONTROL
FUNCIONANDO

ia de todo

clarasy

que la gestion del

conla

estratégico con el despliegue de
actividades clave para todo el ciclo de vida
del servidor publico -ingreso,
permanencia y retiro.

ilidad de cadz idor sobre el
desarrollo y mantenimiento del control interno
(1a linea de defensa

ia de todo

Evaluar el impacto del Plan Institucional de
itacidn - PI

porlo que la gestion d
talento humano tiene un carcter
estratégico con el despliegue de
actividades clave para todo el ciclo de vida
del servidor piiblico -ingreso,
permanencia y retiro.

w
a8
o
o
=
=

PARTICULARES POR

COMPONENTE

NIVEL DE

COMPONENTE

RECOMENDACIONES DESDE LA
MIRADA DE EVALUACION
INDEPENDIENTE

Continuar con la ejecucin de los planes

PLANES DE MEJORAMIENTO (Donde aplique)

Fecha de

Accion(es) de Mejora o Fecha Terminacion
Inicio

Continuar con la e delos planes de
para la superacion de retos constituidos a parti de evaluaciones

Resultados del sequimiento:
Durante el primer semestre de 2021 se dio cierre a 6 de las 9
actvidades pendientes, quedando en ejecucion 3 que son:

1. Contar con la trazabilidad electronica y fisica de la historia laboral
de cada servidor.

Responsable

Seguimiento

% de avance

de 2021

i o> P | tizar como insumo para la denticacion e conficos e iterés Grupo Gestén
; flosparala . dectaracion de bienes y rentas de los servidores piblicos, del cual del Talento 21/0712021 20%
superacién de retos consiiidos a parti o o i
oo SURAG e efectio el primer informe. Queda pendiente ¢l informe del Humano
Segundo semestre de 2021,y el finala 31 de marzo de 2022
3. Realizar inventarios para identicar la ubicacién de este tpo de
conocimiento para evita a pércida de conocimiento explicito de fa
entidad.
Nu
Conclulas actvidades para dar fatamiento a los planes
propuestos y atender los 7 nuevos retos a propuesios 100112021 300312022
Continuar con la ejecucion e los planes de mejoramiento suscritos
L it Pograma d Caperiacén para a superacion de retos constitidos.
efectuada en la vigencia 2019, deib
oportunidades de mejoramiento, que se )
q : )
estén desarrollado. Resultados del sequimiento Grupo Gestén
Dentro del Plan/Programa de auditorias aprobado para la viencia o oot 2110712021 20%
) 2021 se incuyo la audiora al Plan de Capacitacion la cual debe
Laevaluacien que enla vigencai 2021, Humano
a2 elotuarse on el mes de agosto.
se haga al proceso, deferminard el
°""'"”"“‘::::;;:;"’p'£zlz;°:‘°"es de Nuevo Plan de Mejoramiento:
Efecuar I audiora al Plan de Capaotacion se fectrd enagosto | oo Sti0a2021
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Ambiente de I ; La entic i Aplicacion del Codigo de Integridad. (incluye
I integridad (valores) y principios del andlisis de desviaciones, convivencia laboral,
servicio publico temas disciplinarios internos, quejas o
denuncias sobres los servidores de la
entidad, u otros temas relacionados)
3 11 3 3
Ambiente de Control  La entic i de
la integridad (valores) y principios del interés.
servicio publico
4 12 3 3
Ambiente de Control : La entic i frente a la deteccion y
la integridad (valores) y principios del prevencion del uso inadecuado de
servicio publico informacion privilegiada u otras situaciones
ue puedan implicar riesgos para la entidad
5 13 que pue P 908 pa 3 3
Ambiente de I | La entic i La evaluacion de las acciones transversales
la integridad (valores) y principios del de integridad, mediante el monitoreo
servicio publico permanente de los riesgos de corrupcion.
6 14 3 3
Ambiente de I iLa Anélisis sobre viabilidad para el
la integridad (valores) y principios del establecimiento de una linea de denuncia
servicio publico interna sobre situaciones irregulares o
7 15 posibles incumplimientos al cédigo de 3 3
integridad.
NNOTA: Sila entidad ya cuenta con esta linea
siha
Ambiente de I : Aplicacion Ppara ejercer Creacion o actualizacion del Comité
una adecuada supervision del Sistema de : Institucional de Coordinacién de Control
Control Interno Interno (incluye ajustes en periodicidad para
reunion, articulacion con el Comité
Gest
y
8 21 3 3
Ambiente de I : Aplicacion Ppara ejercer  ; Definicion y documentacion del Esquema de
una adecuada supervision del Sistema de  : Lineas de Defens
Control Interno
9 22 3 3
Ambiente d ! | Aplicacion para ejercer | Definicion de lineas de reporte en temas
una adecuada supervision del Sistema de : clave para la toma de decisiones, atendiendo
Control Interno el Esquema de Lineas de Defens
10 23 3 3
Ambiente de Control : Establece la planeacion estratégica con Definicién y evaluacion de la Politica de
responsables, metas, tiempos que faciliten : Administracion del Riesgo (Acorde con
el imiento y aplicacion de e i i la Guia para la
1" 31 3 3

pl
que garanticen de forma razonable su
raniioen 7 Tor ;

Administracion del Riesgo de Gestion y

partir de la
politica de riesgo, establecer sistemas de
gestion de riesgos y las i

ipcién y Diseiio de Controles en
Entidades Publicas). La evaluacion debe
considerar su aplicacion en la entidad,

NIVEL DE
CUMPLIMIENTO-

COMPONENTE

NIVEL DE

CCOMPONENTE

RECOMENDACIONES DESDE LA
MIRADA DE EVALUACION
INDEPENDIENTE

Accion(es) de Mejora

PLANES DE MEJORAMIENTO (Donde aplique)

Fecha de
Inicio

Fecha Terminacion ~ Responsable

Seguimiento

% de avance




RESULTADOS

1d. Requerimiento

Componente

FUENTE DEL ANALISIS

Descripcion del Lineamiento

Estable tratégic

lece la p
responsables, metas, tiempos que faciliten
el seguimiento y aplicacidn de controles

Pregunta Indicativa

La Alta Direccin frente a a politica de
Administracion del Riesgo definen los niveles
de aceptacion del riesgo, teniendo en cuenta

que g: ble su
cumplimiento. Asi mismo a parir de fa
politica de riesgo, establecer sistemas de
gestion de riesgos y las responsabilidades
para controlar riesgos especificos bajo la
supervision de la alta direccién.

cada uno de e

CONTROL PRESENTE

CONTROL
FUNCIONANDO

Ambiente de Control

Establece la pianeacion estratégi

responsables, metas, tiempos que faciliten

PP - Vo
gica,
considerando alertas frente a posibles

 apl

de recursos,

que garantic ble su
cumplimiento. Asi mismo a partir de fa
politica de riesgo, establecer sistemas de
gestion de riesgos y las responsabilidades
para controlar riesgos especificos bajo la
Supervision de la ata direccién.

i que pusdan afectar s
desarrollo, entre otros aspectos que
garanticen de forma razonable su
cumplimiento

I ia de todo

Evaluacion de ia Planeacion Estratégica del

por lo que la gestion del
talento humano tiene un cardcter
estratégico con el despliegue de
actividades clave para todo el ciclo de vida
del servidor pilblico -ingreso,
permanencia y retiro.

I de todo

de las actividades

por lo que la gestién del
talento humano tiene un carcter
estratégico con el despliegue de
actividades clave para todo el ciclo de vida
del servidor pilblico -ingreso,
permanencia y retiro.

I de todo

Evaluacion de las actividades

por lo que la gestién del
talento humano tiene un cardcter
estratégico con el despliegue de
actividades clave para todo el ciclo de vida
del servidor piiblico -ingreso,
permanencia y retiro.

conla

(OBSERVACIONES DEL CONTROL

NIVEL DE
CUMPLIMIENTO-

COMPONENTE

NIVEL DE

CCOMPONENTE

PLANES DE MEJORAMIENTO (Donde aplique)

RECOMENDACIONES DESDE LA
MIRADA DE EVALUACION
INDEPENDIENTE : :
Accion(es) de Mejora Fﬁ:!:i:‘ Fecha Terminacion = Responsal

Seguimiento

% de avance
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Ambiente d i p ia de todo | Evaluacion de las actividades
‘parto que la gestion del "
talento humano tiene un carécter
estratégico con el despliegue de
actividades clave para todo el ciclo de vida
del servidor piiblico -ingreso,
7 45 permanencia y retro. 3 3
Ambiente de Control | La enfidad estabiece lineas de reporte | Acorde con Ia estructura del Esquema de
dentro de la entidad para evaluar el Lineas de Defensa se han definido
i del Sistema de Control  esténdares de reporte, periodicidady
Interno. responsables frente a diferentes temas
critcos de la entidad
18 51 3 3
Ambiente de Conirol ; La entidad establece lineas de reporte | La Alta Direccion analiza fa informacion
dentro de la entidad para evaluar el asociada con la generacion de reportes
funcionamiento del Sistema de Control  financieros
Interno.
19 52 3 3
Ambiente de Conirol +La entidad establece ineas de reporte : Teniendo en cuenta fa informacion
dentro de la entidad para evaluar el suministrada por a 2a y 3a linea de defensa
funcionamiento del Sistema de Control  :se toman decisiones a tiempo para garantizar
2 53 Interno. el cumplimiento de las mefas y objetivos 3 3
Ambiente de Control ;La entidad establece iineas de reporte | Sé evalia la estructura de controi a partir do
dentro de la entidad para evaluar el fos cambios en procesos, procedimientos, u
ionamiento del Sistema d otras herramientas, a fin de garantizar su
Interno. adecuada formulacién y afectacion frente a la
2 54 gestion del riesgo 3 3
Ambiente de Control | La enfidad estabiece lineas de reporfe | La entidad aprueba y hace seguimiento al
dentro de la entidad para evaluar el Plan Anual de Autoria presentado y
funcionamiento del Sistema de Control ' ejecutado por parte de a Oficina de Control
Interno. Interno
2 55 3 3
‘Ambiente de Control | La enfidad estabiece lineas de reporte | La entidad anaiiza los informes presentados
dentro de la entidad para evaluar el por a Oficina de Control Interno y evalda su
funcionamiento del Sistema de Control  impacto en relacién con la mejora
23 56 Interno. institucional 3 3
Ambiente d i [ de fodo alos productos y servicios
el personal, por o que la gestion del enlos cuales participan los contrafistas de
talento humano tiene un carécter apoyo
% . estratégico con ol despliegue de 3 3
actividades clave para todo el ciclo de vida
del servidor piiblico -ingreso,
permanencia y retro.
Evaluacion de Definicién de objetivos con suficiente La Entidad cuenta con mecanismos para
riesgos claridad para identificar y evaluar los  vincular o relacionar el plan estratégico con
riesgos relacionados: )Estratégicos; +los objetivos estratégicos y estos a su vez
iiOperativos; ijLegales y Presupuestales; :con los objetivos operativos
iv)De Informacion Financiera y no
Financiera.
2 61 3 3

(OBSERVACIONES DEL CONTROL

NIVEL DE
CUMPLIMIENTO-

COMPONENTE

NIVEL DE

CCOMPONENTE

RECOMENDACIONES DESDE LA
MIRADA DE EVALUACION
INDEPENDIENTE

Accion(es) de Mejora

PLANES DE MEJORAMIENTO (Donde aplique)

Fecha de
Inicio

Fecha Terminacion ~ Responsable

Seguimiento

% de avance
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Evaluacion de | Definiion de objetivos con suficiente | Los objetivos de los procesos, programas o
riesgos claridad para identificary ovaluar los | proyectos (segin aplique) que estin
fesgos relacionados: )Estratégicos; | definidos, son especificos, medibles,
Operativos; i)Legales y Presupuestales; |alcanzables, relevantes, delimitados en el
¥)De Informacion Financiera y no i
Financiera.
2% 62 ER
Evaiuacion de " Definicion de objetivos con suficiente | La Alfa Direccion evaii perioaicaments 105
riesgos claridad para identifcar y evaluarlos objeivos establecidos para asegurar que
riesgos relacionados: )Estratégicos; estos contindan siendo consistentes y
iOperativos; i)Legales y iados para a Entidad
a 63 iv)De Informacion Financiera y no 3 3
Financiera.
Evaluacion de | dentificacion y andiisis de riesgos Teniendo en cuenta ia estructura de ia
resgos (Analiza factores internos y externos; | politica de Administracién del Riesgo, su
Implica a los niveles apropiados dela alcance define ineamientos para toda la
2 71 dirccién; Determi dera  entidad, incluyendo regionales, éreas EI
fos riesgos; Determina fa importancia de izadas u otras instancias que afectan Ia
fos rissgos). prestacion del servicio
Evaiuacion de | identificacion y andisis de riesgos L Oficina de Pianeacion, Gerencia de
riesgos (Analiza factores internos y externos; | Riesgos (donde existan), como 2a linea de
Implica a los niveles apropiados dela | defensa, consolidan informacion clave frente
29 72 dirccién; Determi dera |ala gestion del riesg EI
fos riesgos; Determina fa importancia de
fos rissgos).
Evaluacion de ficacion y andiisis de riesgos ‘A pariir de a informacion consolidada y
riesgos (Analiza factores internos y externos; | reportada pora 2a inea de defensa (7.2),la
Implica a los niveles apropiados de fa | Alta Direccion analiza sus resultados y en
E 73 direccién; Determi e P sise han presentado 33
los riesgos; Determina fa importancia de | materilizaciones de riesgo
fos rissgos).
Evaluacion de | identificacion y andisis de riesgos Cuando s6 defectan matsriaiizaciones de
riesgos (Analiza factores internos y extenos; | resgo, se definen los cursos de accién en
Implica a los niveles apropiados de la | relacin con a revisién y actualizacion del
3t 74 direccion; Determina como respondera | mapa de riesgos correspondiente E )
fos riesgos; Determina fa importancia de
fos rissgos).
Evauacion de | identificacion y andisis de riesgos Selievan a cabo seguimientos a s acciones
riesgos (Analza factores internos y externos; | definidas para resolver materializaciones de
Implica alos niveles apropiados dela riesgo detectadas
2 75 direccion; Determina como responder a E )
fos riesgos; Determina fa importancia de
fos rissgos).
Evaluacion de | Evaluacion dei riesgo de frauds o L Aita Direccidn acords con ef andiisis dei
riesgos corrupcién. entormo interno y externo, define os
Cumplimiento articulo 73 de la Ley 1474 de | procesos, programas o proyectos (segin
EX 81 2011, refacionado con la prevencion de los |aplique), susceptibles de posibles actosde | 3 | 3
riesgos de cormupcién. cormupcion
Evaluacion de | Evaluacion dei riesgo de frauide o L Aita Direccion monitorea los riesgos de
riesgos corrupcién. cornupcién confa periodicidad establecida en
rticulo 73 de Ia Ley 1474 de 'Ia Politca de Administracion del Riesgo
u 82 2011, refacionado con Ia prevencion de los FI )
riesgos de cormupcién.
Evaiuacion de | Evaluacion dei riesgo de frauds o Para el desarroilo e s actvidades do
riesgos corrupcién. control Ia entidad considera a adecuada
Cumplimiento articulo 73 de la Ley 1474 de |division de las funciones y que éstas s
3 83 2011, refacionado con Ia prevencion de los |encuentren segregadas en diferentes FI )
riesgos de cormupcién. personas para reducir el resgo de acciones
Evaluacion de | Evaluacion dei riesgo de frauds 0 L Aita Direccidn evaiia failas on 103
riesgos corrupcién. controles (diseiio y sjecucidn) para definir
Cumplimiento articulo 73 de la Ley 1474 de | cursos de accion apropiados para su mejora
% 84 2011, refacionado con Ia prevencion de los FR

riesgos de corrupcion.

(OBSERVACIONES DEL CONTROL

NIVEL DE
UMPLIMIENTO-

COMPONENTE

NIVEL DE

CCOMPONENTE

RECOMENDACIONES DESDE LA
MIRADA DE EVALUACION
INDEPENDIENTE

Accion(es) de Mejora

PLANES DE MEJORAMIENTO (Donde aplique)

Fecha de
Inicio

Fecha Terminacion  Responsable

Seguimiento

% de avance
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Evaluacion de y anélisis de cambios Acorde con lo establecido en la politica de
riesgos significativos Administracion del Riesgo, se monitorean los
factores internos y externos definidos para la
37 9.1 entidad, a fin de establecer cambios en el 3 3
entorno que determinen nuevos riesgos o
ajustes a los existentes
Evaluacion de Identificacion y analisis de cambios La Alta Direccion analiza los riesgos
riesgos significativos asociados a actividades tercerizadas,
regionales u otras figuras externas que
38 9.2 afecten la prestacion del servicio a los 3 3
usuarios, basados en los informes de la
segunda y tercera linea de defensa
Evaluacion de Identificacion y analisis de cambios La Alta Direccion monitorea los riesgos
riesgos i aceptados revisando que sus condiciones no
hayan cambiado y definir su pertinencia para
39 9.3 sostenerlos o ajustarlos 3 3
Evaluacion de Identificacion y anélisis de cambios La Alta Direccion evalia fallas en los
riesgos significativos controles (disefio y ejecucion) para definir
cursos de accion apropiados para su mejora,
) 94 basados en los informes de la segunda y 3 3
tercera linea de defensa
Evaluacion de Identificacion y anélisis de cambios La entidad analiza el impacto sobre el control
riesgos significativos interno por cambios en los diferentes niveles
41 95 3 3
ividades de 'y Desarrolla controles Se cuenta con matrices de roles y usuarios
control generales sobre Tl para apoyar fa siguiendo los principios de segregacion de
consecucion de los objetivos . funciones.
42 1.3 2 3
vic ‘politicas y. ‘Monitoreo a los riesgos acorde con la politica
control (Establec obre la de inis io 0 ida pa
ejecucion de las politicas y Ia entidad.
imientos; Adopta medidas
correctivas; Revisa las politicas y
procedimientos).
43 123 2 3
Actividades de Disefio y desarrollo de actividades de Para el desarrollo de las actividades de
control control (Integra el desarrollo de controles  : control, la entidad considera la adecuada
ion de riesgos; tiene en division de jones y que éstas se
cuenta a qué nivel se aplican las encuentren segregadas en diferentes
44 101 " .. . 3 3

facilita la
funciones).

personas para reducir el riesgo de error o de
incumplimientos de alto impacto en la
operacién

(OBSERVACIONES DEL CONTROL

NIVEL DE

UMPLIMIENTO-

COMPONENTE

NIVEL DE

COMPONENTE

RECOMENDACIONES DESDE LA
MIRADA DE EVALUACION
INDEPENDIENTE

PLANES DE MEJORAMIENTO (Donde aplique)

Fecha de

Accion(es) de Mejora o Fecha Terminacion
Inicio

Responsable

Seguimiento

% de avance

Anivel virtual, la Oficina de Control
Interno efectio en el primer semestre de
2020, una auditoria al Médulo de
Empelado Central de Success Factors,

Actualizar los roles y perfiles del Modulo de Empleado Central e
Success Factors

Resultados del seguimiento:
€1 plan de mejoramiento suscrito para el tratarmiento de las
acciones de mejora concertadas con motivo de la auditoria al

evidenciando la necesidad de revision y | modulo de Empleado Cenlral de Success Factors, fueron cumplidas Grupo Gestén
° del Talento 2110712021 50%
actualizacien de estos roles en ese en su totalidad. i
aplicarivo. Actualmene se frabaja en las
acciones documentadas en el plan de Nuevo Plan de Mejoramiento:
mejoramiento suscrito para superar las | Para asegurar el cumplimiento de lo preguntado, se incluyo denro
debilidades deectadas el Plan/Programa de auditorias de fa vigencia 2021, la aplicacion
de una auditoria para revisar de manera alealoria a desagregacion
de Funciones (Vanualde Funciones, Apiatvosy Contratos de. | /10 [—
Serviios)
Enlo que respecta a as auditorias
apiicadas por la Oficina de Control | Continuar con la ejecucion de los planes de
Interno, durante el primer semestre de para la superacion de retos constitidos.
Resultados del seguimiento:
ivos El auditado consolidd un plan de mejoramiento para el tratamiento
y Financiacien el Terrorismo SARLAFT, | e las 5 oportunidades de mejora que le fueron indicadas en el
que dejo dentro de sus informe de audioria al Sistema de Adminisiacien de Riesgos de
recomendaciones, algunas relacionadas Lavado de Actvos Direccion
ala completa ejecucion de los aspectos |y Financiacion del Terrorismo SARLAFT. Las observaciones Administrativoy| 201012021 30%
contenidos en el MANUAL DE dejadias a a auditoria SARTLAFT han cerrado al 100%. Financiera
PROCEDIMIENTOS DEL SISTEMA DE
ADMINISTRACION DEL RIESGO DE Nuevo Plan de Mejoramiento:
LAVADO DE ACTVOS Y Coneluirel tratamiento de la ercera Evaluacion al Plan
FINANCIACION DEL TERRORISMO - | Anticorrupcion y de Afencion al Ciudadano e a vigencia 2020, que
SARLAFT c6digo: MT-5.05-001 versin: | actualmente esté en el 54%, asi como el 100% de las defadas enla
2. Actualmente se fi jones d primera Evaluacio icorupcion y de Atencion al 100112021 3111202021

mejoramiento en las que el auditado ests
trabajando.

n
Ciudadano de la vigencia 2021
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Actividades de Diseio y desarrollo de actividades de Se han idenfificado y documentado las
control (Integs d les :situaciones especificas en donde no es
con la evaluacidn de riesgos; tiene en I
45 10.2 cuenta a qué nivel se aplican las funciones (ej: falta de personal, presupuesto), | 3 3
actividades; facilita la segregacion de i con el fin de definir actividades de control
funciones). ivas para cubrirlos riesgos
Actividades do Diseiio y desarroilo de actividades de Ei disefio de ofros sistemas de gestien (bajo
control (Integs d I éndares i ionales como la
con la evaluacidn de riesgos; tieneen 11S0), se intregan de forma adecuada a la
46 103 cuenta a qué nivel se aplican las estructura de control de la entidad 3 3
actividades; facilita la segregacion de
funciones).
Actividades do Seleccionar y Desarrolla controles La entidad establece actividades de control
control generales sobre Tl para apoyar fa relevantes sobre las infraestructuras
consecucion de fos objefivos . tecnolégicas; los procesos de gestion de la
a7 1.1 seguridad y sobre los procesos de 3 3
adquisicién, desarrollo y mantenimiento de
tecnologias
Actividades de Seleccionar y Desarrolla controles Para los proveedores de tecnoiogia
control generales sobre Tl para apoyar a selecciona y desarrolla actividades de control
consecucion de los objetivos . internas sobre las actividades realizadas por
4 1.2 el proveedor de servicios 3 3
Actividades de Seleccionar y Desarrolla controles Se cuenta con informacin de la 3a linea de
control generales sobre Tl para apoyar la defensa, como evaluador independiente en
consecucion de los objefivos . relacion con los controles implementados por
49 114 el proveedor de servicios, para asegurar que | 3 3
os riesgos relacionados se mitigan.
Actividades de poli Se evaliia la 6n de procesos,
control Estable obre la imientos, politicas de operacion,
ejecucion de las politicas y instructivos, manuales u otras herramientas
50 121 procedimientos; Adopta medidas para garantizar la aplicacién adecuada delas | 3 3
correctivas; Revisa as politicas y principales actividades de control.
procedimientos).
Actividades de z politicas y imi iseii e ia frente a ja
control (Establece responsabilidades sobre la |gestién del riesgo
ejecucion de las politicas y
51 122 procedimientos; Adopta medidas 3 3
omectivas; Revisa las politicas y
procedimientos).
Actividades de poii Verificacién de que los responsabies estén
control (Estableq i obre la je controles tal como han sido
ejecucion de las politicas y disefiados
52 124 procedimientos; Adopta medidas 3 3
correctivas; Revisa las politicas y
procedimientos).
Actividades de poii Se evaliia la adecuacion de los controles a
control Estable obre la icidades de cada proceso,
ejecucion de las politicas y considerando cambios en regulaciones,
53 125 procedimientos; Adopta medidas estructuras internas u otros aspectos que 3 3
correctivas; Revisa las politicas y determinen cambios en su disefio
procedimientos).
Info y Comunicacion  Utiiizacion de informacion relevante La entidad ha disefiado sistemas de
(dentifica requisitos de informacién; informacion para capturar y procesar datos y
Capta fuentes de datos internas y transformarlos en informacion para alcanzar
externas; Procesa datos relevantes y los  los requerimientos de informacién definidos
transforma en informacion).
54 13.1 3 3
nfo y Comunicacién  Utiiizacion de informacion relevante La entidad cuenta con el inventario de
(dentifica requisitos de ¥y
Capta fuentes de datos internas y cuenta con un mecanismo que permita su
externas; Procesa datos relevantes y los actualizacion
transforma en informacién).
55 132 3 3
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nfoy Utiizacide de i ion relevants Ta enti mbito amplio de
(Identifica requisitos de informacion; fuentes de datos (internas y externas), para la
Capta fuentes de datos internas y captura y procesamiento posterior de
externas; Procesa datos relevantes y los  :informacién clave para la consecucion de
transforma en informacion). metas y objetivos
56 133 3 3
Infoy Utilizacién de infor i6n relevante L
(Identifica requisitos de informacion; actividades de control sobre la integridad,
Capta fuentes de datos internas y confidencialidad y disponibilidad de los datos
57 134 externas; Procesa datos relevantes y los ;e informacion definidos como relevantes 3 3
transforma en informacion).
Info y Comunicacion ; Comunicacion Interna (Se comunica con el ; Para la comunicacion interna la Alta Direccion
Comanisacon inactin e i ismos que permitan cara
Control Interno o su equivalente; Facilita : conocer los objetivos y metas estratégicas,
58 14.1 lineas de comunicacion en todos los de manera tal que todo el personal entiende 3 3
su papel en su consecucion. (Considera los
comunicacién pertinente). canales més apropiados y evalia su
Info'y Comunicacién | Comunicacion Interna (Se comunica con el La entidad cuenta con politicas de operacion
omanisacon inacién do Conadas con I adinistiacion do
Facilita it ion (niveles de autoridad y
59 14.2 lineas de comunicacion en todos los responsabilidad 3 3
niveles; Selecciona el método de
comunicacién pertinente).
Info y Comunicacion ; Comunicacion Interna (Se comunica con el ; La entidad cuenta con canales de informacion
Comité Institucional de Coordinacion de  : internos para la denuncia anénima o
i Facilita i i Pposibles situaciones
60 14.3 lineas de comunicacion en todos los irregulares y se cuenta con mecanismos 3 3
niveles; Selecciona el método de especificos para su manejo, de manera tal
comunicacién pertinente). que generen la confianza para utilizarlos
Info y Comunicacion ; Comunicacion Interna (Se comunica con el ; La entidad establece e implementa politicas y
ité Institucional d inacion de imie para facilitar una
Facilita on interna efectiva
61 144 lineas de comunicacion en todos los 3 3
niveles; Selecciona el método de
comunicacién pertinente).
Info y Comunicacion ; Comunicacion con el exterior (Se La entidad desarrolla e implementa controles
comunica con los grupos de valory con  : que facilitan la comunicacion externa, la cual
terceros externos interesados; Facilita incluye politicas y procedimientos.
62 151 lineas de comunicacion). Incluye contratistas y proveedores de 3 3
servicios tercerizados (cuando aplique).
Info y Comunicacion ; Comunicacion con el exterior (Se La entidad cuenta con canales externos
comunica con los grupos de valory con  : definidos de comunicacion, asociados con el
terceros externos interesados; Facilita tipo de informacidn a divulgar, y éstos son
83 15.2 lineas de comunicacion). reconocidos a todo nivel de la organizacion. 3 3
Infoy Comunicacién | Comunicacion con el exterior (Se La entidad cuenta con procesos o
comunica con los grupos de valory con  : procedimiento para el manejo de la
terceros externos interesados; Facilta ' informacién entrante (quién la recibe, quién la
64 153 lineas de comunicacion). clasifica, quién la analiza), y a la respuesta 3 3
requierida (quién la canaliza y la responde)
Infoy Comunicacion | Comunicacion con el exterior (Se La entidad cuenta con procesos o
comunica con los grupos de valory con  : procedimientos encaminados a evaluar
terceros externos interesados; Facilita periodicamente la efectividad de los canales
85 154 lineas de comunicacion). de comunicacion con partes externas, asi 3 3
como sus contenidos, de tal forma que se
puedan mejorar.
Info y Comunicacién ; Comunicacion con el exterior (Se La entidad analiza periodicamente su
comunica con los grupos de valory con caracterizacién de usuarios o grupos de
terceros externos interesados; Facilita valor, a fin de actualizarla cuando sea
86 155 lineas de comunicacion). pertinente 3 3
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Info y Comunicacién ; Comunicacién con el exterior (Se La entidad analiza periodicamente los
comunica con los grupos de valory con ' resultados frente a la evaluacion de
terceros externos interesados; Facilita  : percepcion por parte de los usuarios o
67 15.6 lineas de comunicacion). grupos de valor para la incorporacién de las 3 3
mejoras correspondientes
Monitoreo - Evaluaciones continuas y/o separadas El comité Institucional de Coordinacion de
isic ion, auditoria: b Ir | Plan
determinar si los componentes del  Anual de Auditoria presentado por parte del
Sistema de Jefe de i
presentes y funcionando.Comunicacion i veces y hace el correspondiente seguimiento
68 161 con el exterior (Se comunica con los a sus ejecucion 3 3
grupos de valor y con terceros externos
interesados; Facilita lineas de
M continuas ylo separadas La Alta Direccion periodicamente evalia los
ion, auditoria: resultados de las evaluaciones (continuas e
determinar si los componentes del independientes) para concluir acerca de la
69 16.2 Sistema de ivi Si de 3 3
presentes y funcionando.Comunicacion
con el exterior (Se comunica con los
qrupos de valor v con terceros externos
M iones continuas y/o separadas La Oficina de Control Interno o quien haga
ion, auditoria: sus veces realiza evaluaciones
determinar si los del i i periédicas (con una
Sistema de fre ia definide ]
presentes y funcionando.Comunicacion | riesgo), que le permite evaluar el disefio y
70 163 con el exterior (Se comunica con los operacién de los controles establecidos y 3 3
grupos de valor y con terceros externos ' definir su efectividad para evitar la
interesados; Facilita lineas de materializacion de riesgos
comunicacion).
M continuas y/o separadas  : Acorde con el Esquema de Lineas de Defensa
ion, auditorias) para se han implementado procedimientos de
determinar si los del it i parte de Iz
m 16.4 Sistema de Control Interno estan actividades de la 2a linea de defensa, a fin de 3 3
presentes y funcic i contar con informacin clave para la toma de
con el exterior (Se comunica con los decisiones
grupos de valor y con terceros externos
M i continuas y/o separadas Frente a las evaluaciones independientes la
i6n, auditorias) par entidad considera evaluaciones externas de
determinar si los del i I, de vigilancia,
Sistema de 4 ONG’s u otros
presentes y tener una mirada i iente de las
7 165 con el exterior (Se comunica con los operaciones 3 3
grupos de valor y con terceros externos
interesados; Facilita lineas de
comunicacion).
Monitc y de A partir de la informacién de las evaluaciones
(Evalia los se evaltian de i
resultados, Comunica las deficiencias y su efecto en el Sistema de Control Interno de
73 171 Monitorea las medidas correctivas). Ia entidad y su impacto en el logro de los. 3 3
objetivos, a fin de determinar cursos de
accion para su mejora
Monitc y de Los informes recibidos de entes externos
(Evalia los de control, auditores externos,
resultados, Comunica las deficienciasy i entidades de vigilancia entre otros) se
74 17.2 Monitorea las medidas correctivas). consolidan y se concluye sobre el impactoen | 3 3
el Sistema de Control Interno, a fin de
determinar los cursos de accion
Monit y d La entidad cuenta con politicas donde se
(Evaldalos ' establezca a quién reportar las deficiencias
resultados, Comunica las deficiencias y de control interno como resultado del
75 17.3 Monitorea las medidas correctivas). monitoreo continuo 3 3
Monitc Evaluacién y de La Alta Direccion hace seguimiento a las
(Evaliia los acciones correctivas relacionadas con las
resultados, Comunica las deficiencias y deficiencias comunicadas sobre el Sistema
76 174 Monitorea las medidas correctivas). de Control Interno y si se han cumplido en el 3 3
tiempo establecido
Monitc Evaluacién y de L ylo servicios son
(Evaldalos ' evaluados acorde con su nivel de riesgos
resultados, Comunica las deficiencias y
m 17.5 Monitorea las medidas correctivas). 3 3
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FUENTE DEL ANALISIS PLANES DE MEJORAMIENTO (Donde aplique)

RECOMENDACIONES DESDE LA
MIRADA DE EVALUACION

INDEPENDIENTE Accion(es) de Mejora Fel"n!:i:e

(OBSERVACIONES DEL CONTROL

RESULTADOS
NIVEL DE
CUMPLIMIENTO-

1d. Requerimiento ~ Componente Descripcion del Linearmiento Pregunta Indicativa Fecha Terminacion Responsable |~ Seguimiento | % de avance

CONTROL PRESENTE
CONTROL
COMPONENTE
NIVEL DE
CCOMPONENTE

Evaluacién y comunicacion de Se evalda la informacion suministrada por los
fencis (Evalialos  usuarios (Sistema PQRD), asi como de otras
resultados, Comunica las deficienciasy i partes interesadas para la mejora del

78 16 Monitorea las medidas correctivas). Sistema de Control Interno de fa Entidad 3 3
ionitoreo - Evaluacién y comunicacion do Verificacién del avance y cumplimiento de las
isi fencis (Evalialos acciones incluidas en los planes
resultados, Comunica las deficiencias y  : mejoramiento producto de las
79 7 Monitorea las medidas correctivas). iones. (2* Linea). 3 3
Honitoreo - Evaluacién y comunicacion do Evaluacion de a efectividad de las acciones
isi fencis (Evalialos  incluidas en los Planes de mejoramiento
resultados, Comunica las deficiencias y i producto de las auditorias internas y de entes
8 178 Monitorea las medidas correctivas). externos. (3* Linea 3 3
[ 6ny icacio Las deficiencias de control interno son

(Evalialos  reportadas a los responsables de nivel
resultados, Comunica las deficiencias y jerarquico superior, para tomar la acciones
81 1.9 Monitorea las medidas correctivas). correspondientes 3 3




Nombre de la
Entidad:

Periodo
Evaluado:

omension 1
% Control Interno

Lines Esrtiges

e e Corird
4 ormacin y Camunicackn
5 Acnvias do Mnmceen

C ion de la Industria 4 C

Enero a junio de 2021

1 Uinea o Defersa

Estado del sistema de Control Interno de la entidad

2Lines d¢ Desnse

¢Estan todos los
componentes
operando juntos y
de manera
integrada? (Si/en
proceso / No)
(Justifique su
respuesta):

Si

En Corporacion de la Industria Aeronautica Colombiana, se encuentran todos los componentes de Control Interno operando de manera articulada. La CIAC, tiene un proceso de evaluacién permanente que le deja retos de mej i en los que se y
desarrollan acciones de mejora

(Es efectivo el
sistema de control
interno paralos
objetivos
evaluados?
(Si/No) (Justifique
su respuesta):

Si

El proceso auditor de la CIAC es exigente, y evaliia cambios en los p imi i ivos, formatos, aplicati mapas de riesgo e indicadores y cumplimiento de objetivos, entre otros.

La entidad cuenta
dentro de su
Sistema de
Control Interno,
con una
institucionalidad
(Lineas de
defensa) quele
permita latoma de
decisiones frente
al control (Si/No)

Si

Las lineas de defensa de la séptima dimension del Modelo Integrado de Planeacion y Gestion se han a las diferentes i ias de la O izacion y se han en el comunicado interno 20171300001233 del 29 de diciembre de 2017. Asi
mismo se ha presentado a los miembros del Comité de Auditoria de la Junda Directiva de la CIAC y se ha dejado documentado en las actas de las reuniones donde se expuso el tema, y la Directiva permanente No. 07/GCIAC/OPLAI/CIAC del 30 de diciembre del
2020 que establece las responsabilidades frente al Sistema Integrado de Gestion de la Calidad Aeronautica de la CIAC S.A.

En un espacio educativo que tiene la CIAC, que se denomina catedra, se ha presentado a personal de la Corporacion en sesiones de capacitacion




Nivel de
Cumplimiento
componente

¢El componente
esté presente y
funcionando?

Evaluacion
de riesgos

Estado actual: Explicacion de las Debilidades y/o Fortalezas

La entidad cuenta con Cédigo de Etica e Integridad, Cédigo de Buen Goblemo mecanismos para el manejo de conflmos de interés, conwvencla laboral, atencion a asuntos disciplinarios
internos, Sistema de PQRS, frente a la yp del uso inadecuado de ir u otras que puedan implicar riesgos para la
entldad monitoreo permanente de los riesgos de corrupcion, Comité Institucional de Coordinacion de Control In(erno que se retine periddicamente y esta articulado con el Comité
i de Gesuon y Di Comité de Auditoria de la Junta Directiva y definicién y documentacion del Esquema de Lineas de Defensa, con responsabilidades documentadas.
Al nivel de con objetivos, metas, programas y tiempos que faciliten el seguimiento y aplicacion de controles que garanticen de forma
razonable su cumplimiento. Asi mismo a partir de la politica de riesgo, establece sistemas de gestion de riesgos y responsabilidades para controlar riesgos especificos bajo la supervision
de la alta direccion. Cuenta con una Politica de Administracion del Riesgo, acorde con lineamientos de la Guia para la Administracion del Riesgo de Gestion y Corrupcion y Disefio de
Controles en Entldades Publlcas que define los niveles de aceptacion del riesgo, teniendo en cuenta cada uno de los objetivos establecidos
on de la gica, considera alertas frente a posibles incumplimientos, necesidades de recursos, cambios en el entorno que puedan afectar su
desarrollo, entre otros aspectos que garanticen de forma razonable su cumplimiento.
Frente al recurso humano, se esta articulando la Planeacion Estratéglca del Talento Humano. Se ejecutan y evaltian actividades relacionadas con la permanencia y retiro del personal.
Se cuenta con politicas i con la I de cada servidor sobre el desarrollo y mantenimiento del control interno (1a linea de defensa)
Se han aplicado auditorias al Programa Institucional de Capacitacion, se evaltian los productos y servicios en los cuales participan los contratistas de apoyo.

Se han definido estandares de reporte, periodicidad y responsables frente a diferentes temas criticos de la entidad. La Alta Direccion analiza la informacion asociada con la generacion
de reportes financieros, se toman decisiones a tiempo para garantizar el cumpllmlenw de las metas y objetivos, teniendo en cuenta la informacion sumlnls(rada por la 2ay 3a linea de
defensa, se evalla la estructura de control a partir de los cambios en procesos, pi u otras her i afinde izar su adecuada y frente ala
gestion del riesgo, la entidad aprueba y hace seguimiento al Plan Anual de Auditoria presentado y ejecutado por parte de la Oficina de Control Interno y analiza los informes presentados
por esa Dependencia, en relacién con la mejora institucional.

Durante el sequndo semestre de 2020 se atendié el Plan de Mejoramiento con los siguientes resultados:

« Se reviso el Codigo de Etica e Integridad del Servidos Publico y el Cédigo de Buen Gobierno, concluyendo que no se requiere su actualizacion
« Se reviso la Politica de conflictos de interés , concluyendo que no se requiere su actualizacion
« Se presenté en Comité de Gestion del Desempefio el Plan Estratégico de Talento Humano acorde con la Politica de Gestion estratégica del Talento Humano
+ Se atendieron y cumplieron las acciones de mejora concertadas con motivo de la auditoria al médulo de Empleado Central de Success Factors e implementé se puso en uso el médulo

de 1 del de este
«+ Se ha atendido el 74% de las acciones de mejora FURAG, que debla atender el Grupo de Talento Humano.
« Continuar con la ejecucion de los planes de mejoramiento suscritos para la superacion de retos constituidos.
Coémo oportunidades de mejora de la evaluacion del sequndo semestre 2020, se tiene:
« Se tienen en proceso 9 actividades, las cuales se sumaran a las que queden despues de responden la evalacuién FURAG aplicada en el 2021, y se continuara con su desarrollo.
« Sedebe aplicar la auditoria al Plan de Capacitacion programada para agosto de 2021, la cual entre otros, debera determinar el cumplimiento total de las acciones de mejora propuestas
en la auditoria que al tema, se le efecttio en el 2019.
« Implementar las acciones de mejora concertadas con motivo de la auditoria al médulo de Némina

En cuanto ala

con los y estos a su vez con los objetivos operativos, los objetivos de los procesos, programas o proyectos estan
alcanzables, relevantes y delimitados en el tiempo. La Alta Direccion evaltia periédicamente los objetivos establecidos para asegurar que estos
contintian siendo consistentes y apropiados para la Entidad.

La CIAC tiene el MANUAL DEL SISTEMA INTEGRAL DE GESTION DE RIESGOS, cuyo objetivo es los lir yp itos para disefiar, implementar,
monitorear, revisar y mejorar continuamente la gestion del riesgo a través de toda la organizacion, de manera sistematica, basado en la norma ISO 31000 — Gestion del Riesgo.
Principios y Directrices y los parametros impartidos por el Modelo Integrado de Planeacién y Gestion (MIPG). Este documento es revisado y actualizado periédicamente, como

minimo una (1) vez al afio o antes cuando los cambios organizacionales o metodolégicos asi lo requieran. El alcance del Sistema de Gestion de Riesgos abarca todos los procesos
de la Corporacién incluyendo el contexto de la Organizacién y sus partes interesadas. La Oficina de Planeacion, Innovacién y Desarrollo, como 2a linea de defensa, consolida

informacion clave frente a la gestion del riesgo. La Alta Direccién analiza sus resultados y si se han presentado materializaciones de riesgo. Cuando se detectan materializaciones

de riesgo, se definen los cursos de accién en relacién con la revision y actuallzaclon del mapa de riesgos correspondiente. Se llevan a cabo seguimientos a las acciones definidas
para resolver iones de riesgo

La Corporacion de la Industria Aeronautica Colombiana ha identificado por procesos, los riesgos de corrupcién que le aplican y ha establecido el tratamiento para cada uno de estos,

de acuerdo con la metodologia que se tiene para tal fin. Asi mismo, para el control de los proyectos se lleva una ficha detallada de control, dentro de los que, entre otros, se
encuentra definidos los riesgos.

La Alta Direccién monitorea los riesgos de corrupcion cuatrimestralmente. Para el desarrollo de las actividades de control, la entidad considera la adecuada divisién de las funciones
y que éstas se encuentren seg en di para reducir el riesgo de acciones fraudulentas. La Alta Direccion evalla fallas en los controles (disefio y ejecucion)
para definir cursos de accién apropiados para su mejora. Se monitorean los factores internos y externos definidos para la entidad, a fin de establecer cambios en el entorno que
determinen nuevos riesgos o ajustes a los existentes.

La Alta Direccién analiza los riesgos i a que afecten la prestacioén del servicio a los usuarios, basados en los informes de la segunda y tercera linea
de defensa. La Alta Direccién monitorea los riesgos aceptados revisando que sus condiciones no hayan cambiado y definir su pertinencia para sostenerlos o ajustarlos, asi mismo
se evallan fallas en los controles, para definir cursos de accién apropiados para su mejora, basados en los informes de la segunda y tercera linea de defensa. La Corporacion
analiza el impacto sobre el control interno por cambios en los diferentes niveles organizacionales.

Durante el segundo semestre de 2020 se atendié el Plan de Mejoramiento con los siguientes resultados:

« Se acataron las recomendaciones efectuadas en informes de auditoria y se aplicé lo establecido en el numeral 8.10 del MANUAL DEL SISTEMA INTEGRAL DE GESTION DE
RIESGOS, Cédigo: M-1-03-003 acerca del monitoreo y revision, modificando varios documentos directrices en materia de gestion del riesgo.

+ Se evidencia que la existencia y uso de un analisis DOFA y el disefio de estratégias FODA, de los cuales parte toda la planeacién y que involucra entre otros, cambios en los

diferentes niveles organizacionales.

La Entidad relaciona el plan
nidos. son o -

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado del

componente
presentado en el
informe anterior

Avance final del

componente

En la evalacion
FURAG con corte a
31 de diciembre de

2019, el
componente
Ambiente de Control
de la Dimensién de
Control Interno fue
calificado con 81,8
puntos

1%

En la evalacion
FURAG con corte a
31 de diciembre de

2019, el
componente

Evaluacién del

Riesgo de la
Dimensién de
Control Interno fue
calificado con 88,8
puntos

0%




Actividades
de control

Informacién

y
comunicacio

n

Monitoreo

La entidad ividades de control sobre las infraestructuras tecnolégicas; los procesos de gestion de la seguridad y sobre los procesos de adquisicion, desarrollo
y mantenimiento de tecnologias. Para los proveedores de tecnologia, selecciona y desarrolla actividades de control internas sobre las actividades realizadas por el proveedor de
servicios.

Se cuenta con informacién de la 3a linea de defensa, como evaluador independiente en relacién con los controles implementados por el proveedor de servicios, para asegurar que
los riesgos relacionados se mitigan. Se evalla la actualizacién de procesos, procedimientos, politicas de operacion, instructivos, manuales y demés herramientas, para garantizar la
aplicacion adecuada de las principales actividades de control.

El disefio de controles se evalla frente a la gestion del riesgo. Se efectGia monitoreo a los riesgos y verificacion de que los estén ej ) los controles tal como han
sido disefiados. Se evaliia la adecuacion de los controles a las especificidades de cada proceso, considerando cambios en regulaciones, estructuras internas u otros aspectos que
determinen cambios en su disefio.

Durante el sequndo semestre de 2020 se atendid el Plan de Mejoramiento con los siguientes resultados:

« Actualizar los roles y perfiles del Médulo de Empleado Central de Success Factors
« Continuar con la ejecucion de los planes de mejoramiento suscritos para la superacion de retos relacionados con la completa ejecucion de los aspectos contenidos en el MANUAL
DE PROCEDIMIENTOS DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO — SARLAFT cédigo: MT-5-05-
001 version: 2.

Coémo oportunidades de mejora de la evaluacion del sequndo semestre 2020, se tiene:

« Para asegurar el cumplimiento de lo preguntado, se incluy6 dentro del Plan/Programa de auditorias de la vigencia 2021, la aplicacién de una auditoria para revisar de manera
aleatoria la desagregacion de Funciones (Manual de Funciones, Aplicativos y Contratos de Servicios)

« LLevar a término el imiento de las 2 activi la auditoria SARTLAF que aun estan abiertas

En la evalacion
FURAG con corte a
31 de diciembre de

2019, el
componente

Actividades de

Control de la
Dimension de
Control Interno fue
calificado con 80,9
puntos

0%

La CIAC ha disefiado sistemas de informacién para capturar y procesar datos y transformarlos en informacién para alcanzar los requerimientos de informacién definidos. Cuenta
con el inventario de informacion relevante (interno/externa) que permita su actualizacion, de ser necesario. Considera un ambito amplio de fuentes de datos (internas y externas),
para la captura'y p iento posterior de i i6n clave para la consecucion de metas y objetivos.

La entidad ha desarrollado e implementado actividades de control sobre la integridad, confidencialidad y disponibilidad de los datos e informacién definidos como relevantes. Para la
comunicacion interna, la Alta Direccién tiene mecanismos que permiten dar a conocer los objetivos y metas estratégicas, de manera tal que todo el personal entiende su papel en su
consecucion. Se tienen politicas de operacién relacionadas con la administracion de la informacién con niveles de autoridad y responsabilidad. La entidad tiene canales de
informacién internos para la denuncia anénima o confidencial de posibles situaciones irregulares, y se cuenta con mecanismos especificos para su manejo, de manera tal que

generen la confianza para utilizarlos.
P i6 el politicas y pr imi para facilitar una comunicacion interna efectiva, e implementa controles que facilitan la comunicacion externa, la
cual incluye politicas y procedimientos, que involucran también a contratistas y proveedores de servicios tercerizados.

Se tienen canales externos definidos de comunicacién, asociados con el tipo de informacion a divulgar, y éstos son reconocidos a todo nivel de la organizacion. Hay procedimiento
para el manejo de la informacién entrante, y a la respuesta requerida. La entidad analiza periédicamente su caracterizacién de usuarios o grupos de valor, a fin de actualizarla
cuando sea pertinente.

Durante el segundo semestre de 2020 se atendié el Plan de Mejoramiento con los siguientes resultados:

Dentro del Plan/Programa de auditoria para la vigencia 2021 se incluy6 para el mes de abril, una auditoria para efectuar evaluacion a:

* Matriz partes interesadas (internas/externas)

* Matriz de comunicaciones internas/externas
* Politica de Comunicaciones
Coémo oportunidades de mejora de la evaluacion del sequndo semestre 2020.se tiene:

Aplicar en abril de 2021 la auditoria programada

La Ci

En la evalacion
FURAG con corte a
31 de diciembre de

2019, el
componente
Informacion y

Comunicacion de la

Dimension de
Control Interno fue
calificado con 82,7

puntos

7%

La Oficina de Control Interno realiza evaluaciones independientes periddicas, que le permite evaluar el disefio y i6n de los idos y definir su efectividad para
evitar la materializacion de riesgos. Acorde con el Esquema de Lineas de Defensa se han implementado procedimientos de monitoreo continuo como parte de las actividades de la
2a linea de defensa, a fin de contar con informacion clave para la toma de decisiones.

Frente a las evaluaciones independientes la CIAC para la vigencia 2020cuenta con un plan de 153 auditorias que incluyen las internas, las que aplican los entes de control estatales,
las autoridades aeronduticas nacionales e internacionales y los entes de certificacion.

Con la informacién de las evaluaciones independientes, se revisa su efecto en el Sistema de Control Interno de la entidad y su impacto en el logro de los objetivos, a fin de
determinar cursos de accién para su mejora. Los informes recibidos de entes externos se consolidan y se concluye sobre el impacto en el Sistema de Control Interno, a fin de
determinar acciones de mejoramiento. La entidad cuenta con politicas donde se establece a quién reportar las deficiencias de control interno como resultado del monitoreo
continuo.

La Alta Direccién hace seguimiento a las acciones correctivas relacionadas con las deficiencias comunicadas sobre el Sistema de Control Interno y si se han cumplido en el tiempo
establecido. Los procesos y/o servicios tercerizados, son evaluados acorde con su nivel de riesgos. Se evallia la informacién suministrada por los usuarios (Sistema PQRD), asi
como de otras partes interesadas para la mejora del Sistema de Control Interno de la Entidad. Se hace imiento al ct imi de las accit incluidas en los planes de
mejoramiento producto de las autoevaluaciones. Se evalla la eficacia de de las acciones incluidas en los Planes de mejoramiento producto de las auditorias internas y de entes
externos y del Plan de Mejoramiento suscrito con la CGR, se revisa su efectividad. Las deficiencias de control interno son reportadas a los responsables de nivel jerarquico superior,
para tomar la acciones correspondientes.

Cordial saludo,

é@,ug.q'l .
CARMEN ELENA-AGUILAR DAZA
Jefe Oficina de Control Interno

En la evalacion
FURAG con corte a
31 de diciembre de

2019, el
componente

Actividades de

Monitoreo de la

Dimensién de
Control Interno fue
calificado con 86,9

puntos

0%




