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COMUNICADO INTERNO

*20221200001593*

No. 20221200001593/120/0OCINT/CIAC Bogota D. C, 29-07-2022

De: OFICINA DE CONTROL INTERNO Para: GERENCIA

ASUNTO: INFORME PORMENORIZADO DEL ESTADO DEL CONTROL INTERNO - LEY
1474 DE 2011 DEL PRIMER SEMESTRE DEL 2022.

Seiior Coronel Juan Diego Paez Gonzales, buenas tardes.

Dando cumplimiento a la ley 1474 del 2011 art 9, para su conocimiento e instrucciones que
considere pertinentes, anexo el informe Pormenorizado del Estado de Control Interno
correspondiente al primer semestre del 2022, el cual, segln los lineamientos normativos, se
publica en la pagina institucional de la CIAC S.A.

Para su evaluacion, se ha aplicado la herramienta dispuesta por la Funcién Publica, para este
fin, que consiste en una hoja Excel de 8 paginas asi:

» Instructivo: Donde se imparten los lineamientos para el diligenciamiento de las demas
hojas del libro Excel

« Definiciones: Es un “diccionario”, con las definiciones que Funcién Publica, considera
mas relevantes para entender la herramienta

« Ambiente de Control: Hoja Excel con preguntas para la evaluacién de este
componente

o Evaluacién _de Riesgos: Hoja Excel con preguntas para la evaluacion de este
componente

« Actividades de Control: Hoja Excel con preguntas para la evaluacion de este
componente

e Informacion y Comunicacién: Hoja Excel con preguntas para la evaluacién de este
componente

» Actividades de Monitoreo: Hoja Excel con preguntas para la evaluacion de este
componente
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« Analisis de Resultados: Hoja Excel, donde se resume la evaluaciéon de los 5
componentes de Control Interno, y se establecen las acciones de mejora
correspondientes.

« Conclusiones: Hoja donde se dejan los aspectos finales alusivos a la evaluacion.

Como Oficina de Control Interno, hemos anadido al inicio, una hoja con la portada, para la
correcta presentacion del documento.

Una vez diligenciada la herramienta dispuesta por la Funcién Publica, se obtiene una
evaluacion independiente del Sistema de Control Interno al 30 de junio de 2022 del 98%
evidenciando una disminucién del 1% frente al segundo semestre del 2021, donde se obtuvo
un resultado del 99%.

Se observa cumplimiento de las actividades establecidas y los planes de mejoramiento
propuestos.

Los resultados detallados del informe, se encuentra en el documento “SC/ Pmnzd ene-jun 2022
Eval. Def.Public..pdf’, que consta de 75 paginas.

“El fortalecimiento del Sistema de Control Interno y el desarrollo de la cultura del auto-
control, es un compromiso de todos”
Oficina Control Interno CIAC

Atentamente,

L

ALEJANDRO ULISES MURILLO
Jefe Oficina Control Interno (E)

b e
L e e
Elaboro: n Alberto Gomez
Profesional Control Interno

Ing. Aeronautico
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ﬂ,‘?ﬁ.:.‘“:.":m"'[;’.".:“‘“ Si Los componentes del Sistema de Control Interno estan operando de manera adecuada y coordinada los cuales se cueniran enmarcados en las lineas de defensa mediante la documentacion del Sistema de Gestion de Calidad Aeronautica.
W;mnmnm—w puesta).

LE3 electivo el sistema e control mieino El proceso auditor de la CIAC es exigente, y evailia cambios en los procesos, procedimientos, instructivos, formatos, aplicativos, mapas de riesgo e indicadores y cumplimiento de objetivos, entre otros. El plan de Auditorias 2022,

T Rt Si contemplo 150 auditorias

"m‘r‘“:::’:;:::ﬂ':‘:: Durante la Vigencia 2022 se han desarrollado catedras informando las lineas de defensa del Sistema de Control interno a todo el personal de la CIAC S.A. De igual manera dentro de Ia Corporacion se encuentra una segregacion
u.h-sm.,.'..‘u. que e permita a toma Si adecuada de funciones y tiene definidos los roles, responsabilidades y competencias. En el marco del Sistema ]ntegradu de Ges!jén y en la aplicacion de 135 pqlllicas del N!odelo Integrado de Planeacion y Gestion, asi como del Sistema
:;m.“‘ e e e de Control Interno, se tienen claras las responsabilidades de cada una de las lineas de defensa, los controles disefiados en la entidad para cada rol y la aplicacion de los mismos.

Kivel de
* Cumpiimiento
components

Componente Aifi s Svnntand Loz Estado actuat: Explicacton dé las Detlidades yio Fonalezss == comonante pieseniads

La entidad cuenta con Codigo de Etica e Integndad, Codigo de Buen Gabierno, mecanismas para el manejo de conflictos de interés, convivencia fabural, atencidn a asuntos (iscipknancs
internos, Sistema de PORS, mecanismos frente a la deteccion y prevencion del uso de inft on privilegi u atras i que puedan imphcar nesgos para la entidac
monitoreo permanente de los niesgos de corrupcidn, Comité Inctitucional de Coordinacién de Control Interna que se redns penddicamente y estd arbcutado con el Comite Insttucional de
Gestién y Desempefio, Comite de Auditenia de la Junta Directiva y definicién y documentacion del Esguema de Lineas de Defensa, con responsabilidades documentadas

Al nivel de & gca establece con bles, objebvos, melss, programas y bempos que faciiten el seguimiento y eplicacion de conlroles que garantcen de lorma razonable
su cumplmiento Asi mismio a partr de la politica de nesgo, establece sistemas de gestdn de resgos y responsabibdades para controlar riesgos especificos baja ta supervsion de la alta
direccién  Cuenta con una Polibca de Adminstracion del Riesgo, acorde con kngamientos de la Gula para la Adminetracian del Riesgo de Gestidn y Corupoion y Disefo de Controles en

Para el ambiente de control, se evidencia que la entidad cuenta con los

siti A0 daroles Entidades Plblcas, que define 105 niveles de aceptacion del nesgo, taruendo en cuenia cada uno ce ios objetvos establecidos.
i b Encuantaala de la oA, alertas frente a posibles ncumpimientos, necesidades de recurses, cambios en el entorns que puedon afectar su desarrclo
v pard Thasgos ¥ poidcat deifesgo.os enire ciros aspectos que garantcen de forma razonable su cumpimiento
ha realizad esfuerzos para cumplir con las compelencias del personal, las Frente i recurso humano. se esta artwiondo ka Pianeacion Estralégica del Talento Humano. Se ejecutan y evakian f conlap ia y retro del personal Se
ctapas de ingreso, permanenciz y retifo Se ha dado a conocer los rofes cuenta con politicas relocionadas con la responsabiidad de cada servidor sobre el desarrolo y manierimiento del contral intema (1a finea de detensa)
responsabilidades de las lineas de defensa y los mecanismos de reporte. Se han apicado audtcnas al Programa Insttucional de Capacitacion, so evalian 105 producios y senvicios en los cuaies partcipan los contratistas de opoye %
’ Se han definida de reporie, ¥ bies frente a di temas critcos de la entdad  La Alts Direccidn analiza la informacion asociada con 1a generacion de

lizar los on el PIC con el fin de dar repartes . se toman atempo para g o de las metas y objetves, tomends en cuenta la informacion suministrada por la 2a y 3a linea do defensa, se
cumplimicnto, asi como continuar con la medicion de L2 rotacion dei personal. evalua la estiuctura de control @ parte de 1os Cambios en pIOCES0S, . uotras as, & fin de sy ¥ frente a la pestin el nesgo,
De lgual manera se requiere la parala det a entidad aprueba y hace segurmiento al Pian Anual de Audiloria presentade y ejecutads por parte de la Oticina de Control Interno y analza los informes presentados por esa Dependencia, en
codigo de ética © dentro de la Corporacio relacion con la mejora insttucional

Céme eportunidades de mejora de la evaluacien del segundo semestre 2021, se tiene

. Utiizar como insumo para la identificacien de conflictos de interés la declaracion de bienes y rentas de los sendores piblicos, del cual se efectio el prmer informe Queda pendente el
informe del segundo semestre da 2021, y el final a 31 de marza de 2022

- Realzar nventanos para dentficar la ubcacién de este bpa de conccimento para evitar ia pérdida de concaimienta explicilo de la entidag

- Trabajar en el Plan do Mejoramiente planteaco para fa corroccion de las novedades detectadas. en ta auddoria al Plan de Capacitacion




Actividades de
. control

Informacién y
comunicacion

Monitoreo

El dela C: de la industria
c del G
cjecuta dentro del Plan de Accién Anual como marco general de la
del Sistema | de Gestién de la Calidad Aerondutica
(SIGCA), i g con la 6n de los
é los cuales

La gestién de riesgos incluye la adopcion del MANUAL DEL SISTEMA
INTEGRAL DE GESTION DE RIESGOS, monitorear, revisar y mejorar
|continuamente la gestion del riesgo a través de loda la organizacién, de
manera sistematica, basado en la norma 1SO 31000 - Gestion del Riesgo.

La Oficina de Planeacién, como segunda linea de defensa, realiza los comités
de gestion y desempedio donde se presenta informacion relevante a 1a Alta
direccion para la toma de decisiones.

Se¢ aprecia la greg. deF ala

de riesgos de acciones fraudulentas.

— R

La Entdad refaciona el plan estratégico con los objetvos estratégicos y estas a su vez con los objetvos operativos, los cbjetivos de los procesos, programas o proyectos estan defnides, son

. medibles, B en el tempo. La Alta Direccion evalia per ite oS abjetvos. para asegurar que estos contingan siendo
consistentes y apropiados para la Entidad
La CIAC tiene el MANUAL DEL SISTEMA INTEGRAL DE GESTION DE RIESGOS, cuyo objetva es s i ¥ para disefar

revisar y mejarar cantinuamente la gestian del riesgo a través de loda la organizacion, de manera sistematica, . - ado en la norma IS0 31000 - Gestién del Riesgo Principios y Directrices y
os parametros impartidos pr el Modelo Integrado de Plancacion y Geston (MIPG) Este documento es revisado y actualizado penodicamente, coma minima una (1) vez al ade o antes
cuanda | bios orgar ° 6 asi lo requieran. £l alcance del Sistema de Gestion de Riesgos abarca lados 105 procesos. de la Cafporacion incluyendo el contexta de
la Organizacion y sus partes interesadas. La Oficina de Planeacién, Innavacion y Desarrollo, coma 2a linea de defensa, consobida infarmacién clave frente a la @esbon delnesgo La Alta
Direccion analiza sus resuftados y si se han presentado materializaciones de fiesgo. Cuando se detectan materialzaciones de riesgo, se definen los cursos de accidn en relacién con la revisisn
y actualzacion del mapa de riesgos correspondiente. Se llevan a cabo seguimientos a las acciones definidas para resolver de riesgo d

La Corporacién de la Industria Aerensutica Colombiana ha kentificada por procesos, [0s fiesgas de cammupaian que le aplican y ha establecida el tratamiento para cada uno de estos, de
acuerdo con la metodologia que se tene para tal fin  Asi mismo, para el control de los proyectos se lleva una ficha detallada de control, dentro de los que, entre otros, se encuentra definidos
o6 Nesgos

La Alta Direccién monitorea los nesgos de corrupeion Para el delas dades de control, la entdad considera la adecuada divisdn de las funciones ¥ que
5125 e encuentren segregadas en dferentes personas para reduce el 116590 de acciones fraudulentas.  La Alta Direccién evalua fallas on los controles (disefio y ejecucion) para define
curses de accion asumejora Se an los factores internos y externcs defindos para la entdad, a fin de establecer cambios en el entoma que determinen nueves
Nesgos o &jusies a los exstentes

La Afa Direccion anakza los nesgos asociades a actvidades tercerzadas que afecten la prestacién del senicio a los usuanios, basados en los informes de la segunda y tercera linea de
defensa  La Alta Direccidn mondorea los nesgos aceptados 1evisando que Sus Condiciones no hayan cambiade y definr su pertnencia para sostenerios ¢ ajustarios, asi msmo se evalian
falas en los cantroles, para definir cursos de acoién apropiados para su mejora, basados en los informes de la segunda y tercera linea de defensa La Corporacién anaiza el impacto sobre el
control mterna por cambios en los diferentes niveles arganizacionales.

Durante el segundo semestre de 2020 se atendis el Plan de M nto con ks sige

+ 5e acataron las recomendaciones efectuadas en informes de auditoria y se apicd lo establecido en el numeral 810 del MANUAL DEL SISTEMA INTEGRAL DE GESTION DE RIESGOS,
Codigo M-1-03-003 acerca del menftoreo y revisian, £ varios en matena de gestian del nesgo

* Se evidencia que la exstencia y usa de un anaksis DOFA y el disefo de estrategias FODA, de los cuales parte toda la planeacion y que involucta entre otros, cambios en los dierentes nveles
ofganzacionales

%

El disefio de controles se evalda frente a fa gestion del riesgo. Se efectia
monitoreo a los riesgos y de que los estén
cjecutando los controles tal como han sido disedados.
La segregacion de funciones ha sido objeto de seguimiento y evaluacién por
parte de la tercera linea de defensa; de otro lado, los Sistemas de Gestion,
stan ala ¥ control de ia Corporacion,
dentro del Sistema de Gestion de la Calidad Aeronautica, certificada bajo los
de las normas IS0 9001, ISO 14001, AS9100, AS9110, ISO 28000,

BASC y SST.
De igual manera se cuenta con certificaciones del SECAD como DOAy POA.

La entidad establ de contral rel sobre las inff tecnolégicas; los procesos de gestion de la segundad y sobre los procesos de adqursician, desarrolio y
mantenimiento de tecnologias Para los es de gia, e il de control internas sabre las actwdades realzadas per el proveedor de senvicios.

Se cuenta con infoermacion de la 3a linea de defensa, coma evaluador independiente, en relacion con les centroles implementadas por el provecdor de servicios, para asegurar que los nesgos
relacionados se mitigan  Se evalda la actualizacion de pracesos, procedimientos, politcas de operacién, instructives, manuales ¥ demnas hetramientas, para garantwar la aphcacién adecuada
de las principales actividades de control

El disefio de controles se evalua frente a la gestion del nesgo. Se efectia monitoreo a los nesges y de que los res| bles estén los controles tal como han sido
dsefados  Se evalua la adecuacion de los controles a las especficidades de cada proceso, considerando cambios en regulaciones, esUUCIuras internas u olros aspectos que determinen
cambios en su disefc.

Durante la a wgencia 2021, se efectuc

» Actuakzar los roles y perfiles del Médulo de Empleado Central de Success Factors

+ Continuar con la ejecucion de los planes de mejoramiento suscritos para la superacion de retos con L Pl de los aspectos contersdos en el MANUAL DE
PROCEDIMIENTOS DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO — SARLAFT codigo MT-5-05-001 version 2

* Audttoria para revisar de manera aleatoria la desagregacidn de Funciones (Manual de Funciones, Apiicativos y Contratos de Servicios)

* Se Bevd a término el cumplimiento de las 2 actwdades de la auditoria SARTLAF que aun estan abertas

Cémo de mejora de la del segundo semestre 2021, se tene
* Trabajar en el Plan de Mejoramiento para superar las debéidades detectadas en el nforme de desagregacion de Funciones (Manual de Funciones, Aplicativos y Contrates de Senvicios)

0%

Las politicas, ¥ para el de la
se bajo los de ¥ trato seguro de la
misma la ¥ la hacia la
satisfaccion de necesidades de los grupos de valor relacionados con la
Corporacién.

de la 6 yla de la
la Cor| cuenta con 5 matrices, planes,

parala y

¥
P
seguridad de la misma.

La CIAC ha disefiado sistemas de informacion para capturar y procesar datos y transformarios en informacién para alcanzar los requenmientos de informacién definides Cuenta con el
inventario de informacién relevante (nterno/externa) que permita su actualizacion, de ser necesano. Considera un ambito amplio de fuentes de datos (internas y externas), para la captura y

pr pastenor de inft clave para la consecucidn de metas y objetivos.

La entidad ha desarrollada e implementado actvidades de control sobre la integndad, ¥ de los datos e defirdos coma Parala
comunicacion interna, la Alta Direccién tiene mecanismos que permiten dar a conocer los objetivos y metas estratégicas, de manera tal que loda el personal entiende su papel en su
consecucion Se tienen politicas de operacién relacionadas con la administracién de la informacién con niveles de autondad y responsabilidad La entidad tiene canales de informacién internos
para la denuncia andnima o de posibles i . ¥ e cuenta con mecanismos especificos para su manejo, de manera tal que generen la confianza para utlizarlos.
La Corparacién blece e politicas y para facitar una comunicacion interna efectiva, plemer troles que facditan | externa, la cual incluye
politicas y procedimientos, que involucran también a ¥ pr de servicios

Se tienen canales externos definides de comunicacion, asociados con el tipo de informacion a divulgar, y éstos son reconocidos a todo nivel de la organizacion. Hay procedimiento para el
manejo de la informacion entrante, y a la respuesta requenda. La entidad analiza su on de usuaros o grupos de valor, a fin de acluakzarla cuando Sea pertinente.

Para la vigencia 2021 se apbcd audtoria para evaluar:
* Matrz partes interesadas (nternas/externas)

" Matnz de comunicaciones internas/externas

* Politica de Comunicaciones

A través de de y las
se lieva a cabo la geston de control de los resultados orientados hacia los
dela C

Igualmente, el andlisis de los riesgos y sus controles en procura de la
mitigacon de los mismos es una accién permanente de la CIAC mediante el
modelo de las tres lineas de defensa.

Se trabajard para aclarar las al plan de i

de la Cy General de la en del rol de la oficina
de control interno en relacion con entes extemos de control.

La Oficra de Control Interno realiza P , que le permiten evaluar el disefio y operacitn de los controles establecidos y defing su efectvidad para ewitar la
materializacion de fiesgos. Acorde con el Esquema de Lineas de Defensa, se han implementada procedimientos de monitoreo continuo como parte de las actvidades de la 2a linea de
defensa, a fin de contar con informacin clave para la toma de

Frente a las evaluaciones independientes la CIAC para la vigencia 2020 cuenta con un plan de 153 auditorias gue incluyen las nfernas, las que aphcan los entes de control estatales, las
autondades asrondutcas e y los entes de s

Centa delas , 5¢ fevisa su efecto en el Sistema de Control Interno de la entidad y su impacto en el logro de los objetvos, a fin de determmar curses
de accidn para su mejora. Los informes recibidos de entes externas se consobdan y se concluye sobre el impacts en el Sstema de Control Interno, a fin de determinar acciones de
mejoraméento. La enbidad cuenta con paliticas donde se establece a quién reportar las deficiencias de control intema como resultado del monitareo continuo

La Alta Direccidn hace alas acciones i das con las deficiencias comunicadas sobre el Sstema de Cantrol Interno y si se han cumphido en el iempo establecido
Los procesos y/o servicios tercerzades, son evaluados acorde con su nwvel de nesgos. Se evalda la informacion sumnistrada por los usuanos (Sistema PQRD), asi como de otras partes
interesadas para la mejora del Sistema de Centrol Interno de la Entidad  Se hace seguimienta al cumplimiento de las acciones incluidas en los planes de mejoramiento producto de las
autoovaluaciones. Se evalua la eficacia de las acciones includas en los Planes de mejoramiento producto de las auddorias internas y de entes externos y del Plan de Mejoramiento suscrito
con la CGR, se revisa su efectvidad  Las deficiencias de control interno son reportadas a los responsables de nivel jerdrquico superiar, para tomar la acciones comespondientes

an




