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La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccion y del Comité Institucional de Coordinacion de Control Interno. EI Ambiente de
Control es el fundamento de todos los demas componentes del control interno, se incluyen la integridad y valores éticos, la competencia (capacidad) de los servidores de la entidad; la manera en que la Alta Direccién asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico

definido.

1.1 Aplicacién del Codigo de Integridad. (incluye anlisis
de desviaciones, convivencia laboral, temas
disciplinarios internos, quejas o denuncias sobres los
servidores de la entidad, u otros temas relacionados).

Dimensién Talento Humano
Politica Integridad

La CIAC cuenta con:
-"Codigo de etica e integridad - COD-6-00-001"
-"Procedimiento atencién a PQRSD - P-1-02-001"
- Formato "Atencién a PQRSD - F-1-02-001" como
medio para realizar PQRSD. Adicional, se cuenta con
otros medios para realizar peticiones como son pagina
web, redes sociales, via telefonica y correo electronico
atencion@ciac.gov.co
-"Reglamento interno recepcion, tramite y resp

Informe de subgerencia de tramites y seguimiento de
PQRSD

~

Informe de evaluacion segundo semestre 2022 del
sistema de peticiones, quejas, reclamos y sugerencias por
parte de la oficina control interno.

En el segundo semestre del 2022 se efectud

Acatamiento del capitulo 8 “posicion ética y prevencion de
conflictos de interés de las politicas de Gobierno
Corporativo del GESED, expedidas el 17 de octubre de
2017

PQRSDF - RESOLUCION 199 del 22-dic-2022".
-"Codigo de Buen Gobiermno mediante resolucion 094
del 28 de junio del 2022".

-"Matriz temario capacitaciones y piblico objetivo -
MTZ-6-00-008"

seguimiento por parte de la Oficina de Control
Interno a las recomendaciones hechas al Grupo de
Talento Humano en la auditoria realizada el primer
semestre de la vigencia 2022. Se observa un mejora
con respecto al semestre anterior.Se evidencia que
en el mes de cotubre de 2022 se realiza capacitacion
sobre "Valores y principios institucionales / Codigo de
ética (Corporacion y servidor piblico)", de acuerdo
con lo programado en la matriz temario
capacitaciones por parte de talento humano.

Mantenimiento del
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1.2 Mecanismos para el manejo de conflictos de interés.

Dimensién Talento Humano
Politica Integridad

La CIAC cuenta con:

-"Politica de conflicto de intereses - POL-1-01-008"
-"Guia de conflicto de intereses y seguimiento SIGEP"
- Formulario "Declaracion de situaciones de conflicto
de intereses - F-6-00-044"

-"Codigo de etica e integridad - COD-6-00-001"
-"Codigo de Buen Gobierno mediante resolucion 094
del 28 de junio del 2022"

-"Matriz institucional de gestion de riesgos - Mapa de
riesgos de corrupcion MTZ-1-03-009"

3 4 Acatamiento de la Directiva 30 expedida por el Ministerio
de Defensa Nacional
5
6
7
8
1 Se realiza seguimiento PQRSD para verificar si existen
denuncias sobre conflictos de intereses.
Acatamiento del capitulo 8 “posicion ética y prevencion de
2 conflictos de interés de las politicas de Gobierno
Corporativo del GESED
3 Matriz institucional de gestion de riesgos - mapa de
riesgos de corrupcion
4
3
5
6
7

En el segundo semestre de 2022 se realizaron las
dos reuniones del Comité Institucional de
Coordinacion de Control Interno para determinar si
existen riesgos a la integridad y etica de la
Corporacion.Se cuenta con una Politica de Conflicto
de Intereses, cuyo objetivo es determinar y dar a
conocer a los colaboradores de la CIAC S.A., los
para y il parael
manejo de conflicto de intereses. Adicional se cuenta
con controles en la Matriz institucional de gestion de
riesgos - mapa de riesgos de corrupcion para la
prevencion en materia de confilcto de interes.

Mantenimiento del
control




1.3 Mecanismos frente a la deteccion y prevencion del
uso inadecuado de informacion privilegiada u otras
situaciones que puedan implicar riesgos para la entidad.

Dimensién Informacion y Comunicacion
Politica Transparencia y Acceso a la
Informacién Pablica

Politica Gestion Documental

La CIAC cuenta con:

-"Politica de gestion documental POL-1-01-014"
-"Programa de gestion documental PRG-5-03-002"
-"Instructivo gestion documental 1-5-02-001"
-"Cuadro clasificacion documental MTZ-5-02-001"
-"Politica de seguridad de la informacién POL-1-01-
009"

-"Politica de comunicaciones CIAC S.A POL-1-01-006"
-"Compromiso de seguridad de la informacion codigo F-
6-00-013.

-"Plan de Seguridad y Privacidad de la Informacion
PLN-7-00-001"

-"Plan de Tratamiento de riesgos de seguridad y
privacidad de la informacién PLN-7-00-002"
-"Programa de Seguridad de la Informacion PRG-7-00-
002"

-"Procedimiento atencién a PQRSD - P-1-02-001"
-"Reglamento intero recepcién, trdmite y respuesta
PQRSDF - RESOLUCION 199 del 22-dic-2022"

Matriz institucional de gestion de riesgos - mapa de

Se cuenta con mecanismos adecuados que han

la informacién de la
Corporacion. Se realizan controles dentro de la
entidad como bloqueo de USB, antivirus, firewall,

, cambios de clave periédicas para
cumplir con las politicas de seguridad digital.
La Entidad cuenta con un Sistema Integral de
Gestion de Riesgos con base en la Guia para la
Administracion de los Riesgos de Gestion,
Corrupcion y Seguridad Digital y la norma ISO

31000. Se cuenta con planes y programas hacia la

seguridad y privacidad de la informacion. Se hace

gestion a incidentes informaticos de seguridad. Se
tiene una guia para la clasificacion de la informacion.

Durante la evaluacion de la atencion de PQRSD del

2do. semestre de 2022, se observo la reiteracion de
denuncias correspondientes a presuntos intentos de
estafa por medio de supuestos procesos de
seleccion de personal. Dentro de las
recomendaciones consignadas en el informe, se ve
la necesidad de generar alerta de ello a las

p cias que corresponda, para realizar
andlisis de esta recurrente situacion. En total se
encontraron 15 peticiones/denuncias sobre este

tema, en solo el cuarto trimestre de 2022.
Adicionalmente, se genera alerta, pues al ingresar en
modo de solo consulta en Isolucion se evidencia

riesgo para la confidencialidad de la informacién,
como ejemplo, se tiene acceso a la matriz de
proveedores autorizados MTZ-8-01-001 donde se
encuentra informacion como nombres, nimeros
telefonicos, correos electronicos, capacidad, efc.

Deficiencia de control
(disefio o ejecucion)

1.4 La evaluacion de las acciones transversales de
integridad, mediante el monitoreo permanente de los
riesgos de corrupcion.

Dimension Talento Humano
Politica de Integridad

La CIAC cuenta con:
-"Plan anticorrupcion y de atencion al ciudadano 2022
PLN-1-04-006"

-"Matriz institucional de gestion de riesgos - Mapa de
riesgos de corrupcion MTZ-1-03-009"
-"Codigo de etica e integridad - COD-6-00-001"
-"Procedimiento atencion a PQRSD - P-1-02-001"
-"Plan/Programa de auditorias 2022 - PAUD-2-01-003"

1 "
riesgos de corrupcion
Formulario "Compromiso de seguridad de la i m
ermitido
2 cbdigo F-6-00-013. P
correo i

3
4
5
6
7
8

Acatamiento del capitulo 8 “posicion ética y prevencion de
1 | conflictos de interés de las politicas de Gobierno

Corporativo del GESED.
2 Acatamiento de la Directiva 30 expedida por el Ministerio

de Defensa Nacional

El Cédigo de Etica e Integridad establece como
valores de la CIAC S.A. la integridad, el compromiso,
la excelencia y la actitud de servicio. Asi mismo se

©

Seguimiento permanete con auditoria interna.

alinea con los parametros de MIPG, estableciendo
unos minimos de integridad como son honestidad,

respeto, compromiso, diligencia y justicia y dejando
claro en cada caso las conductas que en desarrollo
del codigo se hacen y las que no se hacen.

El Codigo de Buen Gobiemno mediante resolucion

094 del 28 de junio del 2022 que contiene principios
de buen gobierno, administracion de la Corporacion,

de ética publica y principios de estilo de
Direccion

Mantenimiento del
control

1.5 Andlisis sobre viabilidad para el establecimiento de
una linea de denuncia interna sobre situaciones
irregulares o posibles incumplimientos al codigo de
intearidad.

Dimensién Direccionamiento Estratégico y
Planeacién
Plan Anticorrupcion y de Atencion al Ciudadano

Acatamiento del capitulo 8 “posicion ética y prevencion de
conflictos de interés de las politicas de Gobierno
Corporativo del GESED.




NOTA: Si la entidad ya cuenta con esta linea en
funcionamiento, establecezca si ha aportado para la
mejora de los mapas de riesgos o bien en otros ambitos
organizacionales.

La CIAC cuenta con:
-"Plan anticorrupcion y de atencion al ciudadano 2022
PLN-1-04-006"
-"Codigo de etica e integridad - COD-6-00-001"

-"Procedimiento atencién a PQRSD - P-1-02-001"

- Formato "Atencién a PQRSD - F-1-02-001" como
medio para realizar PQRSD. Adicional, se cuenta con
otros medios para realizar peticiones como son pagina
web, redes sociales, via telefonica y correo electrénico

atencion@ciac.gov.co

Acatamiento de la Directiva 30 expedida por el Ministerio

El Cédigo de Etica e Integridad establece como

Mantenimiento del
control

2.1 Creacién o actualizacion del Comité Institucional de
Coordinacion de Control Intemo (incluye ajustes en
periodicidad para reunion, articulacion con el Comité
Institucioanl de Gestion y Desempefio).

Dimension Control Interno
Politica de Control Interno

La CIAC cuenta con:
-"Manual del sistema integral de gestion de riesgos - M:
1-03-003"

- Decreto 2181 DE 2017 (Diciembre 23) Por el cual se
aprueba la modificacion de la estructura de la
Corporacion de la Industria Aeronautica Colombiana
"CIAC S.A.", y se determinan las funciones de sus
dependencias.

-"Directiva Permanente Modelo Integrado de
Planeacion y Gestion - MIPG No. DP-GCIAC-OPLAI-
001"

-Resolucion No. 075 del 24 de mayo de 2018 “Por la
cual se conforma el Comité Institucional de
Coordinacion de Control Interno en la Corporacion de
la Industria Aeronautica Colombiana S.A."

2 de Defensa Nacional valores de la CIAC S.A. la integridad, el compromiso,
la excelencia y la actitud de servicio. Asi mismo se
3 alinea con los parametros de MIPG, estableciendo
unos minimos de integridad como son honestidad,
respeto, compromiso, diligencia y justicia y dejando
4 claro en cada caso las conductas que en desarrollo
del codigo se hacen y las que no se hacen.
5
El Codigo de Buen Gobiemno mediante resolucion
094 del 28 de junio del 2022 que contiene principios
6 de buen gobierno, administracion de la Corporacion,
principios de ética piblica y principios de estilo de
Direccion.
7
8
1 Plan de Auditorias
Se cuenta con Comité de Coordinacién del Sistema
2 Mapas de Riesgos de Control Interno, integrado por el equipo directivo
delaCIACSA.
En esta instancia se aprueba anualmente el Plan de
3 Auditorias de Ley, Auditorias de Gestion Auditoria que se aplicara en la vigencia siguiente y

se revisa el estado de cumplimiento de los planes de

~

Gestion del Comité Institucional de Gestion y Desempefio
dutica C:

s producto de las evaluaciones MIPG
resultantes del FURAG, Planes de Mejoramiento
suscritos con la Contraloria General de la Republica,

por la Oficina de Control Interno,
dentro de las que se encuentran las evaluaciones a
mapas de riesgo y Auditorias Internas de los
Sistemas de Gestion en que esta certificada la
Corporacion.

El Comité de Coordinacién del Sistema de Control
Interno, se realiza de manera trimestral y se verifican
los puntos que no se han logrado cumplir en las
reuniones administrativas con la Subgerencia.

La CIAC realiza el Comité de Auditoria con personal
de la Junta Directiva.

Mantenimiento del
control

2.2 Definicién y documentacion del Esquema de Lineas
de Defensa

Dimension Control Interno
Politica de Control Interno
Lineas de defensa

La CIAC cuenta con:
-"Manual del sistema integral de gestion de riesgos - M:
1-03-003"
- Decreto 2181 DE 2017 (Diciembre 23) Por el cual se
aprueba la modificacion de la estructura de la

Corporacion de la Industria Aeronautica C
"CIAC S.A.", y se determinan las funciones de sus
dependencias.

-"Directiva Permanente Modelo Integrado de
Planeacion y Gestion — MIPG No. DP-GCIAC-OPLAI-
001"

_Racnlirién Nn 75 dal 94 da maun da 2018 “Par I

enlaC 6n de la Industria
5 Planes y acciones de mejora
6 En CIAC se realiza el comite institucional de coordinacion
de control interno trimestralmente
7
8
1 Comité de Auditoria de la Junta Directiva de la CIAC
2 Sesiones de capacitacion
3
4
5

Las lineas de defensa de la séptima dimension del
Modelo Integrado de Planeacion y Gestion se han
presentado a las diferentes instancias de la
Organizacion. Asi mismo se ha presentado a los
miembros del Comité de Auditoria de la Junta
Directiva de la CIAC y se ha dejado documentado en
las actas de las reuniones donde se expuso el tema.
En un espacio educativo que tiene la CIAC, que se
denomina catedra, se ha presentado a personal de
la Corporacion en sesiones de capacitacion.

Mantenimiento del
control
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cual se conforma el Comité Institucional de
Coordinacion de Control Interno en la Corporacion de
la Industria Aeronéutica Colombiana S.A."

- En CIAC se realiza el comite institucional de
coordinacion de control interno trimestralmente.

Por la presentacion y sensibilizacion que se ha

2.3 Definicion de lineas de reporte en temas clave para
la toma de decisiones, atendiendo el Esquema de
Lineas de Defensa

Dimension Control Interno

Politica de Control Interno

Linea de Defensa

Dimension de Informacion y Comunicacion

La CIAC cuenta con:
-"Manual del sistema integral de gestion de riesgos - M:
1-03-003"

- Decreto 2181 DE 2017 (Diciembre 23) Por el cual se
aprueba la modificacion de la estructura de la
Corporacion de la Industria Aeronautica Colombiana
"CIAC S.A.", y se determinan las funciones de sus
dependencias.

-"Directiva Permanente Modelo Integrado de
Planeacion y Gestion — MIPG No. DP-GCIAC-OPLAI-
001"

-Resolucién No. 075 del 24 de mayo de 2018 “Por la
cual se conforma el Comité Institucional de
Coordinacién de Control Interno en la Corporacién de
la Industria Aeronautica Colombiana S.A."

- En CIAC se realiza el comite institucional de
coordinacion de control interno trimestralmente.
-"Politica de comunicaciones CIAC S.A POL-1-01-006"

Mantenimiento del
control

3.1 Definicion y evaluacion de la Politica de
Administracion del Riesgo (Acorde con lineamientos de
la Guia para la Administracion del Riesgo de Gestion y
Corrupcion y Disefio de Controles en Entidades
Publicas). La evaluacion debe considerar su aplicacion
en la entidad, cambios en el entorno que puedan defnir
ajustes, dificultades para su desarrollo.

Dimension de Direccionamiento Estrategico y
Planeacion
Politica de Planeacion Institucional

Dimension Control Interno

La CIAC cuenta con:
-"Manual del sistema integral de gestion de riesgos - M:
1-03-003"

-"Directiva Permanente Modelo Integrado de
Planeacion y Gestion - MIPG No. DP-GCIAC-OPLAI-
001"

-"Matriz institucional de gestion de riesgos - mapa de
riesgos de corrupcion MTZ-1-03-009"
-"Manual de procedimientos del sistema de
administracion del riesgo de lavado de activos y
financiacion del terrorismo — SARLAFT MT-5-05-001"

Mantenimiento del
control

3.2 La Alta Direccion frente a la politica de
Administracion del Riesgo definen los niveles de
aceptacion del riesgo, teniendo en cuenta cada uno de
los objetivos establecidos.

Dimension Control Interno
Politica de Control Interno
Linea Estrategica

La CIAC cuenta con:
-"Manual del sistema integral de gestion de riesgos - M:
1-03-003"
-"Directiva Permanente Modelo Integrado de
Planeacion y Gestion — MIPG No. DP-GCIAC-OPLAI-
001"

6 efectuado de las lineas de defensa, las diferentes
instancias de la organizacion las han conocido. Se
evidencia documentacion del tema.
7
8
Comunicado Interno 20171300001233 del 29 de diciembre
1 |de 2017 con el asunto: Asignacion Responsabilidades
Lineas de Defensa MECI
Desde la oficina de control interno se envic informe de
2 |gestion 2022 a la oficina de planeacion con base en los
roles que deben cumplir como tercera linea de defensa.
Se ha realizado los comités de Coordinacion de Control Se tiene definidas las responsabilidades de
3 Irger_m_) (ad::.ma.s :e las rdeu:vlones de segu‘\m_lelmo 4 comunicacion por lineas de defensa, y en los
administrativo informando los avances det sistema de numerales 1,2, 3 y 5, las responsabilidades por los
Control Interno. . N
demas componentes del Sistema de Control Interno,
4 asi:
1. Ambiente de Control
2. Gestion de los riesgos institucionales
5 3. Actividades de control
5. Monitoreo o Supervision Continua
Se ha informado y comunicado los temas claves para
6 la toma de decisiones.
7
8
Informe de Auditoria al Plan Anticorrupcion y de Atencion
1 al Ciudadano, que incluye el Mapa de Riesgos de
Corrupcion, Fraude y Soborno.
La politi ministracion del ri té defini
Auditorias Internas determinadas en el Programa Anual de apolitica y ad S. acién del riesgo est d,e da
2 Auditoria en el Manual del sistema integral de gestion de
- riesgos, el cual se basa en los lineamientos
3 |Auditorias efectuadas por el Oficial de cumplimiento bajo el deﬁnidos enel QE”a para la A‘dvmmist.racw_bn de
marco del sistema de control y seguridad. Riesgo de Gestion y Corrupcion y Disefio de
Controles en Entidades Publicas.
Las matrices de riesgo se actualizan periédicamente, se
4 | acatan los retos de mejoramiento que dejan las diversas | Se manejan también, con los documentos: mapas de
evaluaciones que recibe la Corporacion riesgo; el plan Anticorrupcion y de Atencién al
Ciudadano que incluye el Mapa de Riesgos de
5 Corrupcion, Fraude y Soborno y el Manual de
procedimientos del sistema de administracion del
6 riesgo de lavado de activos y financiacion del
7 terrorismo.
8
Las matrices de riesgo se actualizan periddicamente, se
1 | acatan los retos de mejoramiento que dejan las diversas
aue recibe la C 0 . i . .
2 Los niveles de exposicion al riesgo y su manejo a
3 través de controles, estan definidos en el Manual del
sistema integral de gestion de riesgos, los cuales
4 estan enfocados hacia el cumplimiento de los
5 objetivos establecidos para el cumplimiento de la

Mantenimiento del
control




-"Matriz institucional de gestion de riesgos - mapa de

mision institucional.

riesgos de corrupcion MTZ-1-03-009" 7
8
3.3 Evaluacion de la planeacion estratégica, Diimension Evaluacion de Resultados
considerando alertas frente a posibles incumplimientos, |Politica de Seguimiento y Evaluacion al 1| Actas de Comité institucional de gestion y desempefio
necesidades de recursos, cambios en el entorno que Desemepefio Institucional
puedan afectar su desarrollo, entre otros aspectos que
garanticen de forma razonable su cumplimiento. Dimension Control Interno 2 Actas de reuniones de analisis estrategico En la RAE se hace seguimiento a los indicadores
Lineas de defensa que miden el cumplimiento del Plan de Accion Anual
Institucional. Trimestralmente, se hace reunion de
La CIAC cuenta con: 3 Actas de Comité Directivo andlisis estratégico donde se toman decisiones de
-"Reunion de andlisis estratégico - RAE" que se realiza acuerdo con los resultados logrados.
trimestraimente.
-"Manual del sistema integral de gestion de riesgos - M: 4 Informes de seguimiento por parte de OCINT Alfinal de la vigencia, se emite una directiva con las
1-03-003" metas a lograr en siguiente vigencia, a la que la Mantenimiento del
-"Directiva Permanente Modelo Integrado de ‘ . o Oficina de Control Interno, hace seguimiento , y al control
Planeacion y Gestién — MIPG No. DP-GCIAC-OPLAI- 5 Actas de reunion de segu!mlento administrafivo de control finalizar la vigencia, esa misma Oficina hace la
001" interno evaluacion del cumplimiento al Plan de Accion.
-"Matriz institucional de gestion de riesgos - mapa de
riesgos de corrupcion MTZ-1-03-009" 6 Actas de comité de coordinacion de Control Intermno En las reuniones y comités convocados por OCINT
se informan los avances de planes de mejoramiento
asi como las novedades pertinentes para toma de
7 Actas de comité de auditoria decisiones a nivel estratégico.
8
4.1 Evaluacion de la Planeacion Estratégica del Talento |Dimension de Talento Humano Durante el Comité de Coordinacion de Control Intero se
Humano. Politica Gestion Estrategica del Talento 1 | ha realizado seguimiento a las acciones de mejora fuente
Humano de las auditorias internas.
— Parala ini ion de su talento humano, la
Dimension de Control Interno Mediante acta 2021300000348 se realizo la aprobacion Corporacion cuenta con un compendio de
2 |de los planes de Talento Humano por el comité de Gestion : - .
Lineas de Defensa y Desempefo. competencias, perfiles y obligaciones trabajadores
oficiales 2022, caracterizacion de procesos, matrices,
La CIAC cuenta con: 3 formatos, ins'tru?tivos, p\ane.s, procedimientos y »
Plan estratégico de talento humano - PLN-6-00-007" p . Asi mlsmo, la Oficina de Control .\nlerno Mantenimiento del
4 ha evaluado los riesgos del proceso de Gestion del control
Talento Humano.
5 De igual manera durante la vigencia 2022 se
presento deficiencia en el plan institucional de
6 capacitacion. Se verific los planes de accion y se
7 dié cumplimiento al respectivo plan de mejoramiento.
8
4.2 Evaluacion de las actividades relacionadas con el | Dimension de Talento Humano Controles en la Matriz institucional de gestion de riesgos -
Ingreso del personal. Politica Gestion Estrategica del Talento 1| mapa de riesgos de corrupcion respecto a vinculacién de
Humano personal.
La CIAC cuenta con: 2 Se realizan las inducciones y reinducciones al personal de
Dimension de Control Interno -"Plan estratégico de talento humano - PLN-6-00-007" Inform "\‘?HCI/GC‘?A. . sei’i\:v:‘ req\‘fr‘.f a de ri : ‘
Lineas de Defensa -"Procedimiento seleccion, vinculacion, induccion, 3 orme cuelmesta d: o cion, | paderiesges L? Oficina d(_e Control Interno desde la persgeclwa -
evaluacin, promocian personal de planta - P-6-00- " dg riesgos aplica ce@a cuat.ro meses evaluacion a los Mantenimiento del
! 017" riesgos de corrupcion que incluye los documentados control
-"Matriz institucional de gestion de riesgos - mapa de 5 para el control del ingreso de nuevo personal.
riesgos de corrupcion MTZ-1-03-009" 6
7
8
4.3 Evaluacion de las actividades relacionadas con la | Dimension de Talento Humano 4 | Se realzan las nducciones y reinducciones al persona de
permanencia del personal. Politica Gestion Estrategica del Talento la CIAC S.A. y se lleva registro
Humano 2 Se ha realizado correos motivando al personal de la CIAC

SA




Dimension de Control Interno

Se ha efectuado actividades de bienestar al personal de la

Lineas de Defensa 3 CIAC S.A. promoviendo la salud, trabajo en equipo y
La CIAC cuenta con: ivacio
-"Plan eslratégi.co de talento .hu.mano - PLN-6-00-007" Dentro del Plan estratégico de Talento Humano se La. Oficina dg Control Interno desde la perspectiva B
-"Plan de gestion del conocimiento - PLN-6-00-006" 4| describen las rutas de felicidad, crecimiento, servicio, | d€ riésgos aplica cada cuatro meses evaluacion a los Mantenimiento del
-"Procedimiento seleccion, vinculacion, induccion, calidad y analisis de datos. riesgos de corrupcion que incluye los documentados control
evaluacion, promocion personal de planta - P-6-00- para el control del ingreso de nuevo personal
017" Se cuenta con programas para apoyo de estudio en
5 I 0 maestrias alas éreas con
el fin de mejorar y fortalecer los procesos de la CIAC S.A.
6
7
8
4.4Analizar si se cqenta con politicas claras y D\m§n5|on de Talento Humano Se elabor6 la directiva ransitoria de actividades No. DT
comunicadas relacionadas con la responsabilidad de Politica Gestion Estrategica del Talento 1 GCIAC OPLAI 001 donde se establecen las
cada servidor sobre el desarrollo y mantenimiento del  |Humano responsabilidades de cada proceso
control interno (1a linea de defensa)
Dimension de Control Interno La CIAC cuenta con: Se ha realizado catedras donde se informa el Rol de la
Lineas de Defensa Py ratégico de talento h : PLN-6-00-007" 2 Oficina de Control Inteno y se da a conocer la
- Flan estrategico oe ae.n'o umano e responsabilidad de las Lineas de Defensa.
-"Procedimiento seleccion, vinculacion, induccion,
evaluacion, promocion %ir;?nal de planta - P-6-00- b f‘(_gmp“’ de Setgu‘ridad operadcitt))nal(\nforma m(fedri‘ar‘wle Se ha realizado actividades de mejoramiento para
- 3 | Potetines los coniroles que se deben lener para fortaecer que se conozca la responsabilidad del control interno -
-"Directiva Permanente Modelo Integrado de la cultura al momento de ejecutar actividades en las frente a las actividades de CIAC S.A. Sin embargo Mantenimiento del
Planeacion y Gestién — MIPG No. DP-GCIAC-OPLAI- aeronaves. L o Y control
001" esta es una actividad que se debe continuar y
_"Directiva No. DP-GCIAC-OPLAI- 001" de fecha Se efectuia seguwmient{) por parte de la Qﬁcina de Control reforzar a todo el personal.
il 4 Interno a las actividades establecidas en las
27/01/2022 Actualizacion de los lineamientos y
o " recomendaciones del reporte FURAG.
aplicacion del Modelo Integrado de Planeacion y
Gestion (MIPG). 5
6
7
8
4.5 Evaluacion de las actividades relacionadas con el |Dimension de Talento Humano Mediante acta 2022130000348 se realizo la aprobacion
retiro del personal. Politica Gestion Estrategica del Talento 1| delos planes de Talento Humano por el comité de Gestién
Humano vD fi
Dentro del Plan estratégico de Talento Humano se
D on de Control It 2| describen las rutas de felicidad, crecimiento, servicio,
L‘\mens‘;onD ef onirolinemo La CIAC cuenta con: calidad v andlisis de datos.
ineas de Defensa -"Plan estratégico de talento humano - PLN-6-00-007" 3 Se observa una documentacion adecuada y la cual L
. e o - - - Mantenimiento del
-"Procedimiento seleccion, vinculacion, induccion, se esta dando cumplimiento a los planes
. . 4 . control
evaluacion, promocion personal de planta - P-6-00- establecidos.
017" 5
6
7
8
4.6 Evaluar el impacto del Plan Institucional de Dimension de Talento Humano 1 Auditorias de la Oficina de Control interno
Capacitacion - PIC Politica Gestion Estrategica del Talento ) Se realizaron mediciones y evaluacion del impacto del
Humano plan institucional de capacitacion -
. El Grupo de Talento Humano revisa el cumplimiento
Dimension de Control It La CIAC cuenta con: 8 del Plan de Capacitacién, Efecividad Plan de
imension de Lontrol fntemo ~"Procedimiento plan institucional de capacitacion - P-6: on ce Lapactacon, P -
Lineas de Defensa 00-007" 4 Capacitacion, Ejecucion Plan de Capacitacion, Mantenimiento del
" F— I mediante el seguimiento de los indicadores de control
-"Programa institucional de capacitacion PRG-6-00- 5 M " .
007" gestion Cobertura Plan Capacitacion, establecidos
6 para la vigencia 2022.
7
8
4.7 Evaluacion frente a los productos y servicios en los | Dimension de Talento Humano 1 Seguimiento en auditorias al modulo de Némina de

cuales participan los contratistas de apoyo.

Politica Gestion Estrategica del Talento
Humano

Dimension de Control Interno
Lineas de Defensa

La CIAC cuenta con:

-"Plan estratégico de talento humano - PLN-6-00-007"
-"Procedimiento seleccion, vinculacion, induccion,
evaluacion, promocion personal de planta - P-6-00-
017"

Success Factors

Seguimiento en auditorias a la gestion realizada a través
de la empresa de outsoursing contratada.

| N|o|lals|w| N

Durante la Vigencia 2022 se disminuyo la
contratacion de personal por prestador de servicio,
firmando un acuerdo con una empresa de recurso
humano (outsourcing), dando asi, continuidad a las

actividades de la CIAC S.A.

Mantenimiento del
control




5.1 Acorde con la estructura del Esquema de Lineas de
Defensa se han definido estandares de reporte,
periodicidad y responsables frente a diferentes temas
criticos de la entidad.

Dimension de Informacion y Comunicacion

Dimension de Control Interno
Lineas de Defensa

La CIAC cuenta con:
-"Manual del sistema integral de gestion de riesgos - M:
1-03-003"

-Formulario “Reporte de actividades de rendicién de
cuentas y participacion ciudadana, grupos de valor y
partes interesadas - F-1-04-001"

- Formato "Atencién a PQRSD - F-1-02-001" como
medio para realizar PQRSD. Adicional, se cuenta con
otros medios para realizar peticiones como son pagina
web, redes sociales, via telefonica y correo electrénico
atencion@ciac.gov.co
-"Politica de comunicaciones CIAC S.A. - POL-1-01-
006"

-"Programa de seguridad operacional (SMS) - PRG-2-
04-015"

-"Procedimiento acciones correctivas del SIGCA CIAC |

P-2-01-002"

Mantenimiento del
control

5.2 La Alta Direccion analiza la informacion asociada con
la generacion de reportes financieros.

Dimension de Control Interno
Linea de Estrategica

La CIAC cuenta con:
-"Planificacion estratégica - P-1-04-001"

-"Plan estratégico cuatrienal (PEC) - PLN-1-04-004"
-"Plan de accion anual (PAA) - PLN-1-04-002"
-"Reunién de analisis estratégico - RAE" que se realiza
trimestraimente.

-"Manual del sistema integral de gestion de riesgos - M:
1-03-003"

-"Matriz institucional de gestion de riesgos - Mapa de
riesgos de corrupcion MTZ-1-03-009"

Mantenimiento del
control

5.3 Teniendo en cuenta la informacion suministrada por
la 2a'y 3a linea de defensa se toman decisiones a
tiempo para garantizar el cumplimiento de las metas y
objetivos.

Dimension de Control Interno
Lineas de Defensa

La CIAC cuenta con:
-"Planificacion estratégica - P-1-04-001"

-"Plan estratégico cuatrienal (PEC) - PLN-1-04-004"
-"Plan de accion anual (PAA) - PLN-1-04-002"
-"Reunién de andlisis estratégico - RAE" que se realiza
trimestralmente.

-"Manual del sistema integral de gestion de riesgos - M:
1-03-003"

-"Matriz institucional de gestion de riesgos - Mapa de
riesgos de corrupcion MTZ-1-03-009"

acanales de 6n como la linea
1 anticorrupcion soy transparente con el correo
aov.co
2 Informe de subgerencia de tramites y seguimiento de
PQRSD
Se evidencia documentacion para el tratamiento y
Informe de evaluacion segundo semestre 2022 del | reportes de informacion y comunicacion, asi como de
3 | sistema de peticiones, quejas, reclamos y por| |a asi ion de resp en el mismo
parte de la oficina control interno. tema, de acuerdo con las lineas de defensa de la
séptima dimension de MIPG.
4 Los reportes de seguridad por SMS, representan un
medio efectivo para notificar cualquier situacion,
5 condicion o evento que pudiera dar lugar a una
ion significativa de la Seguridad
Operacional, industrial o fisica y que pueda causar
6 perjuicios y/o dafios a las personas, las instalaciones,
los equipos o a terceros.
7
8
1 Informes financieros.
Con base en la informacion suministrada por los
2 Acta de RAE diversos procesos de la Corporacion, la Direccion
Administrativa y Fi , emite los reportes
3 Actas de comité de auditoria financieros, los cuales son presentados al Gerente,
Subg y demés equipo directivo en reuniones
4 Actas de Junta Directiva recti Tri e es
presentada a estas misma personas en Reunion de
5 Andlisis Estratégico (RAE), para su andlisis y toma
de decisiones. Asi mismo, cada tres meses se
presenta a los miembros del Comité de Auditoria de
6 la Junta Directiva, quien la analiza y lleva sus
opiniones a la Junta Directiva de la CIAC, donde
7 también son presentados los estados financieros,
para su andlisis y toma de decisiones.
8
1 Actas de Comités de Gestion y Desempefio
Anualmente se define el Plan de Accion que es
2 Informes de Auditoria de la Oficina de Control Interno Il COT.StrUIdO conla mleryencn)n de fodos los proggsos,
semestre 2022 iderados por'sus D|rectore§. El Plan de Acglon
anual es consolidado y comunicado por la Oficina de
L - , Planeacion a toda la Corporacion para la ejecucion
3 Indicadores de Gestion administrados a través de la de las actividades propuestas, en los tiempos ya
herramienta poder Bl. N "
C os. A este Plan de Accion se le hace
seguimientos por parte de la Oficina de Planeacion a
4 | Actas Trimestrales de Reunion de Analisis Estratégico través de la revision del cumplimiento de los

indicadores en reuniones mensuales de cuadro de

Actas de Comité de Coordinacion del Sistema de Control
Interno

mando que se hacen en Comité Directivo y
trimestraimente se revisan, analizan y se toman
decisiones en Reuniones de Andlisis Estratégico.

Durante el afio, la Oficina de Control Interno hace
a la Directiva Transitoria que reune las

actividades del Plan de Accion, y al finalizar la
vigencia hace auditoria a su cumplimiento verificando
la exi ia y calidad de las evidencias que

confirman su ejecucion.

Mantenimiento del
control




5.4 Se evalla la estructura de control a partir de los
cambios en procesos, procedimientos, u otras
herramientas, a fin de garantizar su adecuada
formulacion y afectacion frente a la gestion del riesgo.

Dimension de Gestion con Valores para
Resultado

Politica de Fortalecimiento Organizacional y
Simplificacion de Procesos

Dimension Control Interno
Lineas de Defensa

1 on al plan anti pcion y los
riesgos de corrupcion por parte de la OCINT.
2 Seguimiento del control de los cambios que ha efectuado

las diferentes dependencias, por parte de OPLAI

Se cuenta con un instructivo documentado de
gestion de cambios donde reestablecen los
lineamientos para la realizacion de cambios

considerables en el Sistema Integrado de Gestion de
la Calidad Aeronéutica SIGCA de manera

planificada.
3 ) ) N )
Los Tipos de cambios al que aplica el instructivo son:
a) Ajuste a la estructura organizacional de procesos.
b) Adecuaciones en infraestructura para procesos o
La CIAC cuenta con: 4 capacidades nuevas o existentes.
-"Manual del sistema integral de gestion de riesgos - M: c) Cambios de area de trabajo
1-03-003" d) Adopcién de nuevas tecnologias de la Mantenimiento del
-"Matriz institucional de gestion de riesgos - Mapa de informacion. control
riesgos de corrupcion MTZ-1-03-009" 5 ) Adopcién o implementacion de estandares de
-"Planificacion del cambio - I-1-03-001" gestion avalados por Autoridades Aeronduticas y/o
Entes Certificadores
f) Cambios que afecten la seguridad operacional.
6 g) Cambios en la normatividad que requieran
inversion de recursos y/o afecten los anteriores
puntos
7 Frente a estos cambios se analizan los riesgos y
controles establecidos con el fin de evaluar si se
debe contemplar nuevos riesgos o se modifican los
controles establecidos.
8
5.5 La entidad aprueba y hace seguimiento al Plan Dimension Control Interno 1 Plan Anual de Auditorias 2022
Anual de Auditoria presentado y ejecutado por parte de |Linea Estrategica — La Corporacion de la Industria Aeronautica
la Oficina de Control Interno. 2 Informes de auditoria de entes externos de control e jana por ser una empresa industrial y
La CIAC cuenta con: 3 Actas de del Estado dedicada al mantenimiento y la
-"Estatuto de auditoria - COD-2-01-001" 4 ‘Actas de Comité de Coordinacion del Sistema de Control fabricacién de productos aeronéuticos, debe
-"Procedimiento auditorias internas del SIGCA CIAC - Interno mantenerse competitiva a través de estandares de Mantenimiento del
P-2-01-001" 5 Informes de auditoria en i al | calidad, op idad, riesgos y seguridad, que logra control
-"Plan/programa anual de auditorias - PAUD-2-01-003" Plan de Accion Anual através de un exigente proceso de auditoria. Para
6 Plan de Auditoria Vigencia 2023 ello anualmente construye un programa de
auditorias que involucra, tanto las que aplica, como
! las que recibe.
8
5.6 I._a entidad analiza los mformgs prgsentados porla Q\men5|on Coptrol Interno 1 Plan Anual de Auditorias 2022
Oficina de Control Interno y evallia su impacto en Linea Estrategica
relacion con la mejora institucional. .
2 Informes de auditoria de entes externos de control | Para el tratamiento de hallazgos, no conformidades,
La CIAC cuenta con: observa_cnones y oponumdades_ de mejora que dejan
-"Reunion de analisis estratégico - RAE" que se realiza 3 Actas de Segui ini ] los informes de las a\{d\torle.ls, los auditados
. construyen planes de mejoramiento a los cuales se
trimestralmente. X - " i 9
Resolucion No. 075 del 24 de mayo de 2018 *Por la 4 Actas de Comité de Coorldmacwn del Sistema de Control | les hace segylmlento mensua\.hasta lograr el 190 % o
nterno desu Las reuniones Deficiencia de control

cual se conforma el Comité Institucional de
Coordinacion de Control Interno en la Corporacion de
la Industria Aeronautica Colombiana S.A."
- En CIAC se realiza el comite institucional de
coordinacion de control interno tri

Informes de auditoria desarrollados en cumplimiento al

5 Plan de Accion Anual
6 Plan de Auditoria Vigencia 2023
7

de seguimiento son lideradas por la Subgerencia y
su resultado es presentado en Comité de
Coordinacion de Control Interno.

Se recomienda fortalecer la oficina de control interno,
con un equipo de trabajo multidisciplinario en su rol
de tercera linea de defensa.

(disefio o ejecucion)




Lines Esvaispca ="

BiMENzIoN T
Centrol Interna

-

4 Linea i etorss
Linea de Do

...

3Linca de Deforsa

EVALUACION DE RIESGOS

La condicion para la evaluacion de riesgos es el establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta Direccion define objetivos y los agrupa en categorias en todos los niveles de la entidad, con el fin de evaluarlos

Lineamiento 6:

Definicion de objetivos con suficiente claridad para
identificar y evaluar los riesgos relacionados:
i)Estratégicos; ii)Operativos; iii)Legales y
Presupuestales; iv)De Informacion Financiera y no
Financiera.

6.1 La Entidad cuenta con mecanismos para vincular o
relacionar el plan estratégico con los objetivos
estratégicos y estos a su vez con los objetivos operativos.

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Direccionamiento Estratetegico y
Planeacion.

Explicacion de como la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

Presente

123)

=
=

EVIDENCIA DEL CONTROL

Referencia a Andlisis y verificaciones en el
marco del Comité Institucional de
Coordinacion de Control Interno

Acta reunion planificacion estrategica

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

En el procedimiento Planificacion estratégica, se
establece el Direccionamiento Estratégico de la

Este componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos institucionales.

Funcionando

Evaluacion

ranliza timactralmanta

estratégico

Politica de Planeacion Institucional -"Planiﬁcal_caiéﬁlgs(ir:r:ri‘:‘foFr“-:1 w00t 2 Corporacién de la Industria Aeronautica
Plan estratégico cuatrier?al (PEC) - PLN-1-04- Colombiana conforme a los lineamientos del
9 004" 3 Gobierno Nacional, y se realiza su despliegue
" ” " dentro del Plan de Accién Anual para cada
; Plan de accion anual (PAA) - PLN_1'(,J,4'002 4 vigencia como marco general de la planificacion -
-"Reunion de andlisis estratégico - RAE" que se y " N Mantenimiento del
A 3 del Sistema Integrado de Gestion de la Calidad
realiza trimestralmente. - dentificaci control
“Directiva Permanente Modelo Integrado de 5 Aeronautica (SIGCA). Degde una identificacion del
Planeacién y Gestion - MIPG No., DP-GCIAC- contexto y sus partes interesadas hasta el
OPLAL- 001" ) 6 establecimiento de estrategias y metas e
-"Programa de fortalecimiento de la posicion indicadores para el logro de los objetivos
competitiva insitucional - PRG-1-04-001" 7 estratégicos. Se observa documentacion del
P proceso de Planeacion Estratégica el cual se lleva
8 a cabo anualmente.
6.2 Los objetivos de los procesos, programas o proyectos | Dimension de Gestion con Valores para Resultado 1 Indicadores de Gestion por Power BI
(seguin aplique) que estan definidos, son especificos, Politica de Fortalecimiento Organizacional y 2 Adtad ony D - Los procesos, programas y proyectos tienen
i relevantes, senel  |Simplificacion de Procesos 4 06 geston y Desempenio objetivos definidos, los cuales son medidos por
tiempo. . 3 Acta de inistrati indicad en forma mensual. Su reporte se
" L?,ClAC Cu,ema con: Auditoria Evaluacion por Dependencias evaluacion presenta en seguimiento gerencial de cuadro de -
-"Planificacion estratégica - P-1-04-001". 3 4 2099 mando v trimestralmente en reuniones de andlisis 3 Mantenimiento del
-Planificacion estrategica por dependencias y sus 5 y estratéqico control
repectivos manuales. 6 9
El proceso de control al cumplimiento de objetivos
7
es adecuado.
8
6.3 La Alta Direccion evala periédicamente los objetivos | Dimension de Direccionamiento Estratetegico y 1 Indicadores de Gestion por Power Bl
establecidos para asegurar que estos continiian siendo | Planeacion. La CIAC cuenta con: .
i y apropiados para la Entidad. “Planificacion estratégica - P-1-04-001" 2 Acta de gestién y Desempefio Los procesos, programas y proyeclos fienen
Politica de Planeacion Insitucional -“Plan estratégico cuatrienal (PEC) - PLN-1-04- 3 Objetvos deinidos, os cuales son mecidos por
004" Acta de indicadores en forma mensual. Su reporte se
Dimension Control Intemo Plan de accion anval (PAR) - PLN-04-002" | | 4 | Audiona Evaliacon o Bependencias evaliacion "‘::Zi"‘at:;::t?::m';"tg’;e:zﬂﬁ:2';;2 g‘;a:r:gli?s 5 | Mantenimiento de
Linea Estrategica -"Reunion de analisis estratégico - RAE" que se 5 - Y control




Lineamiento 7:

Identificacion y anélisis de riesgos (Analiza factores
internos y externos; Implica a los niveles apropiados
de la direccion; Determina cémo responder a los
riesgos; Determina la importancia de los riesgos).

7.1 Teniendo en cuenta la estructura de la politica de
Administracion del Riesgo, su alcance define
lineamientos para toda la entidad, incluyendo regionales,
4reas tercerizadas u otras instancias que afectan la
prestacion del servicio.

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Direccionamiento Estratetegico y
Planeacion.

Politica de Planeacion Institucional

-"Directiva Permanente Modelo Integrado de
Planeacion y Gestion — MIPG No. DP-GCIAC-
OPLAI- 001"

Explicacion de como la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

La CIAC cuenta con:
-"Manual del sistema integral de gestion de riesgos
- M-1-03-003"

-"Directiva Permanente Modelo Integrado de
Planeacion y Gestion — MIPG No. DP-GCIAC-
OPLAI- 001"

-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"

El proceso de control al cumplimiento de objetivos
es adecuado.

EVIDENCIA DEL CONTROL

Referencia a Andlisis y verificaciones en el
marco del Comité Institucional de
Coordinacion de Control Interno

Matriz institucional de gestion de riesgos - mapa de
riesgos de corrupcion

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

En el Manual del sistema integral de gestion de
riesgos, se establecen los lineamientos y
procedimientos para disefiar, implementar,

monitorear, revisar y mejorar continuamente la
gestion del riesgo a través de toda la organizacion,
de manera sistematica, basado en la norma ISO

31000 — Gestion del Riesgo. Principios y
Directrices y los parametros impartidos por el
Modelo Integrado de Planeacion y Gestion (MIPG).

Este documento es revisado y actualizado
periddicamente, como minimo una (1) vez al afio o

antes cuando los cambios organizacionales o
metodolégicos asi lo requieran.

El alcance del Sistema de Gestion de Riesgos
abarca todos los procesos de la Corporacion
incluyendo el contexto de la Organizacion y sus
partes interesadas.

Funcionando

Evaluacién

Mantenimiento del
control

7.2 La Oficina de Planeacion, Gerencia de Riesgos
(donde existan), como 2a linea de defensa, consolidan
informacion clave frente a la gestion del riesgo.

Dimension Control Interno
Lineas de Defensa

La CIAC cuenta con:
-"Manual del sistema integral de gestion de riesgos
- M-1-03-003"

-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"
-"Andlisis del contexto de la organizacion - ACO-1-
03-001"

-"Procedimiento acciones correctivas del SIGCA
CIAC - P-2-01-002"

-"Seguimiento accion correctiva - F-4-03-011"

Actas de comités de gestion y desempefio de la
Corporacion

La Oficina de Planeacion como segunda linea de
defensa efectlia las siguientes actividades:

1. Define los instrumentos, metodologias y
procedimientos para la administracion eficaz del
riesgo.

2. Apoya a los duefios de procesos en la

identificacion, analisis, evaluacion y tratamiento de
los riesgos que afectan los objetivos del proceso
ylo de la Corporacion.
3. Desarrolla e implementa los diferentes reportes
internos y externos relacionados con la gestion de
riesgos en la Corporacion y coordina las reuniones

de andlisis estratégico para la revision de medidas
correctivas y/o preventivas.

4. Monitorea el perfil de riesgo por proceso y
establece el mapa de riesgo por proceso y el
consolidado de la Corporacion.

5. Realiza el seguimiento de las medidas
planteadas por los procesos para mantener los
niveles de riesgo residual a niveles aceptables.
6. Desarrolla los programas de capacitacion a los

£ A

~nn la RactiAn da

Deficiencia de
control (disefio o
ejecucion)
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Riesgos.

6 7. Administra las matrices de riesgos por proceso
y realiza su publicacion.
8. Realiza el seguimiento permanente de los
procedimientos relacionados con la Gestion de
Riesgos y propone sus correspondientes
7 actualizaciones y modificaciones.
10. Se recomienda fortalecer la oficina de control
interno, con un equipo de trabajo multidisiplinario
en su rol de tercera linea de defensa.
8
7.3 A partir de la informacion consolidada y reportada por | Dimension Control Interno 1 Actas de comités de gestion y desempefio de la
la 2a linea de defensa (7.2), la Alta Direccion analiza sus |Lineas de Defensa Corporacion
resultados y en especial considera si se han presentado La CIAC cuenta con: 2
materializaciones de riesgo. Manual del sistema inteqral de eétit’)n de riesqos La Junta Directiva y Comité de Auditoria que
A M_1_093_003“g 9 3 conforma la Linea Estratégica verifican dentro de la
"Matriz institucional de gestion de riesgos - mana informacion que presenta la 2a Linea de Defensa
de riesqos de corrugcién MTZ-1-0%—009" s 4 (Oficina de Planeacion) analizan los riesgos y su Deficiencia de
WA ap g P o materializacion, evaluando las acciones que se han control (disefio o
-"Anélisis del contexto de la organizacion - ACO-1- 5 tomado ejecucion)
-"Procedimiento acci?)igso correctivas del SIGCA Se recomienda fortalecer la oficina de control
CIAC - P-2-01-002" 6 interno, con un equipo de trabajo multidisciplinario
-"Seguimiento accion correctiva - F-4-03-011" 7 en su rol de tercera linea de defensa.
8
7.4 Cuando se detectan materializaciones de riesgo, se | Dimension de Direccionamiento Estratetegico y
definen los cursos de accion en relacion con la revision y |Planeacion. 1 Plataforma ISOLUCION
actualizacion del mapa de riesgos correspondiente.
Politica de Planeacion Institucional
El periodo definido para la confirmacion,
2 Correo electronico corporativo actualizacion y seguimiento a la matriz o mapa de
Dimension Control Interno riesgo debe ser minimo cada 4 meses, dicho
Lineas de Defensa monitoreo se planificara anualmente en el plan de
3 | Tercer informe cuatrimestral del seguimiento al plan fortalecimiento del Sistema Integrado de Gestion
La CIAC cuenta con: anticorrupcion y atencion al ciudadano. de la Calidad Aeronautica.
" . . "~ N Para lo anterior, se debera identificar y reportar a la
-"Manual del sistema integral de gestion de riesgos Oficina de Planeacion, Innovacion y Desarrollo la
e M1-05003" 4 presencia de todos los hechos significativos
-"Matriz institucional de gestion de riesgos - mapa cuando se presente. como son:
de riesgos de corrupcion MTZ-1-03-009" Eventos de Rpies 05 rr;aterializa dbs Mantenimiento del
-"Anélisis del contexto de la organizacion - ACO-1- " . g. " s control
03-001" -Observaciones, investigaciones disciplinarias,
-"Procedimiento acciones correctivas del SIGCA s penles, fiscales, o de enfes reguladores, o
CIAC - P-2-01-002" hallazgos por parte de la Oficina de Control Interno.
" . ) " N -Cambios importantes en el entomno que den lugar
-"Seguimiento accion correctiva - F-4-03-011 anuevos riesgos
6 .
La Oficina de Planeacion Innovacion y Desarrollo
verifica los reportes de materializacion de riesgos
en la plataforma Isolucion y el cumplimiento de los
7 planes de accion derivados dando cierre a los
mismos después de evaluar su eficacia.
8
7.5 Se llevan a cabo seguimientos a las acciones Dimension de Evaluacion de Resultados 1 Plataforma ISOLUCION
definidas para resolver materializaciones de riesgo Politica de Seguimiento y evaluacion al Desempefio
detectadas. Institucional. La CIAC cuenta con: 2 Correo electronico corporativo Reportes de materializacion: h o usad
~"Manual del sistema integral de gestion de riesgos 3 Tercer informe cuatrimestral del seguimiento al plan epol ‘es e mader"\j 'Zaan' ?"a(;ne":, a usada
Dimension Control Interno - M-1-03-003" anticorrupcion v atencion al ciudadano. pa'ra el reporte de Materializacién de Riesgos, a
. P L . través de la plataforma Isolucion, dentro del cual se -
Lineas de Defensa -"Matriz institucional de gestion de riesgos - mapa 4 reqistran estos eventos. se evaliian las causas aue Mantenimiento del
de riesgos de corrupcion MTZ-1-03-009" 5 9 . ! 8 9 control
-"Procedimiento acciones correctivas del SIGCA !o originaron, se deﬂnen las acclones de
CIAG - P-2-01-002" 6 mejoramiento que corrijan la debilidad y se les

anlica el seatiimiento resnactivo hasta sii cierre




Lineamiento 8:
Evaluacion del riesgo de fraude o corrupcion.
Cumplimiento articulo 73 de la Ley 1474 de 2011,

relacionado con la prevencion de los riesgos de
corrupcion.

DIMENSION O POLITICA DEL MIPG ASOCIADA AL

REQUERIMIENTO

-"Seguimiento accién correctiva - F-4-03-011"

Explicacion de como la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

Presente
(1/2/3)

=
&

[ v ey e v e

EVIDENCIA DEL CONTROL

Referencia a Andlisis y verificaciones en el
marco del Comité Institucional de
Coordinacion de Control Interno

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

Funcionando

Evaluacién

8.1 La Alta Direccion acorde con el andlisis del entorno | Dimension de Direccionamiento Estratetegico y 1 Actas de ivo
enoy eX(em,o' delﬁne o pmcei%sl' pr(;‘)gramisl 5 Planeacion. La CIAC cuenta con: o | Actas de Comité de Coordinacion del Sistema de
proyectos (s'egun aplique), susceptibles de posibles actos 5 ) . -"Manual del sistema integral de gestion de riesgos Control Interno " . -
de corrupcion. Politica de Planeacion Institucional - M-1-03-003" 3 s de RAE La Corporacion de la Industria Aeronautica
as de i identi
-"Matriz institucional de gestion de riesgos - mapa C?:s?’:':zz t;irlgjer:;g;adl:)eplgraprﬁocc::osﬁ;os
de riesgos de corrupcion MTZ-1-03-009" 4 Actas de comité de auditoria 4 peion g plican y Mantenimiento del
-"Andlisis del contexto de la organizacion - ACO-1- 8 establecido el tratamiento para cada uno de estos, 8 control
03-001" 5 Actas de Junta Directiva de acuerdo con la metodologia que se tiene para
-"Plan anticorrupcion y de atencion al ciudadano 6 Actas de Comités de Gestion y Desempefio tal fin,inmerso en el MZZ;Z:]de sistema integral de
2022 PLN-1-04-006" 7 9 ’
-"Codigo de etica e integridad - COD-6-00-001"
8
8.2 La Alta Direccion monitorea los riesgos de corrupcion | Dimension de Control Interno q | Tercer informe cuatrimesral del seguimiento al plan
con la periodicidad establecida en la Politica de . . anticorrupcion v atencion al ciudadano. Cuatri Imente la Oficina de Control Intemno
Administracion del Riesgo. Linea Estrategica La CIAG cuerta con: 2 efectta la evaluacion al Plan Anticorrupcion, que
-"Manual del sistema integral de gestion de riesgos 3 |!1f:luye Ios_ Mapas de RIeS.gOS de Corrupcién,
- M-1-03-003" emmendolel informe respectlvg que es presentado
-"Matriz institucional de gestion de riesgos - mapa 4 alos aud|tad0§ yala Gere,m?'a' De acuerdo con Mantenimiento del
. L " 3 la ley, es publicado en la pagina web de la CIAC. 3
de riesgos de corrupcion MTZ-1-03-009' 5 . . control
-"Procedimiento acciones correctivas del SIGCA A los hallazgos y recomendaciones que se dejan
CIAC - P-2-01-002" en estos informes, se les determinan acciones de
"Sequimiento accién correctiva - F-4-03-011" mejoramiento, que cuentan con el seguimiento
9 7 continuo para verificar su cumplimiento hasta su
cierre.
8
8.3‘Para el dfesarrollo de las actiyiQ§(?es de controI‘, la Dimension de Contro Intemo 1 Planificacion estratégica
entidad considera la adecuada division de las funciones y
que éstas se encuentren segregadas en diferentes Lineas de Defensa “Plani L?,ClA(i C:J,e ’?‘a COFT : 1-04-001" 2 Actas de Comités de Gestion y Desempefio LaC i6n de la Industria Aeronduti
personas para reducir el riesgo de acciones fraudulentas. . aniicacion estrategica - 71920 a Lorporacion ce a ‘ndusiria Aeronautica
-"Manual del sistema integrado de gestion de la 3 Colombiana cuenta con compendio de Funciones
calidad aeronautica (SIGCA) - M-1-03-006" donde se aprecia la adecuada segregacion de
-"Manual del sistema integral de gestion de riesgos 4 Funciones, y en las auditorias aplicadas, se .
f - X Mantenimiento del
- M-1-03-003' 3 observa el cumplimiento del mismo. 3 control
-"Plan estratégico de talento humano - PLN-6-00- 5
007" También se tiene matriz de poli competencias
-"Compendio de competencias, perfiles y 6 donde se describen las competencias por nivel
obligaciones trabajadores oficiales - MT-6-00-001" 7 jerarquico
-"Matriz de poli competencias - MTZ-6-00-002"
8
8.4 La Alta Direccion evaltia fallas en los controles Dimension de Control Interno Tercer informe cuatrimestral del seguimiento al plan
(disefio y ejecucion) para definir cursos de accion 1 i 6n y atencion al ci
apropiados para su mejora. Linea Estrategica Cuatrimestralmente la Oficina de Control Interno
2 efectla la evaluacion al Plan Anticorrupcion, que
incluye los Mapas de Riesgos de Corrupcion,
3 emitiendo el informe respectivo que es presentado
La CIAC cuenta con: alos auditados y a la Gerencia. De acuerdo con
-"Manual del sistema integral de gestion de riesgos 4 laley, es publicado en la paglr]a web de fa CIAC. Deficiencia de
" A los hallazgos y recomendaciones que se dejan -
- M-1-08-003 8 en estos informes, s¢ es determinan acciones de | 2 control (disefio o
-"Matriz institucional de gestion de riesgos - mapa 5 N N ! L ejecucion)
de riesgos de corupcion MTZ-1-03-009" mejoramiento, que cuentan con el seguimiento
continuo para verificar su cumplimiento hasta su
6 cierre.
Se ienda fortalecer la oficina de control
7 interno, con un equipo de trabajo multidisciplinario
en su rol de tercera linea de defensa.




Lineamiento 9: Identificacion y analisis de cambios
significativos

9.1 Acorde con lo establecido en la politica de
Administracion del Riesgo, se monitorean los factores
internos y externos definidos para la entidad, a fin de
establecer cambios en el entorno que determinen nuevos
riesgos o ajustes a los existentes.

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Direccionamiento Estrategico

Politica de Planeacion Institucional

Explicacion de como la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

La CIAC cuenta con:
-"Manual del sistema integral de gestion de riesgos
- M-1-03-003"

-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"
-"Anélisis del contexto de la organizacion - ACO-1-
03-001"

-"Codigo de etica e integridad - COD-6-00-001"
-"Planificacion del cambio - |-1-03-001"

EVIDENCIA DEL CONTROL

Referencia a Anélisis y verificaciones en el
marco del Comité Institucional de
Coordinacién de Control Interno

Actas de imi inistrativo

Actas de Comité de Coordinacion del Sistema de
Control Interno

Actas de RAE

Actas de comité de auditoria

Actas de Junta Directiva

Actas de Comités de Gestion y Desempefio

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

Contexto interno: Estructura Organizacional, la
Plataforma Estratégica, su Mision, Vision, Valores,
Principios, Mapa Estratégico, Mapa de Procesos,
Modelo Estandar de Control Interno y la Base
Legal de la CIAC y resalta que el Sistema Integral
de Gestion de Riesgos esta alineado con los
diferentes sistemas de gestion como lo son el
Sistema de Gestion en Control y Seguridad
(SGCS) BASC, asi como las normas 1S09001, ISO
14001, 1SO 28000, EN 9100 y EN 9110
implementadas por la Corporacion.

Contexto Externo: Para la identificacion de las
cuestiones externas del contexto de la Corporacion
se realiza un analisis DOFA y FODA previo ala
elaboracion del Plan Estratégico Institucional,
estableciendo estrategias para mitigar y explotar
sus amenazas Y fortalezas respectivamente.
Adicionalmente la Corporacion establece, en su
Plan de Mercadeo Anual, un andlisis econémico y
de capacidades de la competencia en comparacion
al d pefio propio. La Corp 6n considera las
partes interesadas involucradas del sector como
fuente para la identificacion y evaluacion continua
de las amenazas que puedan afectar el propésito
del Sistema de Gestion de Riesgos de la
Corporacion.

Los mapas de riesgo tienen asociado el control de
cambios que detalla los cambios efectuados, y que
dan origen a las diversas versiones.

Especificamente frente a estos sistemas y normas,
el sistema de gestion de riesgo provee un proceso
de gestion que permite la determinacion del
contexto, identificacion, andlisis, evaluacion,
tratamiento, monitoreo y comunicacion de los
riesgos.

Funcionando

Evaluacion

Mantenimiento del
control

9.2 La Alta Direccion analiza los riesgos asociados a
actividades tercerizadas, regionales u otras figuras
que afecten la prestacion del servicio a los
usuarios, basados en los informes de la segunda y
tercera linea de defensa.

Dimension de Control Interno

Lineas de Defensa

La CIAC cuenta con:
-"Manual del sistema integral de gestion de riesgos
- M-1-03-003"
-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"
-"Andlisis del contexto de la organizacion - ACO-1-

Actas de RAE

Actas de Comité de Coordinacion del Sistema de
Control Interno

Reuniones pre-contractuales

Actas de mesas de trabajo

El Manual de Contratacion de la CIAC S.A. tiene
como propésito establecer lineamientos generales
de contratacion adecuados a la dindmica del
sector, que permitan a CIAC S.A., adquirir en
precios de mercado, oportunamente y con altos
estandares de calidad técnicos que representan
seguridad para nuestros clientes, en todos los

Mantenimiento del



03-001" bienes y servicios requeridos por estos y en control
-"Procedimiento ejecucion contractual - P-8-01- 5 aquellos que demanda CIAC S.A. para su normal
003" funcionamiento y organizacion. Y aplicara
-"Manual de Contratacion de la Corporacion de la 6 Unicamente cuando ésta se encuentre en calidad
Industria Aeronautica Colombiana CIAC S.A - de contratante de bienes y/o servicios, tanto
Resolucion 135 del 01 de diciembre de 2021" 7 aeronduticos, como todos aquellos requeridos para
su normal funcionamiento y organizacion.
8
9.3 La Alta Direccion monitorea los riesgos aceptados Dimension de Control Interno La CIAC " i 1 Actas de comité de auditoria
revisando que sus condiciones no hayan cambiado y . LaClAGcuentacon:
definir su pertinencia para sostenerlos o ajustarlos. Linea Estrategica ~"Manual del sistema integral de gestion de riesgos 2 Auditorias de control interno
- M-1-03-003" - Dentro del plan anticorrupcion y atencion al
-"Matriz institucional de gestion de riesgos - mapa 3 Actas de mesas de trabajo ciudadano, Anexo 1: COMPONENTE GESTION
de riesgos de corrupcion MTZ-1-03-009" 4 DEL RIESGO DE CORRUPCION, Subcomponente .
WA o B L ) L Mantenimiento del
-"Andlisis del contexto de la organizacion - ACO-1- 4. Monitoreo y Revision, se tiene como actividad control
03-001" 5 4.1 "Efectuar mesas de trabajo con los procesos
-"Codigo de etica e integridad - COD-6-00-001" 6 para generar la consulta y actualizacion de los
-"Planificacion del cambio - I-1-03-001" riesgos".
-"Plan anticorrupcion y de atencion al ciudadano 7
2022 PLN-1-04-006" s
9.4 La Alta Direccion evalua fallas en los controles Dimension de Control Interno 1 Tercer informe cuatrimestral del seguimiento al plan
(disefio y ejecucion) para definir cursos de accion anticorrupcion v atencion al ciudadano. Cuatimestralmente la Oficina de Control Int
apropiados para su mejora, basados en los informes de la|Lineas de Defensa 2 fuatrllmles ral rlneng a ‘ PllcmaA T‘ on ro”n erno
segunda y tercera linea de defensa. La CIAC cuenta con: elecitiaa evaluacion & F1an An |corrupcwon.,'que
W . X " . incluye los Mapas de Riesgos de Corrupcion,
-"Manual del sistema integral de gestion de riesgos 3 - . "
- M1-03-003" emitiendo el informe respectivo que es presentado
P - . 4 alos auditados y a la Gerencia. De acuerdo con -
-"Matriz institucional de gestion de riesgos - mapa ) . Mantenimiento del
N " " la ley, es publicado en la pagina web de la CIAC.
de riesgos de corrupcion MTZ-1-03-009' . X control
" Y i N 5 Alos hallazgos y recomendaciones que se dejan
-"Procedimiento acciones correctivas del SIGCA . ; )
" en estos informes, se les determinan acciones de
CIAC - P-2-01-002" 6 . .
P - " " mejoramiento, que cuentan con el seguimiento
-"Seguimiento accién correctiva - F-4-03-011 . By L
7 continuo para verificar su cumplimiento hasta su
cierre.
8

9.5 La entidad analiza el impacto sobre el control interno
por cambios en los diferentes niveles organizacionales.

Dimension de Direccionamiento Estrategico y Planeacion
Politica de Planeacion Institucional

Dimension de Control Interno
Linea Estrategica

La CIAC cuenta con:
-"Manual del sistema integral de gestion de riesgos
- M-1-03-003"
-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"
-"Planificacion del cambio - |-1-03-001"

Actas de comité de auditoria

Auditorias de control interno

Actas de mesas de trabajo

o Nlo|la|lsa|w|( N~

La Corporacion apoya su gestion en un analisis
DOFA y el disefio de estrategias FODA, de los
cuales parte toda la planeacién y que involucra
entre otros, cambios en los diferentes niveles
organizacionales.

Mantenimiento del
control
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ACTIVIDADES DE CONTROL

La entidad define y desarrolla actividades de control que contribuyen a la mitigacion de los riesgos hasta niveles aceptables para la consecucion de los objetivos estratégicos y de proceso.
Implementa politicas de operacion mediante procedimientos u otros mecanismos que den cuenta de su aplicacion en el dia a dia de las operaciones.

Lineamiento 10:

Disefio y desarrollo de actividades de control (Integra
el desarrollo de controles con la evaluacién de
riesgos; tiene en cuenta a qué nivel se aplican las
actividades; facilita la segregacion de funciones).

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

Explicacion de como la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

Presente

EVIDENCIA DEL CONTROL

Referencia a Andlisis y verificaciones en el
No. marco del Comité Institucional de Coordinacion
de Control Interno

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

Evaluacién

10.1 Para el desarrollo de las actividades de control, la  |Dimension de Control Interno
entidad considera la adecuada division de las funciones y o .
que éstas se encuentren segregadas en diferentes Lineas de Defensa 1 Planificacion estratégica
personas para reducir el riesgo de error o de ) ) )
incumplimientos de alto impacto en la operacion. La Corporacién de la Industria Aerondutica
Colombiana cuenta con compendio de Funciones , y
2 Actas de Gomités de Gestion y Desempefio en las auditorias aplicadas, se observa el
cumplimiento del mismo.
También se tiene matriz de poli competencias donde
se iben las comp ias por nivel jerarqui
. 3
-"Planiﬁcal(_:?f)?:s(t:r:tuée?é: ??_‘1_0 14001 La CIAC para la administracion de su talento
" . . 9 N humano cuenta con un compendio de competencias
-"Manual del sistema integrado de gestion de la N -
calidad aeronsutca (SIGCA) - M-1-03-006" donde se aprecia a adecuada segregacion de
-"Manual del sistema integral de gestion de riesgos 4 Func!ones, perfies y obllgaCI_ovnes trabajadores
- M-1-03-003" oﬁqale§ 2022, carade_rlzaC|or_1 de procesos,
-"Plan estratégico de talento humano - PLN-6-00- rr_mt_nces, formatos, |nstruct|'v0§, planes, . .
007" pre tos y p . Asi mismo, la Oficina Mantenimiento del control
“Compendio de competencias, perfles y de Control Interno ha evaluado los riesgos del
obligaciones trabajadores oficiales MT-6-00-001" 5 proces_o d_e Gesion del Talento Humano y apiic
“Matriz de poli competencias - MTZ-6-00-002" auditoria al modulo de empleado central del
-"Manual de la Organizacion de Mantenimiento - M- aplicativo Success Factors.
2:02:004 En Comité de Gestion del Desempefio de la vigencia
6 2022 se presento el Plan de Gestion estratégica del
Talento Humano, de acuerdo con su Politica.
De igual manera se cuenta con el Manual de la
7 Organizacion de Mantenimiento MOM donde se
las Obligaci y Re i del
personal involucrado en mantenimiento y el
organigrama de CIAC S.A.
8
10.2 Se han idenfificado y documentado las situaciones | Dimension de Control Interno 1 Auditorias de control intemo
especificas en donde no es posible segregar La CIAC cuenta con: — — -
adecuadamente las funciones (ej: falta de personal, Lineas de Defensa “Planificacion estratégica - P-1-04-001" 2 Actas de Comités de Gestion y Desempefio
presupuesto), con el fin de definir actividades de control "Plan estratégico de talento humano - PLN-6-00- 3 . ) ) N
alternativas para cubrir los riesgos identificados. 007" Se realiz6 en la vigencia 2022 Auditoria de
. . 4 d ion de fi con radicado, donde se -
-"Compendio de competencias, perfiles y i denth'ﬁc;ron mejoras en el proceso de seéregacidn Mantenimiento del control
obligaciones trabajadores oficiales - MT-6-00-001" 5 A frrraiiron




us VNS,

-"Matriz de poli competencias - MTZ-6-00-002" 6
-"Manual de la Organizacion de Mantenimiento - M-
2:02-004" Y
8
10.3 El disefio de otros sistemas de gestion (bajo
pormas o estandares internacionales como la 1ISO), se | Dimension de Gestion con Valores para Resultados 1 | Certficado de Funcionamiento OMA No. 010 (UAEAG)
intregan de forma adecuada a la estructura de control de
a entidad. La CIAC cuenta con:
Dimension de Control Interno -"Po!itica del sis'terlna integrado de gestion de la
calidad aeronautica SIGCA - POL-1-01-016"
Lineas de Defensa -"Mapual del sist'enfla integrado de gestion de la 2 Air Agency Certificate - Repair Station (FAA)
calidad aerondutica (SIGCA) - M-1-03-006" " . -
" " . La Corporacion de la Industria Aeronautica
~*Plan for delsistema de Colombiana por ser una empresa industrial
gestion de la calidad aerondutca - PLN-1-03-005" comercial del Esptado dedicada SI mantenimientg la
-"Programa de seguridad operacional (SMS) - PRG 3 Certificacion AENOR: ISO 9001, ISO 14001, AS9100 y o o y
2.04-015" AS9110 fabricacion aeronduticas, debe mantenerse
o competitiva a través de estandares de calidad,
-"Directiva Permanente Modelo Integrado de oportunidad. riesqos v sequridad, que se basa en
Planeacion y Gestion - MIPG No. DP-GCIAC- porlunidad, riesgos y seguridad, qu '
. normativa aeronautica, lineamientos internacionales
OPLAI- 001 I, " s -
B . " . 4 Certificacion BASC y Sistemas de Gestion que la hacen especializada
-"Manual del sistema de gestién ambiental (SGA) - N L y
" para cumplir con su mision. Para lo anterior, entre
M-5-07-001 " " N -
[ N otros cuenta con el Sistema de Gestion de la Calidad Mantenimiento del control
-"Politica sistema de seguridad y salud en el o " " X N
trabajo - POL-1-01-003" ol {acion de SG-SST (bajo Decreto 10724 Aerondutica certificada bajo los lineamientos de las
-"Manual del sistema de gestion de seguridad 5| ™ ;r(;\fg La'sonz eP rt-2 T‘f Iajit gcrgtol 5 ® | normas S0 9001, 1S 14001, AS3100, ASO 0,
. 9 9 " y ibro 2, Parte 2, Titulo 4, Capitulo 6) 1SO 28000, BASC y SST. De igual manera se cuenta
salud en el trabajo SG-SST - M-2-04-002 .
[ . " con certificaciones del SECAD como DOAy POA.
-"Politica del sistema de gestion de control y
sequridad - POL-1-01-018" i Ademas de ello se realizo la actualizacion ante la
~"Manual del sistema de gestion de control y 6 Certificaciones DOA y POA (SECAD) AR " °
. " Aeronautica Civil del certificado OMA bajo RAC145 y
seguridad - M-1-03-007' .
" i enr se encuentra en proceso la certificacion de
-"Manual de la organizacion de disefio - M-3-01-
001" SRVSOP.
-"Manual de la organizacion de produccion - M-3- 7
02-001"
-"Manual de la Organizacion de Mantenimiento - M-
2-02-004"
8

Lineamiento 11:
Seleccionar y Desarrolla controles generales sobre Tl
para apoyar la consecucion de los objetivos .

11.1 La entidad establece actividades de control
relevantes sobre las infraestructuras tecnologicas; los
procesos de gestion de la seguridad y sobre los procesos
de isicion, desarrollo y iento de
tecnologias.

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Gestion con Valores para el Resultado

Politica de Gobierno Digital
Politica de Seguridad Digital

Explicacion de como la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

La CIAC cuenta con:
-"Plan égico de de la inf
(PETI) PLN-7-00-003"
-"Matriz caracterizacion del proceso gestion TIC'S 4
CP-GTICS-002"

-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"
-"Politica de seguridad de la informacion POL-1-01-
009"

-"Politica de comunicaciones CIAC S.A POL-1-01-
006"

-"Compromiso de seguridad de la informacion
codigo F-6-00-013.

-"Plan de Seguridad y Privacidad de la Informacion
PLN-7-00-001"

-"Plan de Tratamiento de riesgos de seguridad y
privacidad de la informacién PLN-7-00-002"
-"Programa de Seguridad de la Informacion PRG-7-
00-002"

-"Procedimiento atencién a PQRSD - P-1-02-001"
-"Guia de la clasificacion de la informacion oficina

EVIDENCIA DEL CONTROL

Referencia a Andlisis y verificaciones en el
No. marco del Comité Institucional de Coordinacion
de Control Interno

1 Auditorias de control interno

2 Auditorias intemas SIGCA

Actas de Comité de Coordinacion del Sistema de
Control Interno

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

Funcionando

Evaluacién




gestion TICS - GUI-7-00-001"
-"Estrategia de uso, apropiacion y divulgacion de
los servicios Tl de la CIAC - GUI-7-00-002"

La Corporacion cuenta con un Plan Estratégico de

-"Guia del dominio sistemas de informacion - GUI-7 4 Tecnologias de la Informacion que sigue
00-003" cuidadosamente y un mapa de riesgos del Proceso
-"Guia arquitectura identificacion del flujo de de Gestion TIC's, donde se contemplan riesgos y
e ér;fz;n::(;l:;k(;ll/g% -e S:J(Ij—:fy[tggSl 00 controles del proceso de tecnologias. Mantenimiento del control
003" Asi mismo para la administracion tecnolégica y la
-"Backup correo electronico - I-7-00-004" seguridad de la informacion, la Corporacion cuenta
-"Instructivo cambio de claves - I-7-00-005" 5 con formatos, instructivos, manuales, matrices,
-"Instructivo para crear el buzon exchange - I-7-00- planes, procedimientos y programas.
006"
-"Monitoreo en tiempo real herramientas de
infraestructura - -7-00-009"
-"Instructivo de gestion de incidentes informaticos
para la seguridad de la informacion - I-7-00-010"
-"Cisco Webex Meeting - -7-00-011" 6
-"Instructivo conexion remota - -7-00-013"
-"Instructivo correo MAIL OWA - I-7-00-014"
-"Entrega programada de correos - |-7-00-016"
-"Instructivo de creacion de usuarios (Active
Directory) - I-7-00-017"
-"Instructivo Veeam Backup - I-7-00-018"
-"Instructivo de colocacion firma en OWA I-7-00- 7
019"
8
11.2 Para los proveedores de tecnologia seleccionay |Dimension de Gestion con Valores para el Resultado 1 Auditorias de control interno
desarrolla actividades de control internas sobre las X — Dentro del PLAN ESTRATEGICO DE
actividades realizadas por el proveedor de servicios. Politica de Gobierno Digital .  La CIAG cuenta con: ) 2 Auditorias intemas SIGCA TECNOLOGIAS DE
Politica de Seguridad Digital -"Plan estratégico de tecnologias deﬂla informacion 3 Actas de Comité de Coordinacion del Sistema de LA INFORMACION (PETI) PLN-7-00-003 se
(PETI) PLN-7-00-003 Control Interno
- " " . establece los controles.
-"Matriz caracterizacion del proceso gestion TIC'S 4 4
-"Matriz institucioﬁ:-ge-rlizt-iggzde riesgos - mapa 5 De igual manera deniro del ARTICULO 30. enienment delconte
de riesgos de corrugc\én MTZ-1»0%—009" " SUPERVISION E INTERVENTORIA DE
Jeriesg e » 6 CONTRATOS U ORDENES de la resolucion 135 de
-"Manual de Contratacion resolucion 135 de : .
M 01/12/2021 se establecen los lineamientos para
01/12/2021 7 R0l
efectuar el seguimiento a los proveedores.
8
11.3 Se cuenta con matrices de roles y usuarios Dimension de Gestion con Valores para el Resultado 1 Auditorias de control interno
siguiendo los principios de segregacion de funciones. —
Politica de Fortalecimiento Organizacional y 2 Auditorias internas SIGCA
Simplificacion de Procesos. La CIAC cuenta con: 3| Actas de Comité de Coordinacion del Sistemade | Se cuenta con una matriz de roles del sistema SAP
-"Plan estratégico de tecnologias de la informacion Control Intemo que maneja la Compafiia, asi como la politica
(PETI) PLN-7-00-003" 4 SAP (ERP, SUCESSFACTORS Y PAYROLL) ADMINISTRACION DE LICENCIAS Y USUARIOS -
N L " Mantenimiento del control
-"Politica administracion de licencias y usuarios 5 SAP ( ERP, SUCESSFACTORS Y PAYROLL) POL-
SAP (ERP, SUCESSFACTORS Y PAYROLL) POL- 1-01-013 donde se establecen los lineamientos de
1-01-013" 6 acuerdo a las funciones de cada persona.
7
8
11.4 Se cuenta con informacion de _Ia 3a linea de_ Dimension Control Interno 1 Auditorias de control intemo
defensa, como evaluador independiente en relacion con . . o
los controles implementados por el proveedor de Tercera Linea de Defensa 2 Auditorias internas SIGCA Cugtrlmestralmente S,e evalla a aplicacion d? los
servicios, para asegurar que los riesgos relacionados se " . ‘La ClAC cuenta} con: . " — —— - rleng§ d.e corrupmon del proceso d,e, Gestén
mitigan -"Plan estratégico de tecnologias de la informacion 3 Actas de Comité de Coordinacion del Sistema de Logistica que incluye la contratacion con
gan. (PETI) PLN-7-00-003" Control Interno proveedores. De igual manera se ha realizado
-"Matriz caracterizacion del proceso gestion TIC'S - 4 asesoramiento desde la Oficina de Control Interno . -
CP-GTICS-002" como tercer linea de defensa para que los Deficiencia de control (disefio o
Wt g - . . . - ejecucion)
-"Matriz institucional de gestion de riesgos - mapa 5 supervisores efecttien seguimiento a los controles
de riesgos de corrupcion MTZ-1-03-009" implementados.
-"Manual de Contratacion resolucion 135 de 6 Se recomienda fortalecer la oficina de control
01/12/2021" 7 interno, con un equipo de trabajo multidisciplinario

en su rol de tercera linea de defensa.




Lineamiento 12:

Despliegue de politicas y procedimientos (Establece
responsabilidades sobre la ejecucion de las politicas
y procedimientos; Adopta medidas correctivas;
Revisa las politicas y procedimientos).

12.1 Se evalua la actualizacion de procesos,
procedimi politicas de operacion, instructivos,
u otras her para garantizar la

DIMENSION O POLITICA DEL MIPG ASOCIADA AL

REQUERIMIENTO

Dimension de Gestion con Valores para el Resultado

Politica de Fortalecimiento Organizacional y

Explicacion de como la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

EVIDENCIA DEL CONTROL

Referencia a Andlisis y verificaciones en el
No. marco del Comité Institucional de Coordinacion
de Control Interno

] imiento y verficacion al plan ant on y los

riesqos de corrupcion por parte de la OCINT.

Seguimiento del control de los cambios que ha

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

Funcionando

(1/2/3)

Evaluacién

o . . A . 2 | efectuado las diferentes dependencias, por parte de
aplicacion adecuada de las principales actividades de | Simplificacion de Procesos. : LaClACcuentacon: . ! 0PL7\| 1as, porp La actualizacién de los procedimientos, politicas de
control. -"Manual del sistema integral de gestion de riesgos - §
- N-1-03-003" 3 Informe de Cierre de Hallazgos de la CGR operacion son verificadas dentro de la plataforma
T - y ISOLUCION donde se define quien elabora el 3 Mantenimiento del control
-"Matriz institucional de gestion de riesgos - Mapa 4 N N N
. " " documento, diferente de quien verifica el documento
de riesgos de corrupcion MTZ-1-03-009' 5 2l final quien aprueba el documento.
“Planifcacion del cambio - -1-03-001" o yatinaquien ap :
7
8
12.2 El disefio de controles se evallia frente a la gestion | Todas las Dimensiones de MIPG 1 6n al plan anti ion y los
del riesgo. La CIAC cuenta con: riesqos de corrupcién por parte de la OCINT.
-"Manual del sistema integral de geétién de riesgos Seguimiento del conlrol de os cambios que ha Los procesos efectiian verificaciones sobre los
Y 2 | efectuado las diferentes dependencias, por parte de . " .
- M-1-03-003 OPLAI controles establecidos y pueden realizar los cambios
-"Matriz institucional de gestion de riesgos - Mapa 3 correspondientes donde evidencien que estos no
de riesgos de corrupcion MTZ-1-03-009" n mitigan las causas encontradas. De igual manera se 3 Mantenimiento del control
-"Planificacion del cambio - -1-03-001" cuenta con el seguimiento que realiza la oficina de
-"Directiva Permanente Modelo Integrado de 5 control interno donde cuatrimestralmente verifica
Planeacion y Gestion - MIPG No. DP-GCIAC- 6 que se cumpla estas actividades.
OPLAI- 001" 7
8
12.3 Monitoreo a los riesgos acorde con la politica de  {Di ion de Direcci iento E gico y Planeacion Informe de Auditoria al Plan Anticorrupcion y de
administracion de riesgo establecida para la entidad. . 1| Atencién al Ciudadano, que incluye el Mapa de Riesgos
Politica de Planeacion Institucional. "Manual del _Lla CIA.Cl Cuer:‘: con: tion de ri de Corrupcion, Fraude y Soborno. Dentro del plan anticorrupcion y atencion al
e g e 2 Actas de mesas de trabajo ciudadano PLN-1-04-006 en el ANEXO 1:
-"Matriz institucional de gestion de riesgos - Mapa 3 COMPONENTE GESTION DEL RIESGO DE
. 9 " 9 " P 4 CORRUPCION, Subcomponente 4. Monitoreo y 3 Mantenimiento del control
de riesgos de corrupcion MTZ-1-03-009' s L "
AR . M 5 Revision, tenemos la actividad 4.1 "Efectuar mesas
-"Planificacion del cambio - -1-03-001 .
" " - " " de trabajo con los procesos para generar la consulta
-"Plan anticorrupcion y de atencién al ciudadano 6 actualizacion de los riesqos”
2022 PLN-1-04-006" 7 / o
8
12.4 Verificacion de que los responsables estén Dimension Control Interno 4 | EVmanual del SIGCA establece las responsabilidades
ejecutando los controles tal como han sido disefiados. de las partes interesadas frente a los controles.
Segunda Linea de Defensa 2 El manual del SIGCA establece las responsables frente
La CIAC cuenta con: a la sequnda linea de defensa. La Corporacion apoya su gestion en un analisis
O s N ' N 3 Auditorias de control interno DOFA y el disefio de estrategias FODA, de los
-"Planificacién estratégica - P-1-04-001 " X .
" . . " 4 cuales parte toda la planeacion y que involucra entre 3 Mantenimiento del control
-"Manual del sistema integrado de gestion de la otros, cambios en los diferentes niveles
calidad aerondutica (SIGCA) - M-1-03-006" 5 ! L
6 organizacionales.
7
8
12.5 Se evalla la adecuacion de los controles a las Dimension Control Interno Seguimiento_del control de los ca_mbios que ha
especificidades de cada proceso, considerando cambios 1| efectuado las diferentes dependencias, por parte de
en regulaciones, estructuras internas u otros aspectos Lineas de Defensa — OPLAI -
que determinen cambios en su disefio. ) Auditorias de control intemo La Corporacion apoya su gestion en un analisis
La CIAC cuenta con: y - .
e L K Actas de mesas de trabajo DOFA y el disefio de estrategias FODA, de los
-"Planificacion estratégica - P-1-04-001 " X .
cuales parte toda la planeacion y que involucra entre 3 Mantenimiento del control

-"Manual del sistema integrado de gestion de la
calidad aeronautica (SIGCA) - M-1-03-006"

® (N | a|s|w|(n

otros, cambios en los diferentes niveles
organizacionales.
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INFORMACION Y COMUNICACION

2Unoa da Defonsa

Este componente verifica que las politicas, directrices y mecanismos de consecucion, captura, procesamiento y generacion de datos dentro y en el entorno de cada entidad, satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestion administrativa y
procurar que la informacion y la comunicacion de la entidad y de cada proceso sea adecuada a las necesidades especificas de los grupos de valor y grupos de interés.
Se requiere que todos los servidores de la entidad reciban un claro mensaje de la Alta Direccion sobre las responsabilidades de control. Deben comprender su funcion frente al Sistema de Control Interno.

Lineamiento 13:

Utilizacion de informacion relevante (ldentifica
requisitos de informacion; Capta fuentes de
datos internas y externas; Procesa datos
relevantes y los transforma en informacion).

131 La entidad ha disefiado sistemas de
informacion para capturar y procesar datos y
transformarlos en informacion para alcanzar los
requerimientos de informacion definidos.

DIMENSION O POLITICA DEL MIPG ASOCIADA

AL REQUERIMIENTO

Dimension de Informacion y comunicacion

Explicacion de como la Entidad evidencia que esta
dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros desarrollos
que den cuente de su aplicacion

La CIAC cuenta con:

-"Clasificacion de la informacion - 1-1-07-001"
-"Guia arquitectura identificacion del flujo de informacion
CIAC - GUI-7-00-005"

-"Indice informacién clasificada y reservada - MTZ-5-02-
002"

-"Politica de gestion documental POL-1-01-014"
-"Programa de gestion documental PRG-5-03-002"
-"Instructivo gestion documental I-5-02-001"
-"Cuadro clasificacion documental MTZ-5-02-001"
-"Politica de seguridad de la informacion POL-1-01-009"
-"Compromiso de seguridad de la informacion codigo F-6-
00-013.

-"Plan de Seguridad y Privacidad de la Informacion PLN-7-
00-001"

-"Plan de Tratamiento de riesgos de seguridad y privacidad
de la informacién PLN-7-00-002"

-"Programa de Seguridad de la Informacién PRG-7-00-002"
-"Procedimiento atencion a PQRSD - P-1-02-001"

Presente

EVIDENCIA DEL CONTROL

Referencia a Analisis y verificaciones en el
marco del Comité Institucional de
Coordinacion de Control Interno

ERP SAP (licenciado)

MS Office 365 (licenciado)

ISOLUCION (licenciado)

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

La Corporacion de la Industria Aeronautica
Colombiana para la captura y procesamiento de
datos y transformarlos en informacion cuenta con

herrami MS Office, pero el corazon de la
operacion misional y administrativa esta el ERP
SAP, que retine la informacion de Proyectos, Basis,
Facturacion, Tesoreria, Ventas, Presupuesto,
Financiero, Mantenimiento, Materiales, Costos y
Activos Fijos (inventarios).

De igual manera se cuenta con un aplicativo llamado
ISOLUCION donde se guardalos soportes a los
hallazgos presentados por las auditorias internas.

Funcionando

Evaluacion

Mantenimien
to del control

132 La entidad cuenta con el inventario de
informacion relevante (interno/externa) y cuenta
con un mecanismo que permita su actualizacion.

Dimension de Informacion y comunicacion

Politica de Transparencia y Acceso a la
Informacion Publica

La CIAC cuenta con:

-"Clasificacion de la informacion - I-1-07-001"
-"Guia arquitectura identificacion del flujo de informacion
CIAC - GUI-7-00-005"

-"Indice informacién clasificada y reservada - MTZ-5-02-
002"

_"Dnlitina da nactiAn dariimantal DAL _1_n1_n1A"

ERP SAP (licenciado)

MS Office 365 (licenciado)

ISOLUCION (licenciado)

La Corporacion de la Industria Aerondutica
Colombiana para la captura y procesamiento de
datos y transformarlos en informacion cuenta con

A N
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-"Programa de gestion documental PRG-5-03-002"
-"Instructivo gestion documental I-5-02-001"
-"Cuadro clasificacion documental MTZ-5-02-001"
-"Politica de seguridad de la informacion POL-1-01-009"
-"Compromiso de seguridad de la informacion codigo F-6-
00-013.

-"Plan de Seguridad y Privacidad de la Informacion PLN-7-
00-001"

-"Plan de Tratamiento de riesgos de seguridad y privacidad
de la informacion PLN-7-00-002"

-"Programa de Seguridad de la Informacién PRG-7-00-002"
-"Procedimiento atencion a PQRSD - P-1-02-001"

ST GHITHIES VIV VIV, U1V S WIGLUI S 1o
operacion misional y administrativa esta el ERP
SAP, que retine la informacion de Proyectos, Basis,
Facturacion, Tesoreria, Ventas, Presupuesto,
Financiero, Mantenimiento, Materiales, Costos y
Activos Fijos (inventarios).

De igual manera se cuenta con un aplicativo llamado
ISOLUCION donde se guardalos soportes a los
hallazgos presentados por las auditorias internas.

Mantenimien
to del control

13.3 La entidad considera un ambito amplio de
fuentes de datos (internas y externas), para la
captura y procesamiento posterior de informacion
clave para la consecucion de metas y objetivos.

Dimension de Informacion y comunicacion

Politica de Transparencia y Acceso a la
Informacion Publica

La CIAC cuenta con:

-"Politica de seguridad de la informacion POL-1-01-009"
-"Politica de comunicaciones CIAC S.A POL-1-01-006"
-"Compromiso de seguridad de la informacion codigo F-6-
00-013.

-"Plan de Seguridad y Privacidad de la Informacion PLN-7-
00-001"

-"Plan de Tratamiento de riesgos de seguridad y privacidad
de la informacion PLN-7-00-002"

-"Programa de Seguridad de la Informacion PRG-7-00-002"
-"Procedimiento atencion a PQRSD - P-1-02-001"
-"Matriz de partes interesadas externas - MTZ-1-03-001"

La entidad cuenta con bases de datos frente a todas
las actividades de los procesos de direccionamiento
estratégico, proceso misional y proceso de apoyo,
que permite tomar decisiones. Los anélisis pueden
incluir encuestas realizadas a clientes, internas a los
procesos, anlisis de informacion sobre los
resultados financieros, hallazgos de las auditorias
que realizan los clientes, auditorias interés,
auditorias de entes de control, informacion de
cumplimientos de proveedores, entregas. Todas
esta informacion se encuentra soportada dentro del
aplicativo POWER BI, donde las dependencias
analizan los resultados para llevarlos a la Reunién
de Analisis Estratégico de la CIAC S.A.

Mantenimien
to del control

13.4 La entidad ha desarrollado e implementado
actividades de control sobre la integridad,
confidencialidad y disponibilidad de los datos e
informacion definidos como relevantes.

Dimension de Informacion y comunicacién

Politica de Transparencia y Acceso a la
Informacion Publica

La CIAC cuenta con:

-"Politica de gestion documental POL-1-01-014"
-"Programa de gestion documental PRG-5-03-002"
-"Instructivo gestion documental 1-5-02-001"
-"Cuadro clasificacion documental MTZ-5-02-001"
-"Politica de seguridad de la informacién POL-1-01-009"
-"Politica de comunicaciones CIAC S.A POL-1-01-006"
-"Compromiso de seguridad de la informacion codigo F-6-
00-013.

-"Plan de Seguridad y Privacidad de la Informacion PLN-7-
00-001"

-"Plan de Tratamiento de riesgos de seguridad y privacidad
de la informacion PLN-7-00-002"

-"Programa de Seguridad de la Informacién PRG-7-00-002"
-"Procedimiento atencion a PQRSD - P-1-02-001"

4

5

6

7

8

1 ERP SAP (licenciado)

2 MS Office 365 (licenciado)

3 ISOLUCION (licenciado)

4 Actas RAE

5

6

7

8

1 Matriz institucional de gestion de riesgos - mapa de

riesgos de corrupcion

2 Formulario "Compromiso de seguridad de la
informacion codigo F-6-00-013.

3 ISOLUCION (licenciado)

4

5

6

7

Se cuenta con distintos mecanismos para
salvaguardar la informacién de la Corporacién. Se
realizan controles dentro de la entidad como
blogueo de USB, antivirus, firewall, correo
institucional, cambios de clave peri¢dicas para
cumplir con las politicas de seguridad digital.

La Entidad cuenta con un Sistema Integral de
Gestion de Riesgos con base en la Guia para la
Administracion de los Riesgos de Gestion,
Corrupcion y Seguridad Digital y la norma I1SO
31000. Se cuenta con planes y programas hacia la
seguridad y privacidad de la informacion. Se hace
gestion a incidentes informaticos de seguridad. Se
tiene una guia para la clasificacion de la
informacion.

Durante la evaluacion de la atencion de PQRSD del
2do. semestre de 2022, se observ la reiteracion de
denuncias correspondientes a presuntos intentos de
estafa por medio de supuestos procesos de
seleccion de personal. Se recomienda generar
alerta de ello a las dependencias que corresponda,
para realizar andlisis de esta recurrente situacion.
En total se encontraron 15 peticiones en solo el
cuarto trimestre de 2022.
Adicionalmente, se genera alerta, pues al ingresar
en modo de solo consulta en Isolucion se evidencia
riesgo para la confidencialidad de la informacion,
como ejemplo, se tiene acceso a la matriz de
proveedores autorizados MTZ-8-01-001 donde se
enctientra infarmacion comn namhres niimerns

Deficiencia
de control
(disefio o
ejecucion)




Lineamiento 14

Comunicacion Interna (Se comunica con el
Comité Institucional de Coordinacion de
Control Interno o su equivalente; Facilita lineas DIMENSION O POLITICA DEL MIPG ASOCIADA

de comunicacion en todos los niveles;
Selecciona el método de comunicacion
pertinente).

14.1 Para la comunicacion interna la Alta
Direccion tiene mecanismos que permitan dar a
conocer los objetivos y metas estratégicas, de
manera tal que todo el personal entiende su papel
en su consecucion. (Considera los canales mas
apropiados y evalla su efectividad).

Dimension de Informacion y comunicacion

AL REQUERIMIENTO

Explicacion de como la Entidad evidencia que esta
dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros desarrollos
que den cuente de su aplicacion

La CIAC cuenta con:

-"Politica de comunicaciones CIAC S.A POL-1-01-006"
-"Politica de gestion documental POL-1-01-014"
-"Programa de gestion documental PRG-5-03-002"
-"Instructivo gestion documental 1-5-02-001"
-"Cuadro clasificacion documental MTZ-5-02-001"
-"Politica de seguridad de la informacion POL-1-01-009"
-"Compromiso de seguridad de la informacion cédigo F-6-
00-013.

-"Plan de Seguridad y Privacidad de la Informacion PLN-7-
00-001"

-"Plan de Tratamiento de riesgos de seguridad y privacidad
de la informacion PLN-7-00-002"

-"Programa de Seguridad de la Informacién PRG-7-00-002"
-"Procedimiento atencion a PQRSD - P-1-02-001"
-"Manual del sistema integral de gestion de riesgos - M-1-
03-003"

-Formulario “Reporte de actividades de rendicion de
cuentas y participacion ciudadana, grupos de valor y partes
interesadas - F-1-04-001"

- Formato "Atencion a PQRSD - F-1-02-001" como medio
para realizar PQRSD. Adicional, se cuenta con otros
medios para realizar peticiones como son pagina web,
redes sociales, via telefonica y correo electronico
atencion@ciac.gov.co
-"Politica de comunicaciones CIAC S.A. - POL-1-01-006"

Presente

telefonicos, correos electronicos, capacidad, etc.

EVIDENCIA DEL CONTROL

Referencia a Andlisis y verificaciones en el

marco del Comité Institucional de
Coordinacion de Control Interno

Correo corporativo

MS Teams

ISOLUCION (licenciado)

Talento Humano

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

Se cuenta con mecnismos adecuados para
comunicar las metas, producto del analisis
estrategico.

Funcionando

Evaluacion

Mantenimien
to del control

14.2 La entidad cuenta con politicas de operacion
relacionadas con la administracion de la
informacion  (niveles de  autoridad y
responsabilidad)

Dimension de Informacion y comunicacion

La CIAC cuenta con:

-"Politica de comunicaciones CIAC S.A POL-1-01-006"
-"Clasificacién de la informacién - 1-1-07-001"
-"Guia arquitectura identificacion del flujo de informacion
CIAC - GUI-7-00-005"

-indice informacion clasificada y reservada - MTZ-5-02-
002"

-"Politica de gestion documental POL-1-01-014"
-"Programa de gestion documental PRG-5-03-002"
-"Instructivo gestion documental 1-5-02-001"
-"Cuadro clasificacion documental MTZ-5-02-001"
-"Politica de seguridad de la informacién POL-1-01-009"
-"Compromiso de seguridad de la informacion cédigo F-6-
00-013.

-"Plan de Seguridad y Privacidad de la Informacion PLN-7-

00-001"

Auditorias de control interno

Auditorias internas SIGCA

Actas de Comité de Coordinacion del Sistema de
Control Interno

ISOLUCION (licenciado)

La Entidad cuenta con la POLITICA DE
COMUNICACIONES CIAC S.A, Codigo: POL-1-01-
006, que en su numeral 5. RESPONSABLE,
determina responsabilidades asi:
Gerencia General: Autoriza la politica de
comunicaciones
Subgerencia General: supervisa el cumplimiento de
la politica en la Corporacion
Coordinacion de Comunicaciones: Gestiona la
Politica de Comunicaciones de la CIAC S.A
Directores, Jefes de Oficina y Coordinadores de
grupo: Cumplen con la transmision oportuna de
informacion. Si bien la Coordinacion de
comunicaciones es la encargada de filtrar y darle
flujo a la informacion, los responsables de las
comunicaciones de la Corporacion. son los lideres

Mantenimien
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-"Plan de Iratamiento de riesgos de seguridad y privacidad
de la informacién PLN-7-00-002"
-"Programa de Seguridad de la Informacién PRG-7-00-002"
-"Procedimiento atencion a PQRSD - P-1-02-001"

de los procesos y direcciones que producen
informacion de todo tipo que responde a los
principios y objetivos corporativos.

143 La entdad cuenta con canales de
informacion internos para la denuncia anénima o
confidencial de posibles situaciones irregulares |
se cuenta con mecanismos especificos para su
manejo, de manera tal que generen la confianza
para utilizarlos.

Dimension de Informacion y comunicacion

La CIAC cuenta con:

-"Politica de comunicaciones CIAC S.A POL-1-01-006"
-"Politica de seguridad de la informacion POL-1-01-009"
-"Compromiso de seguridad de la informacion codigo F-6-
00-013.

-"Plan de Seguridad y Privacidad de la Informacion PLN-7-
00-001"

-"Plan de Tratamiento de riesgos de seguridad y privacidad
de la informacion PLN-7-00-002"

-"Programa de Seguridad de la Informacién PRG-7-00-002"
-"Procedimiento atencion a PQRSD - P-1-02-001"

Informe de subgerencia de tramites y seguimiento de
PQRSD

La CIAC cuenta con Sistema de PQRD, con buzén
fisico en la instalaciones de la Corporacion,
presencial en la recepcion de la instalaciones de la
CIAC, telefonico a la linea directa (57) 315 318
7386, virtual en el buzon de pagina Web y redes
sociales.

Mantenimien
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14.4 La entidad establece e implementa politicas y
procedimientos para facilitar una comunicacion
interna efectiva.

Lineamiento 15:
Comunicacion con el exterior (Se comunica
con los grupos de valor y con terceros

Dimension de Informacion y comunicacion

La CIAC cuenta con:

-"Politica de comunicaciones CIAC S.A POL-1-01-006"
-"Politica de gestion documental POL-1-01-014"
-"Programa de gestion documental PRG-5-03-002"
-"Instructivo gestion documental 1-5-02-001"
-"Cuadro clasificacion documental MTZ-5-02-001"
-"Politica de seguridad de la informacién POL-1-01-009"
-"Compromiso de seguridad de la informacion cédigo F-6-
00-013.

-"Plan de Seguridad y Privacidad de la Informacién PLN-7-
00-001"

-"Plan de Tratamiento de riesgos de seguridad y privacidad
de la informacion PLN-7-00-002"

-"Programa de Seguridad de la Informacién PRG-7-00-002"
-"Procedimiento atencion a PQRSD - P-1-02-001"
-"Manual del sistema integral de gestion de riesgos - M-1-
03-003"

-Formulario “Reporte de actividades de rendicion de
cuentas y participacion ciudadana, grupos de valor y partes
interesadas - F-1-04-001"

- Formato "Atencion a PQRSD - F-1-02-001" como medio
para realizar PQRSD. Adicional, se cuenta con otros
medios para realizar peticiones como son pagina web,
redes sociales, via telefonica y correo electronico
atencion@ciac.gov.co
-"Politica de comunicaciones CIAC S.A. - POL-1-01-006"

Explicacion de como la Entidad evidencia que esta
dando respuesta al requerimiento

Auditorias de control interno

Auditorias internas SIGCA

Actas de Comité de Coordinacion del Sistema de
Control Interno

ISOLUCION (licenciado)

La Corporacion para facilitar la comunicacion, tanto
interna como externa, cuenta con la POLITICA DE
COMUNICACIONES CIAC S.A, Codigo: POL-1-01-
6, cuyo fin es mejorar la comunicacion entre la
Corporacion y sus publicos objetivo, la cual debe ser
respetuosa, clara y oportuna. Debe tener claro el
tipo de publico al cual se dirige la informacién y por
medio de qué canal se va a transmitir.

EVIDENCIA DEL CONTROL

Mantenimien
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externos interesados; Facilita lineas de
comunicacion).

15.1 La entidad desarrolla e implementa controles
que facilitan la comunicacion externa, la cual

AL REQUERIMIENTO

Dimension de Informacion y Comunicacion

Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros desarrollos
que den cuente de su aplicacion

Referencia a Andlisis y verificaciones en el
marco del Comité Institucional de
Coordinacion de Control Interno

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

de informacién a divulgar, y éstos son
reconocidos a todo nivel de la organizacion.

Politica de Transparencia, acceso a la informacion
publica y lucha
contra la corrupcion

La CIAC cuenta con:

-"Politica de comunicaciones CIAC S.A POL-1-01-006"
-"Matriz de Comunicaciones - MTZ-1-05-001"
-"Politica de gestion documental POL-1-01-014"
-"Programa de gestion documental PRG-5-03-002"
-"Instructivo gestion documental -5-02-001"
-"Cuadro clasificacion documental MTZ-5-02-001"
-"Politica de seguridad de la informacion POL-1-01-009"
-"Compromiso de seguridad de la informacion codigo F-6-
00-013.

-"Plan de Seguridad y Privacidad de la Informacion PLN-7-
00-001"

-"Plan de Tratamiento de riesgos de seguridad y privacidad
de la informacién PLN-7-00-002"

-"Programa de Seguridad de la Informacién PRG-7-00-002"
-"Procedimiento atencion a PQRSD - P-1-02-001"
-"Manual del sistema integral de gestion de riesgos - M-1-
03-003"

-Formulario “Reporte de actividades de rendicion de
cuentas y participacion ciudadana, grupos de valor y partes
interesadas - F-1-04-001"

- Formato "Atencién a PQRSD - F-1-02-001" como medio

conocimiento de todo el personal de la organizacion.

N

Dentro de las reuniones que realiza la Gerencia
General con el comité Directivo se ha enfatizado que
el personal conozca la labor que realiza la CIAC S.A.

y ellos la difunden dentro de las reuniones de
€quipos primarios.

X " - 1 Auditorias de control interno
incluye politicas y procedimientos.
Incluye contratistas y proveedores de servicios|Dimension de Control Interno La CIAC cuenta con:
tercerizados (cuando aplique). -"Politica de comunicaciones CIAC S.A POL-1-01-006"
Primera Linea de Defensa -"Matriz de Comunicaciones - MTZ-1-05-001" o
“"Politica de gestion documental POL-1-01-014" 2 Auditorias intemas SIGCA
) Pr(:grama de gesfion documenal PRG_5'03'902 En la Matriz de Comunicaciones determina los
; Instructlvp ges.tlon documental |-5-02-001 siguientes aspecto para comunicacion:
. ,C.uadm cIaS|ﬂF:aC|on doc.umental‘I\’/ITZ-S-OZ-Om Actas de Comité de Coordinacién del Sistema de Proceso
-"Politica de seguridad de la informacion POL-1-01-009" 3 Control Interno Aspecto a comunicar
-"Compromiso de seguridad de la informacién codigo F-6- ] QTJién o comunica?
00-013. e -~
; 3 ?
-"Plan de Seguridad y Privacidad de la Informacién PLN-7- Léf:rﬁg II?) zzmlr:ll’:?
00-001" 4 ¢ '
5 CO ica?
-"Plan de Tratamiento de riesgos de seguridad y privacidad LCom;eIo ;;)rr::nlca. Mantenimien
de la informacion PLN-7-00-002" 9 o del control
-"Programa de Seguridad de la Informacion PRG-7-00-002" Este documento actia como referents para las
. Procedimiento atencion a PORSD - P-1-02-001 5 comunicaciones y su seguimiento constituirse como
-"Manual del sistema integral de gestion de riesgos - M-1- herramienta de control
Formulario “Reporte doe3 ;aoc?i?/idades de rendicion de De igual manera ouenta con la POLITICA DE
- T COMUNICACIONES CIAC S.A, Codigo: POL-1-01-
cuentas y participacion ciudadana, grupos de valor y partes 6 6, cuyo fin es mejorar la comunica(g;i()n entre la
interesadas - F-1-04-001" L L -
Formato "Atencion a PQRSD - F-1-02-001" como medio Corporaciony sus piblcos abjeto lacual debe ser
para realizar PQRSD. Adicional, se cuenta con otros P ! ¥ op :
medios para realizar peticiones como son pagina web, 7
redes sociales, via telefonica y correo electronico
atencion@ciac.gov.co
-"Politica de comunicaciones CIAC S.A. - POL-1-01-006"
8
15.2 La entidad cuenta con canales externos|Dimension de Informacion y Comunicacion Sodializacion d idad i
definidos de comunicacion, asociados con el tipo ocializacién de las actividades que realiza la
1 | corporacion en los medios de comunicacion para

La entidad cuenta con canales definidos para la
comunicacién externa los cuales son:
1. Pagina Web
3. Presentacion de las capacidades de CIAC S.A. en
Ferias y eventos industriales y comerciales
4. Presentaciones y ejercicios de rendicion de
cuentas.
5. Redes sociales (Facebook, YouTube, twitter,
Instagram, LinkedIn)

6. Se cuenta con una red de Apoyo dentro del Grupo
GSED del MDN donde las empresas industriales
conocen las capacidades que cuenta cada una para
difundir a sus proveedores y clientes.

Mantenimien
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para realizar PQRSD. Adicional, se cuenta con otros
medios para realizar peticiones como son pagina web,

’ ) ) - 7
redes sociales, via telefonica y correo electronico
atencion@ciac.gov.co
-"Politica de comunicaciones CIAC S.A. - POL-1-01-006"

8
153 La entidad cuenta con procesos o|Dimension de Informacion y Comunicacion Sodializacion de las actividad izal
procedimiento para el manejo de la informacion ocalzacon de fas actividades que realza ia

1 corporacion en los medios de comunicacién para

entrante (quién la recibe, quién la clasifica, quién
la analiza), y a la respuesta requierida (quién la
canaliza y la responde).

Politica de Gestion Documental

Politica de Transparencia, acceso a la informacion
publica y lucha
contra la corrupcion

La CIAC cuenta con:

-"Politica de comunicaciones CIAC S.A POL-1-01-006"
-"Matriz de Comunicaciones - MTZ-1-05-001"
-"Politica de gestion documental POL-1-01-014"
-"Programa de gestion documental PRG-5-03-002"
-"Instructivo gestion documental 1-5-02-001"
-"Cuadro clasificacion documental MTZ-5-02-001"
-"Politica de seguridad de la informacién POL-1-01-009"
-"Compromiso de seguridad de la informacion codigo F-6-
00-013.

-"Plan de Seguridad y Privacidad de la Informacion PLN-7-
00-001"

-"Plan de Tratamiento de riesgos de seguridad y privacidad
de la informacion PLN-7-00-002"

-"Programa de Seguridad de la Informacion PRG-7-00-002"
-"Procedimiento atencion a PQRSD - P-1-02-001"
-"Manual del sistema integral de gestion de riesgos - M-1-
03-003"

-Formulario “Reporte de actividades de rendicion de
cuentas y participacion ciudadana, grupos de valor y partes
interesadas - F-1-04-001"

- Formato "Atencion a PQRSD - F-1-02-001" como medio
para realizar PQRSD. Adicional, se cuenta con otros
medios para realizar peticiones como son pagina web,
redes sociales, via telefonica y correo electrénico
atencion@ciac.gov.co
-"Politica de comunicaciones CIAC S.A. - POL-1-01-006"

conocimiento de todo el personal de la organizacion.

La Matriz de Comunicaciones, Cddigo: MTZ-1-05-
001, frente a la informacion, contiene:
Proceso
Aspecto a comunicar
¢Quién lo comunica?
¢A quién lo comunica?
¢, Cuando lo comunica?
¢Cémo lo comunica?

Registros
De igual manera se cuenta con una MATRIZ DE
PARTES INTERESADAS EXTERNAS, codigo MTZ-
1-03-001, frente a la informacion, contiene:
Proceso
Dependencia que la origina
Partes Interesadas Externas
Necesidades
Expectativas
Actividades

Mantenimien
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154 La entidad cuenta con procesos o
procedimientos  encaminados a  evaluar|
periodicamente la efectividad de los canales de
comunicacion con partes externas, asi como sus
contenidos, de tal forma que se puedan mejorar.

Dimension de Informacion y Comunicacion

Politica deControl Interno
Lineas de Defensa

La CIAC cuenta con:

-"Politica de comunicaciones CIAC S.A POL-1-01-006"
-"Matriz de Comunicaciones - MTZ-1-05-001"
-"Politica de gestion documental POL-1-01-014"
-"Programa de gestion documental PRG-5-03-002"
-"Instructivo gestion documental I-5-02-001"
-"Cuadro clasificacion documental MTZ-5-02-001"
-"Politica de seguridad de la informacion POL-1-01-009"
-"Compromiso de seguridad de la informacion codigo F-6-
00-013.

-"Plan de Seguridad y Privacidad de la Informacion PLN-7-
00-001"

-"Plan de Tratamiento de riesgos de seguridad y privacidad
de la informacion PLN-7-00-002"

-"Programa de Seguridad de la Informacién PRG-7-00-002"
-"Procedimiento atencion a PQRSD - P-1-02-001"
-"Manual del sistema integral de gestion de riesgos - M-1-
03-003"

-Formulario “Reporte de actividades de rendicion de
cuentas y participacion ciudadana, grupos de valor y partes
interesadas - F-1-04-001"

- Formato "Atencién a PQRSD - F-1-02-001" como medio

Durante los comités de Gestion y Desempefio se dan

1 a conocer los resultados de las encuestas
presentadas.
Se presentan los resultados de las Auditorias y
2 | hallazgos encontrados al Comité de Coordinacion de
Control Interno.

3

4

5

6

La entidad cuenta con las siguientes herramientas
de evaluacion de comunicacion externa:
Encuestas de las respuestas de PQRSD.

Encuestas de satisfaccion de servicios prestados

por CIAC S.A. a clientes.

Evaluacion de cumplimiento a los proveedores.
Auditorias externas de clientes y su cumplimiento en
los hallazgos presentados.

Encuesta de FURAG presentada al DAFP.
Encuesta realizada en la rendicion de cuentas de
cada vigencia.

Mantenimien
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para realizar PQRSD. Adicional, se cuenta con otros
medios para realizar peticiones como son pagina web,

’ ) ) - 7
redes sociales, via telefonica y correo electronico
atencion@ciac.gov.co
-"Politica de comunicaciones CIAC S.A. - POL-1-01-006"
8
155 La entidad analiza periodicamente su|Dimension de Direccionamiento Estrategico y
o N N 1 Actas RAE
caracterizacion de usuarios o grupos de valor, a|Planeacion
fin de actualizarla cuando sea pertinente. La CIAC cuenta con: Se presentan los resultados de las Auditorias y
Politica de Planeacion Institucional -"Politica de comunicaciones CIAC S.A POL-1-01-0068" 2 | hallazgos encontrados al Comité de Coordinacién de
-"Matriz de Comunicaciones - MTZ-1-05-001" Control Interno.
-"Caracterizacion de grupos de valor y partes interesadas - 3 )
1-1-05-002" En la CARACTERIZACION DE GRUPOS DE
-"Planificacion estratégica - P-1-04-001" VALOR Y PARTES INTERESADAS |-1-05-002, se
-"Plan estratégico cuatrienal (PEC) - PLN-1-04-004" 4 encuentran caracterizados grupos de valor o partes Mantenimien
-"Plan de accion anual (PAA) - PLN-1-04-002" interesadas internas y externas de la entidad, los to del control
-"Reunion de andlisis estratégico - RAE" que se realiza 5 cuales son analizados anualmente en el marco de la
trimestralmente. revision por la alta direccion.
-"Manual del sistema integral de gestion de riesgos - M-1- 6
03-003"
-"Matriz institucional de gestion de riesgos - Mapa de 7
riesgos de corrupcion MTZ-1-03-009"
8

156 La entidad analiza periodicamente los
resultados frente a la evaluacion de percepcion
por parte de los usuarios o grupos de valor para la
incorporacion de las mejoras correspondientes.

Dimension de Direccionamiento Estrategico y
Planeacion

Politica de Planeacion Institucional

La CIAC cuenta con:
-"Procedimiento evaluacion de la satisfaccion del cliente - P-
9-00-003"
-"Encuesta de satisfaccion (realizada a través de
forms.office)"
-"Encuesta de seguridad operacional - F-2-04-035"

Actas RAE

ISOLUCION (licenciado)

Actas de Reunion de Analisis Estratégico

Actas de Comités de Gestion y Desempefio

o N laslw( N s

Alfinal de cada servicio de mantenimiento
aeronautico, se reealiza al cliante una escuesta de
satisfaccioin, bajo el procedimiento de evaluacion de
satisfaccion del cliente, por parte de la oficina de
Promocién y Venta. Los resultados de las encuestas
se discuten en la RAE trimestralmente.

Mantenimien
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ACTIVIDADES DE MONITOREO

Este componente considera actividades en el dia a dia de la gestion institucional, asi como a través de evaluaciones periddicas (autoevaluacion, auditorias). Su propésito es valorar: (i) la efectividad del control interno de la entidad publica; (ii) la eficiencia, eficacia y efectividad de los
procesos; (iii) el nivel de ejecucion de los planes, programas y proyectos; (iv) los resultados de la gestion, con el propésito de detectar desviaciones, establecer tendencias, y generar recomendaciones para orientar las acciones de mejoramiento de la entidad publica.

EVIDENCIA DEL CONTRO|

Observaciones de la evaluacion
independiente (tener encuenta papel de
lineas de defensa)

Lineamiento 16. Evaluaciones continuas y/o separadas
(autoevaluacion, auditorias) para determinar si los
componentes del Sistema de Control Interno estan
presentes y funcionando.

Explicacion de como la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

DIMENSION O POLITICA DEL MIPG ASOCIADA AL

Referencia a Andlisis y
REQUERIMIENTO

verificaciones en el marco del
Comité Institucional de
Coordinacién de Control Interno

Presente
(1/2/3)
Funcionando

*Nota: Unicamente diligenciar las
observaciones que van vinculadas al
desarrollo de actividades de las demas lineas
de defensa

16.1 El comité Institucional de Coordinacion de Control | Dimension de Control Interno
Interno aprueba anualmente el Plan Anual de Auditoria
presentado por parte del Jefe de Control Interno o quien  |Lineas Estrategica
haga sus veces y hace el correspondiente seguimiento a

sus ejecucion?

1 Plan Anual de Auditorias
El Plan Anual de Auditorias de la CIAC es
presentado por la Oficina de Control Intemno y
aprobado por el Comité de Coordinacion del
Sistema de Control Intemno, en cabeza del
Gerente de la Corporacion. Asi mismo es

2 Actas de Comité de Coordinacion del
Sistema de Control Interno

3 Actas de Comité auditorias

La CIAC cuenta con:
-"Plan/Programa de auditorias 2022 - PAUD-2-01-
003"

-"Procedimiento auditorias internas del SIGCA
CIAC - P-2-01-001"

presentado al Comité de Auditoria de la Junta
Directiva, que también aporta en su contenido.

La Alta Direccion, mensualmente hace
seguimiento a su cumplimiento en reuniones
administrativas en Subgerencia.

En Comités de Coordinacion del Sistema de
Control Interno, asi como en el Comité de
Auditoria se efectua el correspondiente
seguimiento.

Mantenimiento del control

16.2 La Alta Direccion periddicamente evala los
resultados de las evaluaciones (continuas e
independientes) para concluir acerca de la efectividad
del Sistema de Control Interno

Dimension de Control Interno

Lineas Estrategica

La CIAC cuenta con:
-"Plan/Programa de auditorias 2022 - PAUD-2-01-
003"

-"Procedimiento auditorias internas del SIGCA
CIAC - P-2-01-001"

Actas de las reuniones administrativas de
control interno realizadas mensualmente
con la Subgerencia y el personal Directivo.

Actas del Comité de Coordinacion de
Control Interno donde se han informado los
avances de los hallazgos de los diferentes

entes de control v internos.

Los informes de auditoria tanto internos como
externos son presentados al auditado para su
informacion y revision. Posteriormente se
presentan como informe definitivo a la Gerencia,
quien despues de leerlos los traslada a la
Subgrencia para que lidere los planes de
mejoramiento.

Mensualmente los directivos se informan del
avance de este (ltimo en las reuniones de
seguimiento administrativo y en los Comités de
Coordinacion del Sistema de Control Interno.

Al Comité de Auditoria de la Junta Directiva, se
le presenta resumen de las auditorias efectuadas
y resultado de los seguimientos a planes de
mejoramiento.

Mantenimiento del control




16.3 La Oficina de Control Interno o quien haga sus
veces realiza evaluaciones independientes periédicas
(con una frecuencia definida con base en el anlisis de
riesgo), que le permite evaluar el disefio y operacion de
los controles establecidos y definir su efectividad para
evitar la materializacion de riesgos.

Dimension de Control Interno

Tercera Linea de Defensa

La CIAC cuenta con:
-"Manual del sistema integral de gestion de riesgos
- M-1-03-003"

-"Directiva Permanente Modelo Integrado de
Planeacion y Gestion — MIPG No. DP-GCIAC-
OPLAI- 001"

-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"

Informe seguimiento al plan anticorrupcion

Cuatrimestralmente se evalla la aplicacion de
los riesgos de corrupcion del proceso de Gestion
Logistica que incluye la contratacién con
proveedores. De igual manera se ha realizado
asesoramiento desde la Oficina de Control
Interno como tercer linea de defensa para que
los supervisores efectuen seguimiento a los
controles implementados.

Se recomienda fortalecer la oficina de control
interno, con un equipo de trabajo
multidisciplinario en su rol de tercera linea de
defensa.

Deficiencia de control (disefio
0 ejecucion)

16.4 Acorde con el Esquema de Lineas de Defensa se
han implementado procedimientos de monitoreo continuo
como parte de las actividades de la 2a linea de defensa,
a fin de contar con informacion clave para la toma de
decisiones.

Dimension de Control Interno

Segunda Linea de Defensa

La CIAC cuenta con:
-"Manual del sistema integral de gestion de riesgos
- M-1-03-003"

-"Directiva Permanente Modelo Integrado de
Planeacion y Gestion — MIPG No. DP-GCIAC-
OPLAI- 001"

-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"

Dentro del plan anticorrupcion y atencion al
ciudadano PLN-1-04-006 en el ANEXO 1:
COMPONENTE GESTION DEL RIESGO DE
CORRUPCION, Subcomponente 4. Monitoreo y
Revision, tenemos la actividad 4.1 "Efectuar
mesas de trabajo con los procesos para generar
la consulta y actualizacion de los riesgos".

Mantenimiento del control

16.5 Frente a las evaluaciones independientes la entidad
considera evaluaciones externas de organismos de
control, de vigilancia, certificadores, ONG’s u otros que
permitan tener una mirada independiente de las
operaciones.

Lineamiento 17.
Evaluacion y comunicacion de deficiencias

oportunamente (Evalla los resultados, Comunica las
deficiencias y Monitorea las medidas correctivas).

Dimension de Control Interno

Lineas de Defensa

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

La CIAC cuenta con:

-"Manual del sistema integrado de gestion de la
calidad aeronautica (SIGCA) - M-1-03-006"
-"Plan/Programa de auditorias 2022 - PAUD-2-01-
003"

-"Procedimiento auditorias intemas del SIGCA
CIAC - P-2-01-001"

-"Manual del sistema integral de gestion de riesgos
- M-1-03-003"

-"Directiva Permanente Modelo Integrado de
Planeacion y Gestion - MIPG No. DP-GCIAC-
OPLAI- 001"

-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"

Explicacion de como la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

Presente

! v atencién al ciudadano
2
3
4
5
6
7
8
Plan Anticorrupcion y de Atencion al
1 :
Ciudadano
2 Informe seguimiento al plan anticorrupcion
v atencion al ciudadano
3
4
5
6
7
8
Actas de las reuniones administrativas de
1| control interno realizadas mensualmente

con la Subgerencia y el personal Directivo.

Actas del Comité de Coordinacion de
Control Interno donde se han informado los

2 )
avances de los hallazgos de los diferentes
entes de control v internos.
3 Resultados de las auditori li por
los entes certificadores.
4
5
6
7
8

La Corporacion de la Industria Aeronautica
Colombiana por ser una empresa industrial y
comercial del Estado dedicada al mantenimiento
y la fabricacion aeronauticas, debe mantenerse
competitiva a través de estandares de calidad,
oportunidad, riesgos y seguridad, que se basa
en normativa aeronautica, lineamientos
internacionales y Sistemas de Gestion que la
hacen especializada para cumplir con su mision.
Para lo anterior, entre otros cuenta con el
Sistema de Gestion de la Calidad Aeronautica
certificada bajo los lineamientos de las normas
1SO 9001, ISO 14001, AS9100, AS9110, ISO
28000, BASC y SST. De igual manera se cuenta
con certificaciones del SECAD como DOA y
POA.

Ademas de ello se realizo la actualizacion ante
la Aeronautica Civil del certificado OMA bajo
RAC145 y se encuentra en proceso la
certificacion de SRVSOP.

EVIDENCIA DEL CONTROL

Referencia a Anélisis y
verificaciones en el marco del
Comité Institucional de
Coordinacion de Control Interno

Observaciones de la evaluacion
independiente (tener encuenta papel de
lineas de defensa)

*Nota: Unicamente diligenciar las
observaciones que van vinculadas al
desarrollo de actividades de las demas lineas
de defensa

Funcionando

Mantenimiento del control

Evaluacion




17.1 A partir de la informacion de las evaluaciones
independientes, se evaltan para determinar su efecto en
el Sistema de Control Interno de la entidad y su impacto
en el logro de los objetivos, a fin de determinar cursos de
accion para su mejora.

Dimension de Control Interno

Lineas de Defensa

La CIAC cuenta con:

-"Manual del sistema integrado de gestion de la
calidad aerondutica (SIGCA) - M-1-03-006"
-"Plan/Programa de auditorias 2022 - PAUD-2-01-
003"

-"Procedimiento auditorias internas del SIGCA
CIAC - P-2-01-001"

-"Manual del sistema integral de gestion de riesgos
- M-1-03-003"

-"Directiva Permanente Modelo Integrado de
Planeacion y Gestion — MIPG No. DP-GCIAC-
OPLAI- 001"

-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"

Actas de las reuniones administrativas de

A los hallazgos y no conformidades producto de
las evaluaciones recibidas, sean internas o de
entes extemnos, se les hace andlisis de causas a
fin de determinar qué origind la debilidad, y con
base en su resultado se plantean las acciones
de mejora respectivas.

Otro aspecto que se toma en cuenta en
hallazgos y no conformidades, es si la debilidad
evidencia, materializo algun riesgo o se dio la
presencia de producto no conforme.

A las oportunidades de mejora, se les construye
acciones de mejora.

La OCINT realiza seguimiento a los resultados
de dichas evaluaciones, revisando:
- Desecripcion del hallazgo.
- Analisis de causa riaz efectuado por el
auditado.
-Verificando que las acciones sean adecuadas.
-Verificando eficacion de plane de mejoramiento.

Mantenimiento del control

17.2 Los informes recibidos de entes externos
(organismos de control, auditores externos, entidades de
vigilancia entre otros) se consolidan y se concluye sobre
el impacto en el Sistema de Control Interno, a fin de
determinar los cursos de accion.

Dimension de Control Interno

Lineas de Defensa

La CIAC cuenta con:

-"Manual del sistema integrado de gestion de la
calidad aeronautica (SIGCA) - M-1-03-006"
-"Plan/Programa de auditorias 2022 - PAUD-2-01-
003"

-"Procedimiento auditorias internas del SIGCA
CIAC - P-2-01-001"

-"Manual del sistema integral de gestion de riesgos
- M-1-03-003"

-"Directiva Permanente Modelo Integrado de
Planeacion y Gestion - MIPG No. DP-GCIAC-
OPLAI- 001"

-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"

A los hallazgos y no conformidades producto de
las evaluaciones recibidas, sean internas o de
entes externos, se les hace andlisis de causas a
fin de determinar qué origind la debilidad, y con
base en su resultado se plantean las acciones
de mejora respectivas.

Otro aspecto que se toma en cuenta en
hallazgos y no conformidades, es si la debilidad
evidencia, materializ6 algun riesgo o se dio la
presencia de producto no conforme.

A las oportunidades de mejora, se les construye
acciones de mejora.

La OCINT realiza seguimiento a los resultados
de dichas evaluaciones, revisando:
- Descripcion del hallazgo.
- Analisis de causa riaz efectuado por el
auditado.
-Verificando que las acciones sean adecuadas.
-Verificando eficacia de planes de mejoramiento.

Mantenimiento del control

17.3 La entidad cuenta con politicas donde se establezca
a quién reportar las deficiencias de control interno como
resultado del monitoreo continuo.

Dimension de Control Interno

Lineas de Defensa

1| control interno realizadas mensualmente

con la Subgerencia y el personal Directivo.
Actas del Comité de Coordinacion de

Control Interno donde se han informado los

2
avances de los hallazgos de los diferentes

entes de control v internos
3 R de las auditori lizadas por
los entes certificadores.

4 | Informes de la Oficina de control interno

5

6

7

8
Actas de las reuniones administrativas de

1| control interno realizadas mensualmente
con la Subgerencia y el personal Directivo.

Actas del Comité de Coordinacion de

2 Control Interno donde se han informado los

avances de los hallazgos de los diferentes
entes de control v internos.
3 Resultados de las auditorias realizadas por
los entes certificadores.

4 | Informes de la Oficina de control interno

5 ISOLUCION

6

7

8

1 Actas reunion Comité Directivo

2 Actas RAE

En el procedimiento
Planificacion estratégica, en su numeral 7.3.
ESTABLECIMIENTO DE METAS Y
MFCANISMOS NF SFGUIMIFNTO estahlece




La CIAC cuenta con:
-"Planificacion estratégica - P-1-04-001"
-"Manual del sistema integrado de gestion de la
calidad aerondutica (SIGCA) - M-1-03-006"

que en el Direccionamiento Estratégico en
cuanto al seguimiento del cumplimiento de los
Objetivos Estratégicos segun lo establecido en el
Plan de Accion Anual para cada vigencia es
objeto de evaluacion y verificacion mensual
dentro de la sesion del Comité Directivo
dedicada a la revision del Cuadro de Mando
Integral (CMI) y trimestral dentro de la Reunion
de Andlisis Estratégico (RAE), actividades que
derivan la toma de decisiones por parte de la
Alta Direccion tendientes a garantizar el nivel de
desempefio organizacional requerido, las cuales
son documentadas en los registros
correspondientes.

Mantenimiento del control

17.4 La Alta Direccion hace seguimiento a las acciones
correctivas relacionadas con las deficiencias
comunicadas sobre el Sistema de Control Interno y si se
han cumplido en el tiempo establecido.

Dimension de Control Interno

Lineas de Defensa

La CIAC cuenta con:

-"Manual del sistema integrado de gestion de la
calidad aerondutica (SIGCA) - M-1-03-006"
-"Plan/Programa de auditorias 2022 - PAUD-2-01-
003"

-"Procedimiento auditorias intemnas del SIGCA
CIAC - P-2-01-001"

-"Manual del sistema integral de gestion de riesgos
- M-1-03-003"

-"Directiva Permanente Modelo Integrado de
Planeacion y Gestion - MIPG No. DP-GCIAC-
OPLAI- 001"

-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"

Los informes de auditoria tanto internos como
externos son presentados al auditado para su
informacion y revision. Posteriormente se
presentan como informe definitivo a la Gerencia,
quien despues de leerlos los traslada a la
Subgrencia para que lidere los planes de
mejoramiento.

Mensualmente los directivos se informan del
avance de este Ultimo en las reuniones de
seguimiento administrativo y en los Comités de
Coordinacion del Sistema de Control Interno.

Al Comité de Auditoria de la Junta Directiva, se
le presenta resumen de las auditorias efectuadas
y resultado de los seguimientos a planes de
mejoramiento.

Mantenimiento del control

17.5 Los procesos y/o servicios tercerizados, son
evaluados acorde con su nivel de riesgos.

Dimension de Control Interno

Lineas de Defensa

La CIAC cuenta con:

-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"
-"Manual de Contratacion resolucion 135 de
01/12/2021"

-"Plan/Programa de auditorias 2022 - PAUD-2-01-
003"

-"Procedimiento auditorias internas del SIGCA
CIAC - P-2-01-001"

-"Matriz proveedores autorizados - MTZ-8-01-001"
-"Procedimiento de inscripcion seleccion y registro
de proveedores de la CIAC S.A. - P-8-01-001"
-"Procedimiento evaluacion de proveedores - P-8-
01-002"

3

4

5

6

7

8

1 Plan Anual de Auditorias

2 Actas de Comité de Coordinacion del

Sistema de Control Interno
3 ISOLUCION
4 Actas de reunion administrativa de
seguimiento de control interno

5

6

7

8

1 Auditorias ejectadas durante la vigencia

2022
2 Seguimiento por parte de OCINT a los
planes de mejoramiento

3 por parte de i a
las acciones y los planes de mejoramiento.

4 Seguimiento a prroveedores por parte de la

Direccion de Logisitica Aeronautica

Se cuenta con una matriz de proveedores MTZ-
8-01-001donde se evalua su criticidad. las
acciones a implementar se encuentra en el

procedimiento de inscripcion, seleccion y registro

de proveedores P-8-01-001, asi como el

procedimeinto de evaluacion de proveedores P-8:

01-002.

Uno de los servicios tercerizados en la CIAC, es
la contratacion de parte de la mano de obra
técnica que ejecuta actividades misionales, la
cual representa un nivel de riesgo alto. A esta
fraccion, el Grupo de Aseguramiento de la
Calidad le aplica inspecciones permanentes en
herramientas, documentos, cursos y licencias y
la Oficina de Calidad, supervisar
permanentemente y al 100% la ejecucion de sus
actividades.

La Direccion de Logisitica Aeronautica, hace
evaluacion periodica de los Proveedores

Los lideres de los diversos Sistemas de Gestion
en los que esta certificada la CIAC, anualmente
auditan a los proveedores criticos para el

Mantenimiento del control




Sistema del cual son representantes.

El Grupo Aseguramiento de la Calidad, de
acuerdo con una programancion anual, audita a
los proveedores aeronduticos por ser criticos
para la operacion de la CIAC S.A.

17.6 Se evaltia la informacion suministrada por los
usuarios (Sistema PQRD), asi como de otras partes
interesadas para la mejora del Sistema de Control
Interno de la Entidad?

Dimension de Informacion y Comunicacion
Dimension de Control Interno

Lineas de Defensa

La CIAC cuenta con:
-"Procedimiento atencion a PQRSD - P-1-02-001"
- Formato "Atencion a PQRSD - F-1-02-001" como
medio para realizar PQRSD. Adicional, se cuenta

con otros medios para realizar peticiones como son

pagina web, redes sociales, via telefonica y correo
electronico atencion@ciac.gov.co

La CIAC cuenta con Sistema de PQRD, con
buzén fisico en la instalaciones de la
Corporacion, presencial en la recepcion de la
instalaciones de la CIAC, telefonico a la linea
directa (57) 315 318 7386, virtual en el buzon de
pagina Web y redes sociales, el cual es atendido
dentro de los términos establecidos, monitoreado
cada tres meses por la Subgerencia y evaluado
semestralmente por la Oficina de Control Interno.
Durante la evaluacion de la atencion de PQRSD
del 2do. semestre de 2022, se observo la
reiteracion de denuncias correspondientes a
presuntos intentos de estafa por medio de
supuestos procesos de seleccion de personal.
Se recomienda generar alerta de ello a las
dependencias que corresponda, para realizar
andlisis de esta recurrente situacion. En total se
encontraron 15 peticiones en solo el cuarto
trimestre de 2022.

Deficiencia de control (disefio
0 ejecucion)

17.7 Verificacion del avance y cumplimiento de las
acciones incluidas en los planes de mejoramiento
producto de las autoevaluaciones. (2° Linea).

Dimension de Control Interno

Lineas de Defensa

La CIAC cuenta con:

-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"
-"Plan/Programa de auditorias 2022 - PAUD-2-01-
003"

-"Procedimiento auditorias internas del SIGCA
CIAC - P-2-01-001"
-"Procedimiento acciones correctivas del SIGCA
CIAC - P-2-01-002"

La Oficina de Planeacion es la mano derecha de
la Alta Gerencia y mensualmente a través de
cuadro de mando de indicadores esta
monitoreando el cumplimiento del Plan de
Accion Anual, Asi mismo, lidera las Reuniones
de Andlisis Estratégico, donde se toman
decisiones, de acuerdo con el avance de las
metas del Plan.

Semanalmente, la Oficina de Planeacion
organiza los Comités Directivos donde se hace
seguimiento a actividades y compromisos de la

Corporacion.

Del resultado de los indicadores, si aplica, se
establecen acciones de mejora, a las cuales la
Oficina de Planeacion le hace seguimiento para
su cumplimiento y cierre. Asi mismo, dentro de
las Reuniones de Andlisis Estratégico se
establecen compromisos, cuyo cumplimiento es
revisado en la siguiente reunion RAE.

Mantenimiento del control

17.8 Evaluacion de la efectividad de las acciones
incluidas en los Planes de mejoramiento producto de las
auditorias internas y de entes externos. (3% Linea)

Nimension de Control Internn

7
8
Evaluacion del informe de subgerencia de
1 | laatencion a PQRSD del 2do semestre de
2022
Seguimiento realizado por las partes
2 |interesadas a las peticiones repettivas o de
caracter critico.
3
4
5
6
7
8
1 Actas de Comités Directivos
2 Actas Trimestrales de Reunion de Analisis
Estratégico
3 Indicadores administrados por el aplictivo
Power BI
4 Modulo de mejora del software
ISOLUCION
5
6
7
8
1 Modulo de mejora y auditorias del software

ISOLUCION

Todos los planes de mejoramiento producto de
evaluaciones y auditorias internas y externas,




Lineas de Defensa

La CIAC cuenta con:

-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"
-"Plan/Programa de auditorias 2022 - PAUD-2-01-
003"

-"Procedimiento auditorias internas del SIGCA
CIAC - P-2-01-001"
-"Procedimiento acciones correctivas del SIGCA
CIAC - P-2-01-002"

-"Directiva Permanente Modelo Integrado de
Planeacion y Gestion — MIPG No. DP-GCIAC-
OPLAI- 001"

Actas de Comité de Coordinacion del

excepto el plan de mejoramiento suscrito de
evaluaciones de la CGR, son administrados a
través del software ISOLUCION, que dentro de

sus utilidades exige valorar la eficacia de las
acciones.

Para evaluar la efectividad del Plan de

Mejoramiento suscrito con la Contraloria General
de la Republica, la Oficina de Control Interno
aplica auditorias para verificar las actividades de
los hallazgos que los auditados manifiestan

haber cumplido al 100%. Del resultado de la
auditoria y siguiendo los lineamientos
establecidos por CGR en la circular 03 de 2019,

se efectlia 0 no, el cierre del hallazgo.

Dentro de esta evalaucion se verifica no sélo la
existencia de las evidencias de cumplimiento,

sino que efectivamente el hallazgo evidenciado
por la CGR, no se haya vuelto a presentar.
Se recomienda fortalecer la oficina de control
interno, con un equipo de trabajo

multidisciplinario en su rol de tercera linea de
defensa

Deficiencia de control (disefio
0 ejecucion)

17.9 Las deficiencias de control interno son reportadas a
los responsables de nivel jerarquico superior, para tomar
la acciones correspondientes?

Dimension de Control Interno

Lineas de Defensa

La CIAC cuenta con:

-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"
-"Plan/Programa de auditorias 2022 - PAUD-2-01-
003"

-"Procedimiento acciones correctivas del SIGCA
CIAC - P-2-01-002"

2 Sistema de Control Interno
3 Informes de auditoria a la efectividad de
Plan de Mejoramiento de la CGR
4 Actas de Comité de Auditorias de la Junta
Directiva de la CIAC

5 Actas de reunion administrativa de
seguimiento de control interno

6 | Actas de Comité de Gestion y Desempefio

7

8

1 Matriz de riesgo del proceso de control

Interno

2 Actas de reunion administrativa de
seguimiento de control interno

3 | Actas de Comité de Gestion y Desempefio

~

Actas de Comité de Coordinacion del
Sistema de Control Interno

La Corporaciién de la Industria Aeronautica
Colombiana por ser una empresa industrial y
comercial del Estado dedicada al mantenimiento
y la fabricacion aeronauticas, debe mantenerse
competitiva a través de estandares de calidad,
oportunidad, riesgos y seguridad, que logra a
través de un exigente proceso de auditoria. Para
ello anualmente construye un programa de
auditorias que involucra, tanto las que aplica,
como las que recibe.

Para el tratamiento de hallazgos, no
conformidades, observaciones y oportunidades
de mejora que dejan los infornes de las
auditorias, los auditados construyen planes de
mejoramiento a los cuales se les hace
seguimiento mensual hasta lograr el 100% de su
cumplimiento. Las reuniones administrativas de
seguimiento son lideradas por la Subgerencia y
su resultado es presentado en Comité de
Coordinacién de Control Interno.

Mantenimiento del control




Nombre de la Entidad:

Periodo Evaluado:

Corporacion de la Industria Aeronautica Colombiana S.A.

Segundo semestre de la vigencia 2022

Conclusion general sobre la evaluacion del

Estado del sistema de Control Interno de la entidad

tema de Control Interno

94%

¢Estan todos los componentes operando
juntos y de manera integrada? (Si / en
proceso / No) (Justifique su respuesta):

Si

A través del Sistema Integrado de Gestion de Calidad Aeronautica, en CIAC se articulan todos los componentes del Sistema de Control Interno para
garantizar su operacién en el cumplimiento misional de la entidad.

LEs efectivo el sistema de control interno
para los objetivo: ados? (SilNo)
(Justifique su respuesta):

Si

El Sistema de Control Interno esta establecido en el marco de la septima dimension(MECI) del MIPG , conforme a lo establecido en los requisitos y
lineamientos de la funcién publica.

La entidad cuenta dentro de su Si
Control Interno, con una instituci

nes frente al control (Si/No)
(Justifique su respuesta):

Si

En el Manual del sistema integrado de gestion de la calidad aeronautica (SIGCA) y en el Manual del sistema integral de gestién de riesgos, se establecen
los responsables y roles a cumplir en Linea estratégica y las tres lineas de defensa. Se recomienda fortalecer la oficina de control interno, con un equipo de
trabajo multidisciplinario en su rol de tercera linea de defensa, lo cual de acuerdo al modelo MIPG contribuye en su ejercicio de monitoreo, segumiento y
evaluacion a mitigar los distintos riesgos de los procesos, del mercado y emergentes.

Componente

¢El componente est4 presente y
funcionando?

Evaluacion de

riesgos

Nivel de
Cumplimiento
componente

Explicacion de las Debilidades y/o Fortalezas

En cuanto al codigo de integridad, se cumplieron todos las
acciones y se evaluo que su eficacia es adecuada para el control.
Con respecto al plan institucional de capacitacion, se actualizé

al plan de mej: i prop!

Como recomendacion, en cuanto al sistema de PQRSD, el

alas i ity (15 en el ultimo trimestre
2022) por falsas convocatorias laborales, pues se detecta el
riesgo al uso i de i i i alaCIAC.

Los i i por la Corp , son eficaces en
cuanto al control y mitigacion de los riesgos y son usados para la
toma de decisiones por parte de la Alta Direccién para el
mejoramiento del sistema.

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

Avance final del
componente

Para el ambiente de control, se evidencia que la entidad cuenta con los

i iso en la ion de roles y
responsabilidades para controlar riesgos especificos y politicas de riesgo.se ha
realizado esfuerzos para cumplir con las competencias del personal, las etapas de
ingreso, permanencia y retiro. Se ha dado a conocer los roles y responsabilidades
de las lineas de defensa y los mecanismos de reporte.

Se recomienda actualizar los controles establecidos en el PIC con el fin de dar
cumplimiento, asi como continuar con la medicion de la rotacion del personal. De
igual manera se requiere establecer la metodologia para la medicion del codigo de
ética e integridad dentro de la Corporacion.

EI Dir i i ico de la C de la Industria

C i conforme lir i del Guber se ejecuta
dentro del Plan de Accion Anual como marco general de la planificacion del
Sistema Integrado de Gestion de la Calidad Aeronautica (SIGCA), estableciendo
estartegias relacionadas con la obtencion de los objetivos estratégicos, los cuales
son evaluados periddicamente.

La gestion de riesgos incluye la adopcion del MANUAL DEL SISTEMA INTEGRAL
DE GESTION DE RIESGOS, monitorear, revisar y mejorar continuamente la
gestion del riesgo a través de toda la organizacion, de manera sistematica, basado
en la norma ISO 31000 — Gestion del Riesgo.

La Oficina de Planeacion, como segunda linea de defensa, realiza los comités de
gestion y desempefio donde se presenta informacion relevante a la Alta direccion
para la toma de decisiones.

Se aprecia la adecuada segregacion de Funciones, tendientes a la reduccién de
riesgos de acciones fraudulentas.




Actividades de
control

Informacion y

comunicacion

Monitoreo

Si

Encuantoala i6n de funciones, se verificé Ia aj
de todas la activi ivas y p ivas prop yse
verificé que su eficacia fue adecuada.

Bajo el SIGCA, todo el sistema de gestion se encuentra articulado
y se mantiene.

El disefio de controles se evalla frente a la gestion del riesgo. Se efectia
monitoreo a los riesgos y verificacion de que los responsables estén ejecutando
los controles tal como han sido disefiados.

La segregacion de funciones ha sido objeto de seguimiento y evaluacion por parte
de la tercera linea de defensa; de otro lado, los Sistemas de Gestion, estan

ala y control de la Corporacién, dentro del
Sistema de Gestién de la Calidad Aeronautica, certificada bajo los lineamientos de|
las normas ISO 9001, ISO 14001, AS9100, AS9110, ISO 28000, BASC y SST.
De igual manera se cuenta con certificaciones del SECAD como DOA'y POA.

-2%

Si

Todos los i de icacion e i i6n se
y son i La oficina de GTICS,

monitorea toda clase de riesgos a la segurida formatica para
evitar robo o perdida de informacién, o cualquier clase de ataque
cibernetico. Se realizan controles dentro de la entidad como
bloqueo de USB, antivirus, firewall, correo institucional, cambios
de clave periédicas para cumplir con las politicas de seguridad
digital.

Dentro de las observaciones, se evidencia riesgo de informacién
confidencial, a través de ISOLUCION, por ejemplo acceso a la
matriz de proveedores autorizados MTZ-8-01-001 por medio del
usuario de consulta.

Las politicas, directrices y ismos para el jento de la i ion se

bajo los de i y trato seguro de la misma
lai ion y orig la icacion hacia la sati ion de

necesidades de los grupos de valor relacionados con la Corporacion.
Respecto de la administracin tecnolégica y la seguridad de la informacién, la
Corporacion cuenta con formatos, instructivos, manuales, matrices, planes,
para la integridad, disponibilidad y

imi y
seguridad de la misma.

-4%

Si

Se evidencia que el Sistema Integrado se mantiene, en el hecho
que la CIAC conservé sus certificaciones en sistemas de gestion,

de aduana, p y de planes de
mejoramiento.

Como recomendacion, en cuanto al sistema de PQRSD, el

alas (15 en el ultimo trimestre
2022) por falsas convocatorias laborales, pues se detecta el
riesgo para la mejora del Sistema de Control Interno de la CIAC
por no evaluar de manera oportuna la informacén suministrada
por las partes interesadas.

A través de activi de ion y imie mediante las auditorias, se
lleva a cabo la gestén de control de los resultados orientados hacia los objetivos
estratégicos de la Corporacion.

Igualmente, el analisis de los riesgos y sus controles en procura de la mitigacn
de los mismos es una accién permanente de la CIAC mediante el modelo de las
tres lineas de defensa.

Se trabajara para aclarar las acciones conducentes al plan de mejoramiento de la
Contraloria General de la Republica, en cumplimiento del rol de la oficina de control
interno en relacion con entes externos de control.

-9%




ANALISIS DE RESULTADOS PARA OMA DE DECISIONES

Clasificacion Descripcion

Cuando en el andlisis de los requerimientos en los diferentes componentes del MECI

Observaciones del Control

Se encuentra presente y funciona correctamente, por lo tanto se requiere acciones o|

se cuente con aspectos evaluados en nivel 3 (presente) y 3

dirigidas a su dentro del marco de las lineas de defensa.

Cuando en el andlisis de los requerimientos en los diferentes componentes del MECI
se cuente con aspectos evaluados en nivel 2 (presente) y 3 (funcionando).

Se encuentra presente y funcionando, pero requiere mejoras frente a su disefio, ya que|
opera de manera efectiva

uando en el andlisis de los requerimientos en los diferentes componentes del MECI
se cuente con aspectos evaluados en nivel 2 (presente) y 2 (funcionando); 3
presente) y 1 (funcionando); 3 (presente) y 2 (funcionando);2 (presente) y 1
funcionando)

Deficiencia de Control
(Disefio o Ejecucién)

Se encuentra presente y funcionando, pero requiere acciones dirgidas a fortalecer o
mejorar su disefio y/o ejecucion.

Cuando en el analisis de los requerimientos en los diferentes componentes del MECI!
se cuente con aspectos evaluados en nivel 1 (presente) y 1 (funcionando); ;1
(presente) y 2 (funcionando); 1(presente) y 3 (funcionando).

No se encuentra presente por lo tanto no esta funcionando, lo que hace que sef
requieran acciones dirigidas a fortalecer su disefio y puesta en marcha

FUENTE DEL ANALISIS
NIVEL DE CUMPLIMIENTO-
RESULTADOS CONTROL PRESENTE CONTROL FUNCIONANDO OBSERVACIONES DEL CONTROL ASPECTOS PARTICULARES POR
- o o COMPONENTE
Id. Requerimiento Componente Descripcion del Lineamiento Pregunta Indicativa
Ambiente de Control La entidad demuestra el compromiso con la Mecanismos frente a la deteccion y prevencion
integridad (valores) y principios del servicio  : del uso inadecuado de informacion privilegiada u
piiblico otras situaciones que puedan implicar riesgos DOy AT EORTET0
1 13 para la entidad 3 2 acciones dirigidas a fortalecer o mejorar su disefio y/o
ejecucion.
Ambiente de Control La entidad establece lineas de reporte dentro : La entidad analiza los informes presentados por
de la entidad para evaluar el funcionamiento  :la Oficina de Control Interno y evaliia su impacto
del Sistema de Control Interno. en relacién con la mejora institucional D T A D EIOT0
2 56 3 2 acciones dirigidas a fortalecer o mejorar su disefio y/o
ejecucion.
Ambiente de Control La entidad demuestra el compromiso con la Aplicacién del Cédigo de Integridad. (incluye
integridad (valores) y principios del servicio  :anlisis de desviaciones, convivencia laboral,
piiblico temas disciplinarios internos, quejas o denuncias
3 1.1 sobres los servidores de la entidad, u otros temas 3 3
relacionados)
Ambiente de Control La entidad demuestra el compromiso con la Mecanismos para el manejo de conflictos de
integridad (valores) y principios del servicio interés.
piiblico
4 1.2 3 3
Ambiente de Control La entidad demuestra el compromiso con la La evaluacion de las acciones transversales de
integridad (valores) y principios del servicio :integridad, mediante el monitoreo permanente de
publico los riesgos de corrupcion.
5 14 3 3
Ambiente de Control La entidad demuestra el compromiso con la Anlisis sobre viabilidad para el establecimiento
integridad (valores) y principios del servicio de una linea de denuncia interna sobre
publico situaciones irregulares o posibles
6 1.5 incumplimientos al codigo de integridad. 3 3
NOTA: Si la entidad ya cuenta con esta linea en
funcionamiento, establecezca si ha aportado para
la mejora de los mapas de riesgos o bien en otros

NIVEL DE CUMPLIMIENTO- DEL
COMPONENTE




Ambiente de Control

Aplicacién de mecanismos para ejercer una
adecuada supervision del Sistema de Control
Interno

Creacion o actualizacion del Comité Institucional
de Coordinacién de Control Interno (incluye
ajustes en periodicidad para reunién, articulacién
con el Comité Institucioanl de Gestion y

7 2.1
Desempeiio)

Ambiente de Control Aplicacién de mecanismos para ejercer una | Definicién y documentacin del Esquema de
adecuada supervision del Sistema de Control  :Lineas de Defens
Interno

8 22

Ambiente de Control Aplicacién de mecanismos para ejercer una  : Definicién de lineas de reporte en temas clave
adecuada supervision del Sistema de Control :para la toma de decisiones, atendiendo el
Interno Esquema de Lineas de Defens

9 23

Ambiente de Control Establece la planeacion estratégica con Definicion y evaluacion de la Politica de
responsables, metas, tiempos que faciliten el : Administracion del Riesgo (Acorde con
seguimiento y aplicacién de controles que ineamientos de la Guia para la Administracién del

10 21 icen de forma razonable su Riesgo de Gestién y Corrupcién y Diseno de
cumplimiento. Asi mismo a partir de la politica : Controles en Entidades Piblicas). La evaluacién
de riesgo, establecer sistemas de gestion de  debe considerar su aplicacién en la entidad,
riesgos y las responsabilidades para controlar : cambios en el entorno que puedan defnir ajustes,
o b inihen ho o dnnnemnlln,

Ambiente de Control Establece la planeacion estratégica con La Alta Direccion frente a la politica de
responsables, metas, tiempos que faciliten el : Administracion del Riesgo definen los niveles de
seguimiento y aplicacion de controles que aceptacion del riesgo, teniendo en cuenta cada

1" 32 garanticen de forma razonable su uno de los objetivos establecidos.
cumplimiento. Asi mismo a partir de la politica
de riesgo, establecer sistemas de gestion de
riesgos y las responsabilidades para controlar
rinnmnn s hain tn iniden o

Ambiente de Control Establece la planeacion estratégica con Evaluacién de la planeacion estratégica,
responsables, metas, tiempos que faciliten el : considerando alertas frente a posibles
seguimiento y aplicacion de controles que incumplimientos, necesidades de recursos,

12 33 garanticen de forma razonable su cambios en el entorno que puedan afectar su
cumplimiento. Asi mismo a partir de la politica : desarrollo, entre otros aspectos que garanticen de
de riesgo, establecer sistemas de gestion de forma razonable su cumplimiento
riesgos y las responsabilidades para controlar
rinnmnn s hain tn iniden o b

Ambiente de Control Compromiso con la competencia de todo el Evaluacién de la Planeacion Estratégica del
personal, por lo que la gestion del talento Talento Humano
humano tiene un caracter estratégico con el

13 a despliegue de actividades clave para todo el
ciclo de vida del servidor piblico -ingreso,
permanencia y retiro.

Ambiente de Control Compromiso con la competencia de todo el Evaluacién de las actividades relacionadas con el
personal, por lo que la gestion del talento Ingreso del personal
humano tiene un caracter estratégico con el

14 .2 despliegue de actividades clave para todo el
ciclo de vida del servidor publico -ingreso,
permanencia y retiro.

Ambiente de Control Compromiso con la competencia de todo el Evaluacién de las actividades relacionadas con la
personal, por lo que la gestion del talento permanencia del personal
humano tiene un caracter estratégico con el

15 43 despliegue de actividades clave para todo el
ciclo de vida del servidor piblico -ingreso,
permanencia y retiro.

Ambiente de Control Compromiso con la competencia de todo el Analizar si se cuenta con politicas claras y
personal, por lo que la gestion del talento i i conla il
humano tiene un carécter estratégico con el  :de cada servidor sobre el desarrollo y

16 44 despliegue de actividades clave para todo el :mantenimiento del control interno (1a linea de
ciclo de vida del servidor publico -ingreso, defensa
permanencia y retiro.

Ambiente de Control Compromiso con la competencia de todo el Evaluacion de las actividades relacionadas con el
personal, por o que la gestion del talento retiro del personal
humano tiene un carécter estratégico con el

17 45 despliegue de actividades clave para todo el
ciclo de vida del servidor publico -ingreso,

ia y retiro.

Ambiente de Control Compromiso con la competencia de todo el Evaluar el impacto del Plan Institucional de
personal, por o que la gestion del talento Capacitacion - PI
humano tiene un carécter estratégico con el

18 46 despliegue de actividades clave para todo el

ciclo de vida del servidor publico -ingreso,
permanencia y retiro.




Ambiente de Control

La entidad establece lineas de reporte dentro
de la entidad para evaluar el funcionamiento
del Sistema de Control Interno.

Acorde con la estructura del Esquema de Lineas
de Defensa se han definido estindares de reporte,
periodicidad y responsables frente a diferentes

19 51 temas criticos de la entidad
Ambiente de Control La entidad establece lineas de reporte dentro  : La Alta Direccion analiza la informacion asociada
de la entidad para evaluar el funcionamiento  :con la generacion de reportes financieros
del Sistema de Control Interno.
20 52
Ambiente de Control La entidad establece lineas de reporte dentro : Teniendo en cuenta la informacion suministrada
de la entidad para evaluar el funcionamiento  :por la 2a y 3a linea de defensa se toman
del Sistema de Control Interno. decisiones a tiempo para garantizar el
27 53 cumplimiento de las metas y objetivos
Ambiente de Control La entidad establece lineas de reporte dentro : Se evalia la estructura de control a partir de los
de la entidad para evaluar el funcionamiento  :cambios en procesos, procedimientos, u otras
del Sistema de Control Interno. herramientas, a fin de garantizar su adecuada
2 54 ién y afectacion frente a la gestion del
riesgo
Ambiente de Control La entidad establece lineas de reporte dentro | La entidad aprueba y hace seguimiento al Plan
de la entidad para evaluar el funcionamiento  : Anual de Auditoria presentado y ejecutado por
del Sistema de Control Interno. parte de la Oficina de Control Interno
23 55
Ambiente de Control Compromiso con la competencia de todo el Evaluacidn frente a los productos y servicios en
personal, por lo que la gestion del talento los cuales participan los contratistas de apoyo
humano tiene un caracter estratégico con el
% .7 despliegue de actividades clave para todo el
ciclo de vida del servidor piblico -ingreso,
permanencia y retiro.
Evaluacién de riesgos Identificacion y anélisis de riesgos (Analiza La Oficina de Planeacién, Gerencia de Riesgos
factores internos y externos; Implica a los (donde existan), como 2a linea de defensa,
niveles apropiados de Ia direccion; Determina  consolidan informacin clave frente a la gestion DOy AT ERTET0
2 72 como responder a los riesgos; Determina la  del riesgo acciones dirigidas a fortalecer o mejorar su disefio ylo
importancia de los iesgos). e
Evaluacion de riesgos Identificacion y anélisis de riesgos (Analiza A partir de la informacién consolidada y
factores internos y externos; Implica a los reportada por la 2a linea de defensa (7.2), la Alta
niveles apropiados de Ia direccion; Determina  Direccién analiza sus resultados y en especial D T A D EIOT0
% 73 cémo responder a los riesgos; Determinala  considera si se han presentado materializaciones O O O I Ao
importancia de los iesgos). de riesgo e
Evaluacion de riesgos Evaluacién del riesgo de fraude o corrupcién. : La Alta Direccién evalua fallas en los controles
Cumplimiento articulo 73 de la Ley 1474 de ' (disefio y ejecucion) para definir cursos de accion
2011, relacionado con la prevencién de fos  apropiados para su mejora IS e e e e e N ier oY ee o rere
27 84 riesgos de corrupcién. acciones dirigidas a fortalecer o mejorar su disefio y/o
ejecucion.
Evaluacion de riesgos Definicién de objetivos con suficiente claridad : La Entidad cuenta con mecanismos para vincular
para identificar y evaluar los riesgos o relacionar el plan estratégico con los objetivos
y estos a su vez con los objetivos
2% 61 iii)Legales y iv)De
Financiera y no Financiera.
Evaluacion de riesgos Definicién de objetivos con suficiente claridad : Los objetivos de los procesos, programas o
para identificar y evaluar los riesgos proyectos (segtin aplique) que estén definidos,
son medibles,
2 62 iii)Legales y iv)De i en el tiempo
Financiera y no Financiera.
Evaluacion de riesgos Definicién de objetivos con suficiente claridad : La Alta Direccién evalia periodicamente los
para identificar y evaluar los riesgos objetivos establecidos para asegurar que estos
contintian siendo consistentes y apropiados para
20 63 iii)Legales y Presupuestales; iv)De Informacién :la Entidad

Financiera y no Financiera.




Evaluacion de riesgos

Identificacion y andlisis de riesgos (Analiza
factores internos y externos; Implica a los
niveles apropiados de la direccién; Determina
como responder a los riesgos; Determina la

Teniendo en cuenta la estructura de la politica de
Administracion del Riesgo, su alcance define
lineamientos para toda la entidad, incluyendo
regionales, dreas tercerizadas u otras instancias

3 & importancia de los riesgos). que afectan la prestacion del servicio

Evaluacion de riesgos Identificacion y andlisis de riesgos (Analiza | Cuando se defectan materializaciones de riesgo,
factores internos y externos; Implica a los se definen los cursos de accion en relacién con la
niveles apropiados de la direccién; Determina :revisién y actualizacién del mapa de riesgos

2 7.4 como responder a los riesgos; Determina la correspondiente
importancia de los riesgos).

Evaluacion de riesgos Identificacion y andlisis de riesgos (Analiza  : Se llevan a cabo seguimientos a las acciones
factores internos y externos; Implica a los definidas para resolver materializaciones de
niveles apropiados de la direccién; Determina :riesgo detectadas

33 75 como responder a los riesgos; Determina la
importancia de los riesgos).

Evaluacion de riesgos Evaluacion del riesgo de fraude o corrupcion. : La Alta Direccion acorde con el anélisis del
Cumplimiento articulo 73 de la Ley 1474 de entorno interno y externo, define los procesos,
2011, relacionado con la prevencién de los programas o proyectos (segtin aplique),

3 81 riesgos de corrupcién. ibles de posibles actos de corrupcién

Evaluacion de riesgos Evaluacion del riesgo de fraude o corrupcién. | La Alta Direccién monitorea los riesgos de
Cumplimiento articulo 73 de la Ley 1474 de corrupcion con la periodicidad establecida en la
2011, relacionado con la prevencién de los Politica de Administracion del Riesgo

35 82 riesgos de corrupcién.

Evaluacién de riesgos Evaluacién del riesgo de fraude o corrupcién. : Para el desarrollo de las actividades de control, la
Cumplimiento articulo 73 de la Ley 1474 de entidad considera la adecuada division de las
2011, relacionado con la prevencién de los funciones y que éstas se encuentren segregadas

3% 83 riesgos de corrupcion. en diferentes personas para reducir el riesgo de
acciones fraudulentas

Evaluacién de riesgos Identificacion y andlisis de cambios Acorde con lo establecido en la politica de
significativos Administracion del Riesgo, se monitorean los

factores internos y externos definidos para la

37 01 entidad, a fin de establecer cambios en el entorno
que determinen nuevos riesgos o ajustes a los
existentes

Evaluacion de riesgos Identificacion y analisis de cambios La Alta Direccién analiza los riesgos asociados a
significativos actividades tercerizadas, regionales u otras

figuras externas que afecten la prestacion del
38 9.2 servicio a los usuarios, basados en los informes
de la segunda y tercera linea de defensa

Evaluacion de riesgos Identificacion y analisis de cambios La Alta Direccién monitorea los riesgos
significativos aceptados revisando que sus condiciones no

hayan cambiado y definir su pertinencia para
39 93 sostenerlos o ajustarios

Evaluacion de riesgos Identificacion y analisis de cambios La Alta Direccién evalua fallas en los controles

significativos (diserio y ejecucion) para definir cursos de accién
apropiados para su mejora, basados en los
40 94 informes de la segunda y tercera linea de defensa

Evaluacion de riesgos Identificacion y analisis de cambios La entidad analiza el impacto sobre el control

significativos interno por cambios en los diferentes niveles
organizacionales
4 9.5

Actividades de control Seleccionar y Desarrolla controles generales : Se cuenta con informacion de la 3a linea de
sobre Tl para apoyar la consecucién de los  :defensa, como evaluador independiente en
objetivos . relacion con los controles implementados por el

2 114 proveedor de servicios, para asegurar que los

riesgos relacionados se mitigan.

Se encuentra presente y funcionando, pero requiere
acciones dirigidas a fortalecer o mejorar su disefio y/o
ejecucion.




Actividades de control Disefio y desarrollo de actividades de control : Para el desarrollo de las actividades de control, la
(Integra el desarrollo de controles con la entidad considera la adecuada divisién de las
evaluacién de riesgos; tiene en cuenta a qué  :funciones y que éstas se encuentren segregadas
43 101 nivel se aplican las actividades; facilita la en diferentes personas para reducir el riesgo de
segregacién de funciones). error o de incumplimientos de alto impacto en la
operacion
Actividades de control Disefio y desarrollo de actividades de control  : Se han idenfificado y documentado las
(Integra el desarrollo de controles con la situaciones especificas en donde no es posible
evaluacién de riesgos; tiene en cuenta a qué  : segregar adecuadamente las funciones (ej: falta
m 10.2 nivel se aplican las actividades; facilita la de personal, presupuesto), con el fin de definir
segregacién de funciones). actividades de control alternativas para cubrir los
riesgos identificados.
Actividades de control Diseiio y desarrollo de actividades de control : El disefio de otros sistemas de gestion (bajo
(Integra el desarrollo de controles con la nnormas o estandares internacionales como la
evaluacién de riesgos; tiene en cuenta a qué  1SO), se intregan de forma adecuada a la
45 10.3 nivel se aplican las actividades; facilita la estructura de control de la entidad
segregacién de funciones).
Actividades de control Seleccionar y Desarrolla controles generales  La entidad establece actividades de control
sobre Tl para apoyar la consecucion de los relevantes sobre las infraestructuras
objetivos . tecnolégicas; los procesos de gestién de Ia
6 1.1 seguridad y sobre los procesos de adquisicion,
desarrollo y mantenimiento de tecnologias
Actividades de control Seleccionar y Desarrolla controles generales | Para los proveedores de tecnologia selecciona y
sobre Tl para apoyar la consecucion de los desarrolla actividades de control internas sobre
objetivos . las actividades realizadas por el proveedor de
a7 1.2 servicios
Actividades de control Seleccionar y Desarrolla controles generales | Se cuenta con matrices de roles y usuarios
sobre Tl para apoyar la consecucion de los  :siguiendo los principios de segregacion de
objetivos . funciones.
48 1.3
Actividades de control Despliegue de politicas y procedimientos Se evaliia Ja actualizacion de procesos,
(Establece responsabilidades sobre Ia procedimientos, politicas de operacion,
ejecucion de las politicas y procedimientos;  instructivos, manuales u otras herramientas para
o 124 Adopta medidas correctivas; Revisa las garantizar Ia aplicacin adecuada de las
politicas y procedimientos). principales actividades de control.
Actividades de control Despliegue de politicas y procedimientos Ei diseiio de controles se evaliia frente a i
(Establece responsabilidades sobre la gestion del riesgo
ejecucion de las politicas y procedimientos;
50 122 Adopta medidas correctivas; Revisa las
politicas y procedimientos).
Actividades de control Despliegue de politicas y procedimientos Monitoreo a los riesgos acorde con la politica de
(Establece responsabilidades sobre la administracion de riesgo establecida para la
ejecucion de las politicas y procedimientos; | entidad.
5 123 Adopta medidas correctivas; Revisa las
politicas y procedimientos).
Actividades de control Despli de politicas y. imi de que los estén
(Establece responsabilidades sobre la ejecutando los controles tal como han sido
ejecucion de las politicas y procedimientos;  :disefados
5 124 Adopta medidas correctivas; Revisa las
politicas y procedimientos).
Actividades de control Despliegue de politicas y procedimientos Se evalia la adecuacion de los controles a las
(Establece responsabilidades sobre la ificic de cada proceso, i
ejecucion de las politicas y procedimientos;  :cambios en regulaciones, estructuras internas u
53 125 Adopta medidas correctivas; Revisa las otros aspectos que determinen cambios en su
politicas y procedimientos). disefio
Info y Comunicacién Utilizacién de informacion relevante (Identifica :La entidad ha desarrollado e implementado
requisitos de informacion; Capta fuentes de actividades de control sobre la integridad,
datos internas y externas; Procesa datos y de los datos e
54 124 relevantes y los transforma en informacion).  informacion definidos como relevantes

Se encuentra presente y funcionando, pero requiere
acciones dirigidas a fortalecer o mejorar su disefio y/o
ejecucion.




infoy

Utilizacion de ir ion relevante (Identifica
requisitos de informacion; Capta fuentes de

La entidad ha disefiado sistemas de informacion
para capturar y procesar datos y transformarlos

datos internas y externas; Procesa datos en para alcanzar los
55 121 relevantes y los transforma en informacion).  :de informacién definidos

Infoy Utilizacion de ir ion relevante (Identifica : La entidad cuenta con el inventario de
requisitos de informacion; Capta fuentes de informacion relevante (interno/externa) y cuenta
datos internas y externas; Procesa datos con un mecanismo que permita su actualizacién

56 13.2 relevantes y los transforma en informacion).

Infoy util on de ir ion relevante (Identifica :La entidad considera un d&mbito amplio de fuentes
requisitos de informacion; Capta fuentes de de datos (internas y externas), para la captura y
datos internas y externas; Procesa datos procesamiento posterior de informacién clave

57 13.3 relevantes y los transforma en informacion).  :para la consecucion de metas y objetivos

Info y Comunicacion Comunicacion Interna (Se comunica con el Para la comunicacion interna la Alta Direccion
Comité Institucic de inaci tiene i que permitan dar a conocer los
Control Interno o su equivalente; Facilita lineas : objetivos y metas estratégicas, de manera tal que

58 141 de comunicacion en todos los niveles; todo el personal entiende su papel en su
iona el método de icacio ion. (Considera los canales mas
pertinente). apropiados y evaliia su efectividad)

Infoy on Interna (Se comunica con el La entidad cuenta con politicas de operacién
Comité Institucional de inacion de i conla ini ion de la
Control Interno o su equivalente; Facilita lineas :informacién (niveles de autoridad y

50 142 de comunicacién en todos los niveles; responsabilidad
Selecciona el método de comunicacién
pertinente).

Info y Comunicacién Comunicacién Interna (Se comunica con el La entidad cuenta con canales de informacién
Comité Institucional de Coordinacion de internos para la denuncia anénima o confidencial
Control Interno o su equivalente; Facilita lineas : de posibles situaciones irregulares y se cuenta

60 143 de comunicacién en todos los niveles; con mecanismos especificos para su manejo, de
Selecciona el método de comunicacion manera tal que generen la confianza para
pertinente). utilizarlos

Info y Comunicacién Comunicacién Interna (Se comunica con el La entidad establece e implementa politicas y
Comité Institucional de inacion de imie Ppara facilitar una icacio
Control Interno o su equivalente; Facilita lineas : interna efectiva

61 144 de comunicacién en todos los niveles;
Selecciona el método de comunicacién
pertinente).

Info y Comunicacién Comunicacién con el exterior (Se comunica La entidad desarrolla e implementa controles que
con los grupos de valor y con terceros facilitan la comunicacion externa, la cual incluye
externos interesados; Facilita lineas de politicas y procedimientos.

62 154 comunicacion). Incluye contratistas y proveedores de servicios
tercerizados (cuando aplique).

Info y Comunicacién Comunicacién con el exterior (Se comunica La entidad cuenta con canales externos definidos
con los grupos de valor y con terceros de comunicacion, asociados con el tipo de
externos interesados; Facilita lineas de informacién a divulgar, y éstos son reconocidos a

63 15.2 comunicacion). todo nivel de Ia organizacidn.

Info y Comunicacién Comunicacién con el exterior (Se comunica La entidad cuenta con procesos o procedimiento
con los grupos de valor y con terceros para el manejo de la informacién entrante (quién
externos interesados; Facilita lineas de la recibe, quién la clasifica, quién la analiza), y a la

64 153 comunicacion). respuesta requierida (quién Ia canaliza y la
responde)

Infoy con el exterior (Se i La entidad cuenta con procesos o procedimientos
con los grupos de valor y con terceros encaminados a evaluar periodicamente la
externos interesados; Facilita lineas de efectividad de los canales de comunicacién con

65 154 comunicacion). partes externas, asi como sus contenidos, de tal
forma que se puedan mejorar.

Infoy con el exterior (Se i La entidad analiza periodicamente su
con los grupos de valor y con terceros caracterizacién de usuarios o grupos de valor, a
externos interesados; Facilita lineas de fin de actualizarla cuando sea pertinente

6 155 comunicacion).




infoy

én con el exterior (
con los grupos de valor y con terceros
externos interesados; Facilita lineas de

La entidad analiza periodicamente los resultados
frente a la evaluacion de percepcion por parte de
los usuarios o grupos de valor para la

67 15.6 comunicacion). de las mejoras
Monitoreo - Supervision Evaluaciones continuas ylo separadas La Oficina de Control Interno o quien haga sus
(autoevaluacion, auditorias) para determinar si :veces realiza evaluaciones independientes
los componentes del Sistema de Control periddicas (con una frecuencia definida con base Se encuentra presente y funcionando, pero requiere
68 16.3 Interno estén presentes v en el andlisis de ::resgn), que le permite evaluar el acciones dirigidas a fortalecer o mejorar su disefio y/o
funcionando.Comunicacién con el exterior (Se :disefio y operacién de los controles establecidos ejecucion.
comunica con los grupos de valor y con y definir su efectividad para evitar la
terceros externos ir Facilita lineas ializacion de riesgos
n P
Monitoreo - Sups Evaluacion y icacion de i Se evaliia la informacion suministrada por los
oportunamente (Evalda los resultados, usuarios (Sistema PQRD), asi como de otras
Comunica las deficiencias y Monitorea las  partes interesadas para la mejora del Sistema de Se encuentra presente y funcionando, pero requiere
69 176 medidas correctivas). Control Interno de la Entidad acciones dirigidas a fortalecer o mejorar su disefio y/o
ejecucion.
Monitoreo - Sups Evaluacion y icacion de i on de la efectividad de las acciones
oportunamente (Evalia los resultados, incluidas en los Planes de mejoramiento producto
Comunica las deficiencias y Monitorea las e las auditorias internas y de entes externos. (3* Se encuentra presente y funcionando, pero requiere
70 17.8 medidas correctivas). Linea acciones dirigidas a fortalecer o mejorar su disefio y/o
ejecucion.
Monitoreo - continuas y/o separadas El comité Institucional de Coordinacién de Control
(autoevaluacion, auditorias) para determinar si  Interno aprueba anualmente el Plan Anual de
los componentes del Sistema de Control Auditoria presentado por parte del Jefe de Control
7 164 Interno estén presentes y Interno o quien haga sus veces y hace el
funcionando.Comunicacion con el exterior (Se | correspondiente seguimiento a sus ejecucion
comunica con los grupos de valor y con
terceros externos interesados; Facilita lineas
n innid
Monitoreo - Supervisién Evaluaciones continuas y/o separadas La Alta Direccién periédicamente evalia los
(autoevaluacion, auditorias) para determinar si :resultados de las evaluaciones (continuas e
los componentes del Sistema de Control independientes) para concluir acerca de la
7 162 Interno estan presentes y efectividad del Sistema de Control Intern
funcionando.Comunicacién con el exterior (Se
comunica con los grupos de valor y con
terceros externos interesados; Facilia lineas
n innid
Monitoreo - Supervisién Evaluaciones continuas y/o separadas Acorde con el Esquema de Lineas de Defensa se
(autoevaluacion, auditorias) para determinar si :han implementado procedimientos de monitoreo
los componentes del Sistema de Control continuo como parte de las actividades de la 2a
73 164 Interno estan presentes y linea de defensa, a fin de contar con informacién
funcionando.Comunicacién con el exterior (Se : clave para la toma de decisiones
comunica con los grupos de valor y con
terceros externos interesados; Facilita lineas
n inenia
Monitoreo - Supervisién Evaluaciones continuas y/o separadas Frente a las evaluaciones independientes la
(autoevaluacion, auditorias) para determinar si : entidad considera evaluaciones externas de
los componentes del Sistema de Control organismos de control, de vigilancia,
74 165 Interno estan presentes y certificadores, ONG's u otros que permitan tener
funcionando.Comunicacién con el exterior (Se :una mirada independiente de las operaciones
comunica con los grupos de valor y con
terceros externos interesados; Facilita lineas
n innia
Monitoreo - Sups Evall y icacion de A partir de la informacién de las evaluaciones
oportunamente (Evaliia los resultados, independientes, se evaliian para determinar su
Comunica las deficiencias y Monitorea las efecto en el Sistema de Control Interno de la
75 171 medidas correctivas). entidad y su impacto en el logro de los objetivos,
a fin de determinar cursos de accién para su
mejora
Monitoreo - Sups Evaluacién y icacion de Los informes recibidos de entes externos
oportunamente (Evaliia los resultados, (organismos de control, auditores externos,
Comunica las deficiencias y Monitorea las entidades de vigilancia entre otros) se consolidan
7 12 medidas correctivas). y se concluye sobre el impacto en el Sistema de
Control Interno, a fin de determinar los cursos de
accion
Monitoreo - Sup Evaluacién y de La entidad cuenta con politicas donde se
oportunamente (Evalia los resultados, establezca a quién reportar las deficiencias de
Comunica las deficiencias y Monitorea las control interno como resultado del monitoreo
7 13 medidas correctivas). continuo
Monitoreo - Sup Evaluacién y de La Alta Direccién hace seguimiento a las acciones
oportunamente (Evaliia los resultados, i i con las ienci
Comunica las deficiencias y Monitorea las sobre el Sistema de Control Interno
7 174 medidas correctivas). y si se han cumplido en el tiempo establecido




Monitoreo - Sup Evaluaciény icacion de defici Los procesos y/o servicios tercerizados, son
oportunamente (Evalia los resultados, evaluados acorde con su nivel de riesgos
Comunica las deficiencias y Monitorea las
79 175 medidas correctivas).
Monitoreo - Sup Evaluaciény icacién de defici én del avance y imiento de las
oportunamente (Evalia los resultados, acciones incluidas en los planes de mejoramiento
Comunica las deficiencias y Monitorea las producto de las autoevaluaciones. (2 Linea).
80 177 medidas correctivas).
Monitoreo - Sup Evall y icacion de defici Las deficiencias de control interno son reportadas
oportunamente (Evalia los resultados, a los responsables de nivel jerarquico superior,
Comunica las deficiencias y Monitorea las para tomar la acciones correspondientes
81 17.9 medidas correctivas).




