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1. OBJETIVO

Identificar las principales amenazas de seguridad y privacidad de la informacién de acuerdo a los
lineamientos y procedimientos impartidos por la Corporacién en el Manual del Sistema Integral de Gestion
de Riesgos.

2. JUSTIFICACION

Es necesario analizar y controlar cada uno de los riesgos identificados conservando la metodologia
establecida para garantizar, en lo posible, la seguridad y privacidad de la informacion, activo valioso para
la Corporacion.

3. ALCANCE

El plan de tratamiento de riesgos de seguridad y privacidad de la informacion estéa disefiado para el proceso
Gestion Tics.

4. RESPONSABLE

Coordinador de la Oficina de Tecnologias de la Informacion.
Grupo Gestion TICs.

5. DEFINICIONES

Activo de informacién. Cualquier componente (humano, tecnolégico, SOFTWARE, documental o de
infraestructura) que soporta uno 0 mas procesos de negocios de la Corporacion y, en consecuencia, debe
ser protegido.

Acuerdo de confidencialidad (NDA). Es un documento en el que los colaboradores de la CIAC S.A. o
terceras partes manifiestan su voluntad de mantener la confidencialidad de la informacién de la
Corporacion, comprometiéndose a no divulgar, usar o explotar la informacion a la que tengan acceso en
virtud de la labor desarrollada, dentro o en relaciéon con la misma, por cualquier medio utilizado.

Andlisis de riesgos de seguridad de la informacién. Proceso sistematico de identificacion de fuentes,
estimacién de impactos y probabilidades y comparacion de tales variables contra criterios de evaluacion
para determinar las consecuencias potenciales de pérdida de confidencialidad, integridad y disponibilidad
de la informacion.

Autenticacion: Es el procedimiento de comprobacion de la identidad de un usuario o recurso tecnolégico
al tratar de acceder a un recurso de procesamiento o sistema de informacion.

Amenaza: Son aquellos factores externos a la Corporacion que advierten proximidad o propension a un
evento de pérdida (materializacién de un riesgo) sobre los cuales esta no tiene control.
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BACKUP (Copia de seguridad). Copia de seguridad de uno o mas archivos informaticos, que se hace,
generalmente, para prevenir posibles pérdidas de informacion.

Centro de cableado. Es un sitio destinado para la instalacion de dispositivos de comunicacién y cableado.
Debe cumplir requisitos de acceso fisico, materiales de paredes, pisos y techos, suministro de alimentacion
eléctrica y condiciones de temperatura y humedad.

Centro de coOmputo. Es una zona determinada para el almacenamiento de multiples computadores para
un fin especifico, los cuales se encuentran conectados entre si a través de una red de datos. Debe cumplir
estandares tendientes a garantizar controles de acceso fisico, materiales de paredes, pisos y techos,
suministro de alimentacion eléctrica y condiciones medioambientales adecuadas.

Ciberseguridad: Es la practica de defender las computadoras y los servidores, los dispositivos maoviles,
los sistemas electrénicos, las redes y los datos de ataques maliciosos. También se conoce como seguridad
de tecnologia de la informacion o seguridad de la informacién electronica. El término es amplio y se aplica
a numerosos elementos, desde seguridad informética hasta recuperacion ante desastres y educacion del
usuario final.

Cifrado. Es la transformacion de datos mediante el uso de la criptografia para producir datosininteligibles
(cifrados) ante posible interceptacién y asegurar su confidencialidad. El cifrado es una técnica muy atil para
prevenir la fuga de informacion, el monitoreo no autorizado e incluso el acceso no autorizado a los
repositorios de informacion.

Confidencialidad. Es la garantia de que la informacién no estara disponible o sera divulgada a personas,
entidades o procesos no autorizados.

Control. Es toda actividad o proceso encaminado a mitigar o evitar un riesgo. Incluye politicas,
procedimientos, guias, estructuras organizacionales y buenas practicas, que pueden ser de caracter
administrativo, tecnoldgico, fisico o legal.

Criptografia. Es la disciplina que agrupa los principios, medios y métodos para la transformacién de datos
con el fin de ocultar el contenido de su informacion, establecer su autenticidad, prevenir su modificacion
no detectada, prevenir su repudio y/o prevenir su uso no autorizado.

Custodio del activo de informacion. Es la unidad organizacional o proceso, designado por la
organizacion para mantener las medidas de proteccidbn necesarias sobre los activos de informacion
confiados.

Derechos de autor. Es un conjunto de normas y principios que regulan los derechos morales y
patrimoniales que la ley concede a los autores por el solo hecho de la creacion de una obra literaria, artistica
o cientifica, tanto publicada o que todavia no se haya publicado.

Disponibilidad. Es la garantia de acceso a la informacion y a los activos asociados cuando los usuarios
asi lo requieren en todo tiempo y momento.

Equipo de cémputo. Es el dispositivo electronico capaz de recibir un conjunto de instrucciones y
ejecutarlas realizando calculos sobre los datos numéricos, o bien compilando y correlacionando otros tipos
de informacion.
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Evento: Incidente o situacidon que ocurre en un lugar particular en un intervalo de tiempo determinado.

Guias de clasificacién de lainformacidon. Son las directrices para catalogar la informacion de laentidad
y hacer una distincién entre la informacién que es critica y aquella que lo es menos o no lo es y, de acuerdo
con ello, establecer diferencias entre las medidas de seguridad a aplicar para preservar los criterios de
confidencialidad, integridad y disponibilidad de la informacion.

HACKING ético. Es el conjunto de actividades para ingresar a las redes de datos y voz institucionales con
el objeto de lograr un alto grado de penetracién en los sistemas, de forma controlada, sin ninguna intencion
maliciosa, ni delictiva y sin generar dafios en los sistemas o redes, que se realizan con el propdsito de
mostrar el nivel efectivo de riesgo al cual estd expuesta la informacion, y proponer eventuales acciones
correctivas para mejorar el nivel de seguridad.

Incidente de seguridad. Es un evento adverso, confirmado o bajo sospecha, que ha vulnerado la
seguridad de la informacion o que intenta vulnerarla, sin importar la informacion afectada, la plataforma
tecnoldgica, la frecuencia, las consecuencias o el origen (interno o externo).

Integridad. Es la proteccién de la exactitud y estado completo de los activos de informacion.

Inventario de activos de informacién. Es una lista ordenada y documentada de los activos de informacion
pertenecientes a la Corporacion.

Licencia de SOFTWARE. Es un contrato en donde se especifican todas las normas y clausulas que rigen
el uso de un producto de SOFTWARE, definiendo los alcances de uso, instalacion, reproduccion y copia.

Medio removible. Es cualquier componente extraible de HARDWARE usado para el almacenamiento de
informacion. Incluyen cintas, discos duros removibles, CDs, DVDs y unidades de almacenamiento USB,
entre otras.

Perfiles de usuario. Son caracteristicas especificas y especiales de cada usuario que permiten privilegios
de acceso y uso a los recursos tecnolégicos o los sistemas de informacién de acuerdo con las funciones
realizadas en la Corporacion.

Propiedad intelectual. Es el reconocimiento de un derecho particular en favor de un autor u otros titulares
de derechos, sobre las obras del intelecto humano. Este reconocimiento es aplicable a cualquier propiedad
qgue se considere de naturaleza intelectual y merecedora de proteccion, incluyendo las invenciones
cientificas y tecnoldgicas, las producciones literarias o artisticas, las marcas y los identificadores, los
dibujos y modelos industriales y las indicaciones geograficas.

Propietario de la informacién. Es la unidad organizacional o proceso donde se crean los activos de
informacion.

Recursos tecnoldgicos. Son aquellos componentes de HARDWARE y SOFTWARE tales como
servidores (de aplicaciones y de servicios de red), estaciones de trabajo, equipos portatiles, dispositivos
de comunicaciones y de seguridad, servicios de red de datos y bases de datos, entre otros; los cuales
tienen como finalidad apoyar las tareas administrativas y logisticas necesarias para el buen funcionamiento
y la optimizacion del trabajo al interior de la Corporacion.
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Registros de auditoria. Son archivos que contienen eventos identificados en los sistemas de informacion,
recursos tecnoldgicos y redes de datos de la Corporacion, los cuales pueden ser, entre otros, identificacion
de usuarios, eventos y acciones ejecutadas dentro o fuera de la CIAC S.A., tales como intentos de acceso
exitosos y/o fallidos, cambios en la configuracion, uso de utilidades y fallas de los sistemas.

Responsable por el activo de informaciéon. Es la persona o grupo de personas designadas por la
Corporacion encargados de velar por la confidencialidad, integridad y disponibilidad de los activos de
informacioén y decidir la forma de usar, identificar, clasificar y proteger los activos a su cargo.

Sistema de informacién. Es un conjunto organizado de datos, operaciones y transacciones que
interactian para el almacenamiento y procesamiento de la informacién requiriendo a su vez de la
interaccion de uno o mas activos de informacion para efectuar las tareas previstas. Puede ser de origen
interno o de origen externo conforme a las necesidades de la Corporacion.

SOFTWARE malicioso. Programa malicioso o MALWARE que contiene virus, SPYWARE u otros
programas indeseados con el objeto de infiltrarse, secuestrar o dafar los recursos tecnoldgicos, los
sistemas operativos, las redes de datos o los sistemas de informacién.

Vulnerabilidades. Son puntos débiles, huecos en la seguridad o flaquezas en los activos de informacion

gue pueden ser explotadas por factores externos y/o internos, no controlables por la Corporacion, los
cuales se constituyen en fuentes de riesgo.

6. METODOLOGIA

La metodologia establecida para la elaboracion de los Mapas de Riesgos es la establecida en el Manual
del Sistema Integral de Gestion de Riesgos CIAC.

7. ROLES Y RESPONSABILIDADES
Coordinador GTIC s

o Identificar, analizar, evaluar y controlar los riesgos que afecten la seguridad y privacidad de la
informacion realizando su actualizacion anualmente.

e Aplicar la metodologia de Gestion de Riesgos establecida y realizar el posible cambio de controles.

o Conocer los mapas de riesgos inherentes y residuales confirmando que estos corresponden a la
situacion real de la Corporacion.

e Garantizar la correcta aplicacion de los controles asociados para el tratamiento de los riesgos
inherentes.

o Implementar las oportunidades de mejora que se identifiquen en las actividades de monitoreo
continuo (Autocontrol, Autorregulacion, Autogestion), y las actividades de monitoreo independiente
realizadas por la Oficina de Control Interno.
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¢ Comunicar la metodologia de gestidn de riesgos y de los controles.

o Reportar trimestralmente la materializaciéon de riesgos a la Oficina de Planeacién, Innovacion y
Desarrollo para su seguimiento y cierre. Confirmar, en caso de que no exista ningun reporte, la
ausencia del mismo.

Colaboradores GTICS

e Acorde al organigrama del Grupo de Gestién Tics, cada uno de los funcionarios mantendra su
rol acorde a las funciones desempefiadas aplicando cada uno de los controles disefiados en
la matriz de riesgos.

e Los administradores responsables de la infraestructura mantienen actualizada las
vulnerabilidades de los SO de cada uno de los servidores acorde a las publicaciones del
fabricante.

e Conocer y aplicar las politicas de seguridad de la informacion.

¢ Mantener informado al Coordinado de Gtics, sobre cualquier anomalia o posible ataque en la
gue se vea en inminente riesgo la infraestructura informatica o la informacion.

e Elacceso alas tecnologias de la Corporacion sera expresamente aprobado por el coordinador
y el personal responsable de dicha herramienta debe estar preparado para atender la solicitud
y mantener el control en la seguridad informética.

e Cuando se requiera que un tercero o partner acceda a la informacioén o la infraestructura
informatica interna, copien, modifiquen, o procesen la informacion, se debe exigir, que se
establezcan las medidas adecuadas para la proteccion de la informacion de acuerdo a su
clasificacion y analisis de riesgo contempladas en los acuerdos de confidencialidad y/o
contractualmente se tengan claros estos items bajo la supervision del funcionario de la
Corporacion.

8. PROCESO DE GESTION DEL RIESGO
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Grafica 1 Proceso Gestion de Riesgos

Fuente: Manual del Sistema Integral de Gestidén de Riesgos CIAC.

9. ESQUEMA DEL MAPA DE RIESGOS Y SEVERIDAD DEL RIESGO

A continuacion, se presenta el mapa de riesgos adoptado por la Corporacién y el esquema del mapa de
riesgos con los niveles de probabilidad de ocurrencia y magnitud del impacto.
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- La dimensién del mapa corresponde a niveles de 5 filas por 5 columnas que brindan mayor
flexibilidad en la determinacion de los riesgos intermedios.

- El mapa de riesgos corresponde a una estructura no lineal, para establecer un mayor peso a

aquellos eventos, causas o fallas en los cuales, aunque la probabilidad es baja, su impacto al
interior para la CIAC es critico.

MAPA DE RIESGO

A

Caal dierma

Frahuahln

Frobab-didid Puallik

Amprobublc

Mniferiar Ml Impertanne Mlawar Criricn ’

Grafico 2 Esquema del Mapa de Riesgos

A su vez, la combinacion de la probabilidad de ocurrencia y magnitud del impacto del riesgo, permiten
determinar el nivel de riesgo del Proceso conocido como perfil de riesgo:

ghrema _

f
| S

Al

Moderado

e -

Grafico 3 Severidad del Riesgo

10. CRITERIOS PARA LA CALIFICACION DE PROBABILIDAD E IMPACTO

Para la calificacion de riesgos, la Corporacion ha definido una serie de criterios de calificacion de
probabilidad e impacto, con el objetivo de homogenizar esta actividad a lo largo de la Corporacion y sus
Procesos. Estos criterios son revisados, ajustados y aprobados anualmente teniendo en cuenta los
cambios en la Organizacion, los resultados financieros de la Corporacion y las nuevas estrategias y/o
proyectos en los que se involucre la CIAC.
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10.1 Posibilidad de Ocurrencia — Probabilidad

Recurrente - Se espera que el evento Se espera la ocurrencia
pueda ocurrir con cierta periodicidad - 1 del evento en mas del 20%

vez cada mes de los casos

Frecuente. Se espera que el evento El evento puede ocurrir

- pueda presentarse 1 vez cada frimestre entre el 15 y el 20% de los
Casos

Posible. Se espera que el evento pueda El evento puede ocurrir

Posible presentarse 1 vez cada semestire entre el 10 y 14.99% de los
Casos

Ocasional. Se espera que el evento El evento puede ocurrir

Raro pueda presentarse 1 vez en el afio entre el 3 y el 9.99% de los
Casos

- Improbable -  El evento se ha Elevento puede ocurrir en
presentado 1 vez en los dltimos afios menos del 3% de los casos

Impacto

DESCRIPCION

Seguridad de la Informacion: Pérdida de
informacién critica propia o de terceros que no se
pueda recuperar o utilizacion indebida de
informacién sensible de los clientes

Pérdida de informacién critica de la CIAC o de
terceros que no se pueda recuperar
Mayor facilmente, ocasionando retrasos en las
labores de las areas, respuesta a los entes
reguladores y a los clientes.

Falta de disponibilidad de la informacion,
ocasionando retrasos en las labores de las
Importante areas y/o en la respuesta a los clientes
Continuidad: Interrupcién de las operaciones
entre 24 y 47 horas contindas.

No afecta la oportunidad de la informacion de
manera significativa, no altera el
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Menor funcionamiento de las areas receptoras y
procesadoras de informacion.
Continuidad: Interrupcién de las operaciones
menor a 24 horas contindas.
No afecta la oportunidad de informacion
Continuidad: No hay interrupciones de las
operaciones

Apetito al Riesgo

La entidad tiene como objetivo mantener como maximo un nivel de exposicion moderado en los
riesgos identificados, ello sin limitacidon de desarrollar por parte de los diferentes Procesos y
Dependencias planes de accion para implementacion de los controles de los riesgos moderados
y bajos. El siguiente cuadro detalla el riesgo objetivo de acuerdo a los niveles aceptables.

Mivel de Exposicion | Mivel de Riesgo
Objetivo
Extremo Moderado

Moderado

Grafico 4 Apetito al Riesgo

Tolerancia al Riesgo

La tolerancia al riesgo son los niveles aceptables de desviacion relativa a la consecucion de
objetivos operacionales para cada proceso. Todos los objetivos operacionales deben tener una
tolerancia maxima permitida y debera ser expresada en alguna unidad de medicion en funcion de
los indicadores establecidos para cada proceso.

Como resultado de la etapa de Establecimiento del Contexto, la Corporacion cuenta con los
siguientes elementos:

- Lista de los objetivos operacionales de todos los procesos.

- Criterios de Calificacién de Riesgos (probabilidad e impacto).

- Apetito al riesgo con el nivel de riesgos deseado por la Corporacion.
- Tolerancia al riesgo de los objetivos operacionales identificados.
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11. VALORACION DEL RIESGO

La valoracion del riesgo contempla las actividades de identificacion, analisis y evaluacion de riesgos y se
puede consultar en el Manual de tratamiento de riesgos general para la CIAC.

Tipologia del Riesgo

Tipo de Riesgo Definicion
Riesgo de Es la posibilidad de no cumplir con las caracteristicas de confidencialidad,
Seguridad integridad y disponibilidad de la informacion, asi como otras propiedades tales
de la Informacién como autenticidad, responsabilidad, no-repudio y confiabilidad que puedenestar
(RSI involucradas en los activos de informacion de la entidad.

Para la matriz de riesgos y los controles referentes a la seguridad y privacidad de la informacion, la matriz
de riesgos arroja los siguientes mapas de calor:

Sin controles:

MAPA DE RIESGO INHERENTE

251 cierkg

Probable

Fasible

Riezgo
Maoderado

Probabilidad

Rare

Improbable

Inferiar Menar Impuortante Mayar Critice I

Impacto

10
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Los datos pueden ser consultados a través del programa controlado dentro de la Corporacion que por ser
formulado no se puede anexar al plan, pero si hace parte del presente.

Aplicando Controles:

MAPA DE RIESGO RESIDUAL

ACasi cierto

Prabable

Puosible
Probabilidad

Raro

Improbable

Riesgo
Extremo

Riesgo
Alto

Riesgo
Moderado

Riesgo
Bajo

Inferior Menaor Impartante

Mayar Critico I

Riesgos y Controles:

Impacto

A continuacién, se describen los riesgos referentes a la seguridad y privacidad de la informacion a modo de
ejemplo, ya que se encuentran plenamente identificados en la Matriz de riesgos para el proceso Gestion

TIC’s.

11
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Mapa Consolidado e Individual por
Proceso: Gestion TICs Tipologia de Riesgo
| TIPOLOGCIA DE RIESCGO

Proceso (Gerencial /

Misional { Apoyo) Riesgo # Riesgos del Proceso RO RC RLAFT RF RSI RSST RA Causas ylo Fallas Factor de riesgo
[~ | - | - | HEH H BB H BH
Implementacién de polticas de
Tecnologias de Informacion y Desconocimiente de la normatividad
Apoyo Gestion TICS R7.1 Comunicaciones no alineadas Si No No Ne | Si No Mo |vigente (guias y ineamientos de Recurse Humano
con la nermatividad vigente ( MINTIC)
Normatividad emitida por MINTIC).
Implementacién de polticas de
Tecnologias de Informacion y Desconocimiento de la normatividad
Apoyo Gestion TICS R7.1 Comunicaciones no alneadas Si No MNo No | Si No Mo |vigente (guias y ineamientos de Recurso Humano
con la nermatividad vigente ( MINTIC)
Normatividad emitida por MINTIC ).
Implementacién de polticas de
. Tecnologias de Informacion y Inadecuado analisis y adaptacion de
Apoyo Gestion TICS R7.1 Comunicaciones no alneadas Si No MNo No | Si No No - Recurso Humano
L . los reguerimientos a cumplir,
con la normatividad vigente (
Normatividad emitida por MINTIC).
Implementacién de polticas de Inguficiencia de recursos para el
Tecnologias de Informacién y cumplimiento de los reguerimientos
Apoyo Gestion TICS R7.1 Comunicaciones no alneadas Si No MNo No | Si No Mo |normativos v polticas de gobierno de Recurso Humano
con la normatividad vigente ( MINTC (fisicos, humanos, etc)
Normatividad emitida por MINTIC).
Implementacion de polticas de Insuficiencia de recursos para el
Tecnologias de Informacion y cumplimiento de los reguerimientos
Apoyo Gestidn TICS R7.1 Comunicaciones no alneadas Si MNo Mo Ne | Si No Mo |nermativos y polticas de gobierno de Recurso Humano
con la normatividad vigente ( MINTC (fisicos, humanos, etc)
Normatividad emitida por MINTIC).
Implementacién de cambios no
" Pérdida de integridad de la " autorizados por la ClaC a los
Apoyo Gestion TICS ATz plataforma tecr?ulﬁgn:a de la CIAC Si No No S Si Ho No aplicativos .12 la plataforma Recurso Humano
tecnolagica

Nota: La anterior informacion se encuentra en la plataforma de control documental Isolucién, y es
propiedad de la Corporacion de la Industria Aeronautica Colombiana S.A., haciendo y hace parte de la

Documentacion confidencial.

12. CONTROL DE CAMBIOS

REVISION DESCRIPCION DEL CAMBIO RESPONSABLE

Coordinador Grupo

1 Emision del documento de Gestion TICS
o . Coordinador Grupo

2 Actualizacion numeracion de Gestion TICS

3 Actualizacién contenido general Coordinador Grupo

de Gestion TICS

FECHA

27/Jul/2018

26/Abr/2019

16/Ene/2020
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