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1. OBJETIVO 

Establecer lineamientos de seguridad de la información en la Corporación de la 

Industria Aeronáutica Colombiana, con el fin de mantener la confidencialidad, 

integridad y disponibilidad de la información dando cumplimiento al Modelo de 

Seguridad y Privacidad de la Información – MSPI de Gobierno Digital  

2. DOCUMENTOS DE REFERENCIA 

Gobierno Digital 

Modelo de Seguridad y Privacidad de la Información – MSPI 

Estándar Internacional de Seguridad BASC 5.0.1 

Norma ISO IEC 27001:2013 

Manual de Seguridad y Privacidad de la Información 

3. JUSTIFICACIÓN 

La Corporación de la Industria Aeronáutica Colombiana - CIAC S.A., reconoce la 

información como un componente indispensable de la gestión conducente al logro 

de los objetivos institucionales, razón por la cual es necesario establecer 

lineamientos que aseguren la protección de la información de manera adecuada, 

garantizando la confidencialidad, integridad, disponibilidad y privacidad de esta. 
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4. ALCANCE 

Esta política debe ser cumplida por los funcionarios, colaboradores, pasantes y 

demás partes interesadas que tengan relación con la Corporación. 

5. DEFINICIONES 

Activo de Información: Es todo aquello que tiene valor para la Corporación y que, 

por lo tanto, requiere de protección. 

Autenticidad: Es la garantía que el mensaje ha sido enviado por quien dice ser. 

Confidencialidad: Propiedad que determina que la información sólo esté disponible 

y sea revelada a personas, entidades o procesos autorizados. (ISO/IEC 27000) 

Directriz: Instrucción o norma que ha de seguirse en la ejecución de algo1 

Disponibilidad: Propiedad de que la información sea accesible y utilizable por 

solicitud de una entidad autorizada, cuando ésta así lo requiera (ISO/IEC 27000) 

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos 

(ISO/IEC 27000) 

Política: Declaración de alto nivel que describe la posición de la entidad sobre un 

tema específico. 

Recursos Tecnológicos: Componentes de hardware y software tales como 

servidores (de aplicaciones y de servicios de red), estaciones de trabajo, equipos 

portátiles, dispositivos de comunicaciones y de seguridad, servicios de red de datos 

y bases de datos, entre otros; los cuales tienen como finalidad apoyar las tareas 

administrativas y logísticas necesarias para el buen funcionamiento y la 

optimización del trabajo al interior de la Corporación. 

Seguridad de la Información: Preservación de la confidencialidad, integridad, y 

disponibilidad de la información en cualquier medio: impreso o digital. (ISO/IEC 

27000) 

 
1 RAE 
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Seguridad Digital: Preservación de la confidencialidad, integridad, y disponibilidad 

de la información que se encuentra en medios digitales. 

Sistema de información. Es un conjunto organizado de datos, operaciones y 

transacciones que interactúan para el almacenamiento y procesamiento de la 

información requiriendo a su vez de la interacción de uno o más activos de 

información para efectuar las tareas previstas. Puede ser de origen interno o de 

origen externo conforme a las necesidades de la Corporación.  

6. POLÍTICA GLOBAL DE SEGURIDAD DE LA INFORMACIÓN 

La Corporación de la Industria Aeronáutica Colombiana entendiendo la importancia 

de una adecuada gestión de la información, se ha comprometido en la 

implementación del Modelo de la Seguridad y Privacidad de la Información – MSPI 

para la protección de los activos de información que soportan los procesos de la 

Corporación, mediante la gestión de riesgos e incidentes y el fortalecimiento de la 

cultura de seguridad de la información en los funcionarios, colaboradores, 

contratistas, pasantes, clientes, y demás partes interesadas para mantener la 

integridad, confidencialidad, disponibilidad y privacidad de los datos con políticas, 

procedimientos y directrices referentes a la seguridad de la información que 

permiten el mejoramiento continuo y el cumplimiento de los objetivos misionales. 

 


