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1. OBJETIVO

Desarrollar un Plan Estratégico de Tecnologias de la Informacion que incorpore
estrategias para la gestion e implementacion de tecnologias de informacion que
permitan la transformacion digital y fortalezcan la gestion organizacional en la
Corporacion de la Industria Aeronautica Colombiana — CIAC, teniendo en cuenta los
lineamientos de la Politica de Gobierno Digital.

2. DOCUMENTOS DE REFERENCIA

e Resolucion No. 7870 de 2022 - “Por la cual se emite y adopta la Politica
General de Seguridad y Privacidad de la informacion, Seguridad Digital,
Ciberseguridad y Continuidad de los Servicios Tecnoldgicos en las Unidades
Ejecutoras o Dependencias del Ministerio de Defensa Nacional, Policia
Nacional y entidades adscritas y vinculadas al Sector Defensa, y se dictan
otras disposiciones.”

e Resolucion No. 013 de 2023 - “Por medio de la cual se adopta la politica para
el tratamiento de datos personales, se designa y establecen Ilas
competencias del oficial de datos personales de la Corporacion de la
Industria Aeronautica Colombiana S.A.”

e Resolucion No. 045 de 2022 - Por el cual se crea el Comité Institucional de
Gestion y Desempefio en la Corporacion de la Industria Aerondutica
Colombiana S.A., CIAC S.A.

e Resolucion No. 034 de 2021 - Por el cual se ajustan los grupos internos de
trabajo de la Corporacion de la Industria Aeronautica Colombiana S.A., CIAC
S.A., y se dictan otras disposiciones.

e Resolucion No. 019 de febrero 13 de 2020 - “Por la cual se crea el Comité
Ejecutivo y Técnico de Arquitectura Empresarial de la Corporacién de la
Industria Aeronautica Colombiana CIAC S.A. y se definen sus funciones”

e Manual Del Sistema Integrado De Gestion De La Calidad Aeronautica
(SIGCA)
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3. JUSTIFICACION

El Plan de las Tecnologias de la Informacion (PETI), se desarrolla con el objetivo de
establecer estrategias que incorporen proyectos para la gestion e implementacion
de tecnologias de informacion que permitan la transformacién digital, el
mejoramiento de la infraestructura de red TI, la seguridad de la informacién, la
gestion y anadlisis de datos corporativos, asi como el fortalecimiento de la gestion
organizacional en el corto, mediano y largo plazo en la Corporacién de la Industria
Aeronautica Colombiana — CIAC, atendiendo los lineamientos de la Politica de
Gobierno Digital.

4. ALCANCE

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda la estrategia
TIC durante la vigencia 2024, mediante el analisis y la planeacion de proyectos
tecnologicos que permitiran la transformacion digital, el fortalecimiento de la gestion
organizacional y el cumplimiento de los objetivos misionales de la Corporacién de
la Industria Aeronautica Colombiana - CIAC.

5. RESPONSABLE

Coordinador Gestion TIC’S, principal responsable del desarrollo del Plan, sin
embargo, para el cumplimiento de este, es necesario el apoyo de la Gerencia
General, la Subgerencia General, Oficina de Planeacion, Innovaciéon y Desarrollo,
Grupo Asesor Juridico y en si todas las areas requeridas para dar cumplimiento a
lo planeado.

6. TERMINOS Y DEFINICIONES

A continuacion, se presenta las siglas y terminologia utilizadas en el presente
documento:
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6.1SIGLAS

CIAC: Corporacion de la Industria Aeronautica Colombiana.

GTIC: Gestion TIC'S

MINTIC: Ministerio de Tecnologias de la Informacién y las Comunicaciones.
PETI: Plan Estratégico de las Tecnologias de la Informacion.

PQRSD: Peticiones, Quejas, Reclamos, Sugerencias y Denuncias

SIGCA: Sistema Integrado De Gestion De Calidad Aeronautica CIAC S.A.

TIC: Tecnologias de la Informacion y las Comunicaciones.

6.2 DEFINICIONES

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de ésta (sistemas, soportes,
edificios, personas, etc.) que tenga valor para la organizacion. (ISO/IEC 27000).

Activos de Informacion y Recursos: Se refiere a elementos de hardware y de
software de procesamiento, almacenamiento y comunicaciones, bases de datos y
procesos, procedimientos y recursos humanos asociados con el manejo de los
datos y la informacién misional, operativa y administrativa de cada entidad, 6érgano
u organismo. (CONPES 3854 de 2016)

Arquitectura TI. Describe la estructura y las relaciones de todos los elementos de
TI de una organizacion. Se divide en arquitectura de informacion, arquitectura de
sistemas de informacién y arquitectura de servicios tecnolégicos.

Autenticidad: Seguridad de que un mensaje, una transaccion u otro intercambio de
informacion proviene de la fuente de la que afirma ser. Autenticidad implica prueba
de identidad. (ISO/IEC 27000).

Catalogo de servicios de TI. Es un inventario detallado y documentado de los
servicios de Tl que la corporacion tiene implementados y que se encuentran activos,
incluyendo los que estan disponibles para ser desplegados. El catadlogo de servicios

7
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de Tl es el subconjunto del portafolio de servicios publicado para los usuarios

Confidencialidad: Propiedad que determina que la informacion sélo esté disponible
y sea revelada a personas, entidades o procesos autorizados. (ISO/IEC 27000)

Copia de Seguridad (Backup): Duplicado de los datos que se hace para poder
recuperarlos ante cualquier pérdida o incidente. (www.ticportal.es/glosario-tic)

Disponibilidad: Propiedad de que la informacién sea accesible y utilizable por
solicitud de una entidad autorizada, cuando ésta asi lo requiera (ISO/IEC 27000)

Dispositivo Movil: Dispositivo destinado a almacenar y reproducir archivos
digitales como audio, imagenes y video, con la capacidad de conectarse a internet,
permitiendo enviar y compartir los archivos capturados. Los dispositivos moviles
mas utilizados son los computadores portatiles, tabletas, camaras, teléfonos
inteligentes o smartphones, reproductores inteligentes, entre otros.

Estrategia Tl. Es el conjunto de principios, objetivos y acciones concretas que
reflejan la forma en la cual una organizacion decide utilizar las Tecnologias de la
Informacién para permitir el logro de su misién de una manera eficaz.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos
(ISO/IEC 27000)

Politica: Declaracién de alto nivel que describe la posicién de la entidad sobre un
tema especifico. (Guia No. 2 Seguridad y Privacidad de la Informacion MinTic)

Recursos Tecnoldgicos: Componentes de hardware y software tales como
servidores (de aplicaciones y de servicios de red), estaciones de trabajo, equipos
portétiles, dispositivos de comunicaciones y de seguridad, servicios de red de datos
y bases de datos, entre otros; los cuales tienen como finalidad apoyar las tareas
administrativas y logisticas necesarias para el buen funcionamiento y la
optimizacion del trabajo al interior de la Corporacion.

Seguridad de la Informacién: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion en cualquier medio: impreso o digital. (ISO/IEC
27000)



http://www.ticportal.es/glosario-tic

Pl / am.)

PLAN ESTRATEGICO DE TECNOLOGIAS DE

Cddigo: PLN-7-00-003

Version: 8

LA INFORMACION (PETI)

Fecha de edicion:
febrero de 2024

12 de

Seguridad Digital: Preservacion de la confidencialidad, integridad, y disponibilidad
de la informacion que se encuentra en medios digitales. (Modelo de Seguridad y
Privacidad de la Informacion - MinTIC)

Sitio Web: Conjunto de paginas web agrupadas bajo un mismo dominio de internet
(RAE)

7. MOTIVADORES ESTRATEGICOS

El Plan Estratégico de Tecnologias de la Informacién (PETI) para el periodo 2024,
se encuentra alineado con los objetivos del Plan Estratégico Cuatrienal 2023-2026
de la Corporacién de la Industria Aeronautica Colombiana — CIAC, al igual que al
Plan Nacional de Desarrollo 2022-2026 “Colombia, potencia mundial de la vida”,
convirtiéndose en motivadores estratégicos en el desarrollo del plan para fortalecer
la gestion organizacional aprovechando las tecnologias de la informacion bajo
tendencias de transformacion digital.

La Politica de Gobierno Digital es otro motivador estratégico con la implementacion
de los habilitadores, las lineas de accion y las iniciativas dinamizadoras que
permiten la transformacion digital del Estado y garantizan la eficiencia, seguridad y
calidad de los servicios que se ofrecen.

Con la implementacion de los lineamientos de seguridad y privacidad de la
informacion en todos los procesos, servicios, sistemas de informacion,
infraestructura y en general, en todos los activos de informacién, se busca preservar
la confidencialidad, integridad, disponibilidad y privacidad de datos. Asi mismo, el
habilitador de Arquitectura busca desarrollar capacidades para el fortalecimiento
corporativo implementando el enfoque de arquitectura empresarial en la gestion y
desarrollo de los proyectos con componentes de Tecnologias de la informacion. Por
otro lado, con el habilitador de cultura y apropiacion se pretende fortalecer el equipo
humano y desarrollar las capacidades de uso y apropiacion en las TIC en la
Corporacion, al igual que promover la inclusion de personal con diversas
habilidades.

Las lineas de accion estan orientadas a desarrollar servicios y procesos inteligentes,
decisiones basadas en datos, lo que permiten un analisis mas profundo y preciso

9
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de informacion para una mejor tomar decisiones en la planificacién y ejecucion de
actividades.

Las iniciativas dinamizadoras comprenden los Proyectos de Transformacion Digital
y las Estrategias de Ciudades y Territorios Inteligentes, que materializan las lineas
de accion y permiten dar cumplimiento al objetivo de la Politica de Gobierno Digital.

7.1 CONTEXTO ESTRATEGICO
7.1.1Misiéon CIAC

La Corporacion de la Industria Aeronautica Colombiana tiene como mision "Impulsar
con excelencia el desarrollo de la Industria Aeronautica Colombiana”.

7.1.2 Vision CIAC

La Corporacion de la Industria Aeronautica Colombiana S.A se consolidara a 2030
como una empresa de clase mundial que ofrece soluciones integrales con calidad,
seguridad y oportunidad en el area aeroespacial y aplicaciones de defensa..

8. MODELO OPERATIVO

El Sistema Integrado de Gestion de Calidad Aeronautica (SIGCA) de la Corporacién
de la Industria Aerondutica Colombiana, esta basado en las Normas ISO 9001, ISO
14001, ISO 28000, BASC, AS/EN 9100 y AS/EN 9110 expresados en sus requisitos,
de tal forma que se presentan las actividades productivas de la organizacion dentro
de un enfoque basado en procesos.

En el Mapa de Procesos se contemplan los Procesos Gerenciales por medio de los
cuales la Direccién determina, establece y socializa a los colaboradores para la
adopcion y cumplimiento de los lineamientos y politicas de la organizacion. Al mismo
tiempo, indica a la sociedad y las autoridades respectivas que es una organizacion
viable y en camino de impulsar efectivamente el desarrollo de la industria
aeronautica.

También se consideran los procesos misionales a través de los cuales la
Corporaciéon cumple su propdsito como organizacion productiva a través de la

10
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Prestacion del Servicio de mantenimiento y reparacion de componentes mayores y
aeronaves, asi como el proceso de Produccién en el Disefio y Desarrollo y
Fabricacion de aeronaves tripuladas, no tripuladas y blindajes.

Los Procesos de Apoyo actian como soporte para la operacion de la Corporacion
asegurando su aprovisionamiento con bienes y servicios de acuerdo con la
conformidad requerida, medidas administrativas y toma de decisiones con el fin de
definir y establecer las mejores acciones para que sean implementadas.

Procesos Misionales

Procesos de Apoyo

Gestion Administrativa y Financiera

Gestion TIC's Gestion Logistica Gestion Comercial

llustracién 1 Mapa de Procesos CIAC

8.1 ALINEACION TI CON LOS PROCESOS

Los sistemas de informacion se pueden clasificar en sistemas de direccionamiento
estratégico, sistemas misionales de gestion, sistemas de apoyo y portales digitales
y se alinean con los procesos de la Corporacién (Anexo 1: Catalogo de Sistemas de
Informacién) como se presenta a continuacion:

TIPO DE SISTEMA DE
SISTEMAS INFORMACION
Procesos Direccionamiento ISOLUCION Herramienta para el | Documentacion, | Parcial

DESCRIPCION MODULOS CUBRIMIENTO

PROCESO

11
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Estratégicos Estratégico control documental riesgos,
del Sistema auditorias,
Integrado de tareas, mejora
Gestién de la
Calidad (SIGCA).
Procesos
Estratégicos
(Direccionami Sistema de gestion Empleado
ento para las funciones Central y
Estratégico), Direccionamiento SAP de recursos Learning
Misionales Estratégico SUCCESSFAC | humanos y némina, EC Payrrol Parcial
(Prestacion TORS gestién del talentoy | Learning
del Servicio) y analisis de personal, | Objetivos y
de Apoyo basado en la nube Desempefio
(Gestion
Humana)
Teamcenter se
utiliza para
organizar la
informacion de sus
productos. Sirve
como punto de
Proceso Sistema Misional | TEAMCENTER | 26¢€sC principal N/A Parcial
Misional para muchas de las
funciones PDM mas
utilizadas, como el
flujo de trabajo, la
basqueday la
entrada/salida de
datos de productos.
Registros y
solicitudes de
servicios
administrativos,
Registro y
solicitudes de
servicios
informéticos
(mesa de Ayuda
Sistema de Gestion | TI), Registro de
Procesos de Documentos mantenimiento
Estratégicos, Electronicos de NDT, Registro .
Misionales 'y Apoyo DATADOC Archivo (SGDEA) y de gestién Parcial
de Apoyo automatizacion de herramienta
procesos NDT, Registro
de gestién
equipos NDT,
Programas de
auditoria,
Ordenes de
compra, Estados
financieros,
Actas de
reunion,

12
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Conciliaciones
contabilidad,
Declaraciones
aduaneras de
salida, Registro
de Proveedores,
Certificados
financieros,
Comprobantes
contables de
egreso, Informes
de ejecucion
presupuestal,
Registros

Mesa de ayuda

TI, Mesa de
ayuda
Administrativa,
PQRDSF,
Correspondenci
a,
Aplicacion de
Procesos visualizacién de
Estrategicos, D'reccfor'am'emo POWER BI dato,s.con N/A Parcial
Misionales y | Estratégico analitica a los
de Apoyo indicadores para
CIAC
Fl: Finanzas,
CO:
Contabilidad,
Sistema de MM:
Planificacion de Administracion
Recursos de materiales,
Empresariales que SD: Ventas y
combina varias Distribucion,
areas de la PM:
Corporacion entre Mantenimiento,
si, formando un todo | PP: Planificacion
Procesos integrado que y Produccion,
ESUralegicos, |\ ycional de Gestién | ERP SAP posibilita la PS: Proyectos, | o cial
Misionales vy comunicacion e QM: Calidad,
de Apoyo interaccién de los WM: Gestion de

datos,
procesandolos en
grandes cantidades
de datos para
obtener

informacion Gtil para
la toma de
decisiones.

almacenes, FM:
Presupuesto
publico, TR:
Tesoreria, AA:
Activos fijos, CS:
servicio al
cliente, ABAP
(incluyendo
interfaces y
desarrollos) y
Fiori

13
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Permite la
Procesos divulgacién de los
E;trateglcos, Portales Digitales SITIO WEB pr.oductos,._?ervmlos N/A Parcial
Misionales 'y e informacion
de Apoyo general de la
Corporacion
Proces,o.s Soporte de Maodulo de
Estratégicos, . ey .
- Portales Digitales Intranet Ingenieria para soporte de Parcial
Misionales 'y L
EMAVI Ingenieria
de Apoyo
Tabla 1. Sistemas de Informacion alineados con procesos
8.2 TRAMITES

De acuerdo con el concepto emitido por el Departamento Administrativo de la
Funcion Publica mediante radicado No. 20215010097471 emitido el dia 18/03/2021,
se definid que la Corporacién Aeronautica Colombiana S.A., independiente de su
naturaleza juridica, es una entidad que hace parte de la administracion publica. Sin
embargo, en ejercicio de sus funciones administrativas, no cuenta con ningun tipo
de trdmite u otro procedimiento administrativo de cara al ciudadano susceptible de
registro e inscripcion en el Sistema Unico de Informacion de Tramites (SUIT).

9. ANALISIS SITUACION
6.3 ESTRATEGIA TI

8. 7. 2. 4. 1.
Socios Clave Actividades Propuesta de Relacion con los | Segmento de
Estratégicos: Clave Valor Clientes Clientes
e Presidencia Proveer e Identificar
e MINTIC * (IjEs:ru_cturary servicios necesidades o Procesos
e MINDEFENSA egtlr:tregias informaticos de requerimientos Estratégicos
para a!ta de servicios y , Misionales
Internos: esrETiEr A dlspornbllldad, recursc,)s' y de Apoyo
e Gerencia las seguridad y tecnoldgicos MINDEFEN
General e e confiabilidad ° Establecer SA
e Subgerencia de la InnovaciF'Jn Qirectri_ces y
General Corporacién tecnoléglgg para lineamientos de
e Planeacion, e Gestionar el beneflc_lo de T
Innovacién y sistemas de B * = ivicics
Desarrollo informacion clientes informaticos
Servicios de disponibles,
soporte, seguros y

14
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e Gestion del y  servicios mantenimiento e confiables
Talento tecnoldgicos implementacion
Humano e Gestionar la de la
e Direccion seguridad y infraestructura
Administrativa y privacidad tecnologica
Financiera de la Uso y
informacién apropiacion TI
Externos: ®
e Proveedores Tl
6. 3.
Recursos Canales
Clave e Mesa de Ayuda
e Licencias GTIC
e Sistemas de (DataDoc)
Informacion e Soporte
e Equipos presencial y/o
e Proveedores virtual
TI
e Servicios de
telecomunic
aciones
e Personal Tl
e Presupuesto
TI
9 5,

Estructura de Costos

e Proyectos de innovacion tecnoldgica
e Servicios de telecomunicaciones

e Adquisicién de bienes y servicios Tl
e Costos de funcionamiento

e Costos operacion comercial

Flujo de Ingresos

e  Presupuesto de inversién
e Presupuesto de funcionamiento
e Presupuesto operacion comercial

Tabla 2 Modelo CANVAS Estrategia Tl

9.1.1 Mision TI

Mantener los servicios y recursos de Tecnologias de la Informacién actualizados y
de calidad que optimicen los procesos, aportando soluciones que contribuyan al
logro de objetivos e impulsen el desarrollo de la Corporacion de la Industria
Aeronautica Colombiana en la transformacion digital.
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9.1.2 Vision Tl

Ser un proceso transversal estratégico a nivel de Gestion de Tecnologias de la
informacion y las comunicaciones, lider en custodiar y aportar tecnologia de
vanguardia con integridad, confidencialidad y disponibilidad de la informacion en la
transformacion digital de la corporacion bajo las exigencias de las normas y

estandares.

6.4 SERVICIOS TI

A continuacion, se relacionan los servicios Tl prestados por Gestion TIC’s a los
usuarios de la Corporacion, los cuales se pueden ver detalladamente en catalogo

de servicios (Anexo 2).

SERVICIO

Correo Corporativo

DESCRIPCION

Herramienta basada en Microsoft Office 365 que facilita la
comunicacion entre colaboradores y terceras partes,
proporcionando un servicio idéneo y seguro para la ejecucion de
las actividades que requieran el uso del correo electrénico siendo
el autorizado el correo corporativo bajo el dominio @ciac.gov.co.

Herramientas
Colaborativas

Se brinda el servicio de herramientas colaborativas mediante
Office 365, con aplicaciones ofimaticas, Teams, OneDrive,
Planner, Sharepoint, Correo Electrénico Corporativo, entre otras.

Mesa de Ayuda

Herramienta por la cual se reciben y atienden las solicitudes de los
usuarios. La mesa de ayuda esta dispuesta para Gestion TIC’s
(Mesa de Ayuda GTIC) y Gestién Administrativa (Helpdesk ADM)

Sitio Web Corporativo

Permite la divulgacion de los productos, servicios e informacion
general de la Corporacién, ademas de permitir el contacto con la
comunidad mediante el sistema de PQRD (Peticiones, Quejas,
Reclamos, Denuncias)

Sitio Intranet

Permite el soporte de ingenieria para EMAVI

Acceso Internet

Servicio de redes de comunicacion interconectadas que permite la
conexion de la Corporacidon con los colaboradores, clientes y
proveedores, agilizando los procesos y compartiendo recursos. El
servicio se presta mediante Canal dedicado por fibra de 30 MB
(UNE) y radio enlace de 160 MB, dividido en 100 MB en CIAC y 60
MB en CAMAN.

Acceso a Internet por

Acceso a la red de la Corporacién de manera inalambrica a través
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WIFI de dispositivos moviles y computadores portatiles. Gestion TIC’s

realiza el registro de la MAC del dispositivo para permitir el acceso
al servicio. Se lleva control mediante formulario web diligenciado
por GTIC’s.

Acceso ala Red Interna
por VPN

Acceso a la red interna de la Corporacion para para ingresar a los
recursos corporativos como Isolucion cuando realiza teletrabajo.

Gestiéon de Accesos a
Usuarios

Gestion para el acceso a los recursos tecnolégicos como equipo
de cémputo, correo electrénico corporativo, DataDoc y SAP,
siempre utilizando el principio del minimo privilegio necesario para
la realizacién de las funciones o el cumplimiento de los objetivos
misionales de la Corporacion.

Asistencia Técnica

Este servicio brinda asistencia técnica mediante soporte y
mantenimiento a los equipos de computo, impresoras y equipos
tecnoldgicos de la Corporacién. EI mantenimiento puede ser
preventivo o correctivo

Servicio: Soporte SAPy
SuccessFactors

Servicio mediante el cual se brinda soporte, capacitacion, disefio y
mejoramiento de desarrollos y proyectos para garantizar la
operacion y disponibilidad de la plataforma en los diferentes
modulos de ERP SAP, la Némina Payroll y los médulos de
SuccessFactors. Se registra, monitorea y actualiza incidentes a
través de la Mesa de Ayuda TIC mediante ticket y a través de la
herramienta SAP Solution Manager que es una herramienta de
soporte central y de gestion del sistema proporcionado a los
clientes de SAP como parte de su acuerdo de licencia.

Impresion

Soporta las impresoras en red de las dependencias, permitiendo
supervisar las colas de impresion.

QNAP

Unidad de almacenamiento conectado a red (NAS), donde se
almacenan las copias de seguridad como uno de los medios de
respaldo de la informacién con los que cuenta la Corporacion.

Gestiéon Infraestructura
TI

Gestién para el acceso a los servicios que se prestan mediante los
servidores, el correo corporativo, internet, switches y sistemas de
informacion.

Tabla 3 Servicios Tl

6.5 POLIITICAS Y ESTANDARES TI

En la vigencia 2023 se actualiz6 la Politica General de Seguridad y Privacidad de la
Informacién, al igual que el Manual de Seguridad y Privacidad de la Informacion,
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documentos publicados en el sitio web corporativo en el enlace de transparencia y
en Isolucién con los codigos POL-1-01-009 y M-7-00-005 respectivamente, teniendo
en cuenta la politica de gobierno digital y por inclusion de nuevas politicas para
asegurar su eficiencia y efectividad.

La politica general tiene como objetivo establecer la Politica de Seguridad y
Privacidad de la Informacion, Seguridad Digital y Ciberseguridad en la Corporacion
de la Industria Aeronautica Colombiana — CIAC, con el fin de proteger, preservary
administrar la confidencialidad, integridad, disponibilidad, privacidad y autenticidad
de la informacion, dando cumplimiento a los requisitos legales y reglamentarios.

El Manual de Seguridad y Privacidad de la Informacién tiene como objetivo
establecer y recopilar las Politicas de Seguridad y Privacidad de la Informacion,
Seguridad Digital y Ciberseguridad, al igual que definir los lineamientos frente al uso
y manejo de la informacion en la Corporacion de la Industria Aerondutica
Colombiana — CIAC, con el fin de proteger, preservar y administrar la
confidencialidad, integridad, disponibilidad, privacidad y autenticidad de la
informacion, dando cumplimiento a los requisitos legales y reglamentarios.

6.6 GOBIERNO TI
9.1.3 Estructura Organizacional TI

La estructura de GTIC’s. esta definida por la Resolucién No. 034 de febrero 9 de
2021 en el capitulo V, articulo 33 donde se crea el Grupo interno de trabajo
denominado “Gestion TIC’s”, el cual estd encargado del manejo de los recursos
informéticos y depende de la Gerencia General. El grupo debera estar conformado
por un Coordinador TIC’s, minimo un Técnico de Servicios Tecnolégicos, minimo
un Ingeniero de Infraestructura y minimo un Auxiliar y/o Asistente Gestion TIC'’s
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Gerente
General

Auxiliar y/o

Coordinador 3
TIC's Asistente

Gestion TIC's

Técnico de
Servicios
Tecnoldgicos

Ingeniero de
Infraestructura

llustracién 2. Estructura GTIC’s segun Resolucion 034 de 2021

Asi mismo en el capitulo VI, articulo 40 se crea el grupo interno de trabajo
denominado “SAP”, el cual estd encargado de resolver las inconsistencias o
requerimientos operativos y/o funcionales de la plataforma SAP y depende de la
Gerencia General. El grupo debera estar conformado por el Coordinador SAP, un
Profesional Lider Funcional Success Factors, un Controller Proyectos vy
Operaciones SAP y nueve o mas Lideres Funcionales.

Las funciones tanto del Grupo de gestion TIC’s y del Grupo SAP, se encuentran
establecidas en la Resolucion No. 034 de febrero 9 de 2021.

Teniendo en cuenta el proyecto de transformacion productiva, el Grupo de Gestion
TIC’s deberia quedar conformado por el Coordinador GTIC'S, un Ingeniero
Controller SAP, un (1) Ingeniero de Infraestructura Tl y Seguridad de la Informacién,
un (1) Profesional de la Calidad GTIC’s y tres (3) Técnicos de Sistemas.

9.1.4 GESTION DE INFORMACION
9.1.5 Arquitectura de Informacién

A continuacion, se describe el flujo y las necesidades de informacién al interior de
la Corporacion.
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Entradas

INFORMACION

Flan de necesidades

Requermiento

Necesgades el sarvikio

Crecmiento da ias
enfidades estalaes

Plan de compras
oontratacido talento humano

PQR

Planeacion gastos y
compras

Idensficacion oe s
clamias potenciales

Necesidades de la Poliicas para
resava y tratamento de salvaguardar ia
nfomacin

B informacion

Geslion de sagumiento y
control

Manejo y crganizacion
documental
Gestidn de contratacion
Sistema Gesticn calidad

Informacion logistca

Resutados

Encowasias 9o sasslaccion
Samvico & clente

. Sistema ge gastian control

documental

. Elaboraciin y ejecucion de

contraios

» Procescs, procedmientos

certificaciones

. Sistemas de Informacion

Indcadares. Audtonas

Rendciton de cuenias

Saloas

llustracién 3 Flujo de Necesidades de la Informacion

Es posible observar la entrada y la salida de la informacién, en la cual se conoce la
gestiébn de la comunicacion y proporcionar una vision de los procedimientos al
interior de la CIAC.

Las entradas relacionadas en la clasificacion corresponden al plan de necesidades,
requerimientos, necesidades del servicio, crecimiento de las Corporaciones
estatales, necesidades de la reserva y tratamiento de la informacion, gestion de
seguimiento y control, gestidén y organizacion documental, gestion de contratacion y
por ultimo resultados.

Por su parte, las salidas relacionadas en la clasificacion corresponden al plan de
compras, contratacion de recurso humano, PQR, planeacion gastos y compras,
identificacion de los clientes potenciales, politicas para salvaguardar la informacion,
encuestas de satisfaccion servicio al cliente, sistema de gestion control documental,
elaboracion, ejecucion de contratos, procesos, procedimiento, certificaciones que
corresponde a todo al sistema de gestidon de la Calidad y todo lo que ello implica

20



Codigo: PLN-7-00-003
Pl / am.)

{_/F={ | PLAN ESTRATEGICO DE TECNOLOGIAS DE

LA INFORMACION (PETI) Version: 8

Fecha de edicion:
febrero de 2024

12 de

como una salida para buenos resultados evaluados en las diferentes auditorias,
indicadores y rendicion de cuentas al final del ejercicio.

6.7 SISTEMAS DE INFORMACION
9.1.6 Catalogo de Sistemas de Informacion

El catalogo de Sistemas de Informacion corresponde al inventario de los sistemas,
lo que permite la identificacion rapida de aspectos claves que permite la tomar
decisiones &giles sobre la arquitectura de sistemas de informacion. A la fecha este
documento se encuentra actualizado (Anexo 1: Catdlogo de Sistemas de
Informacién)

6.8 INFRAESTRUCTURA TI

En cuanto a infraestructura Tl, a continuacion, se relaciona la situacion actual:

e Gestion TIC’s como responsable de los servicios Tl, realiza operaciones de
instalacion, configuracion, mantenimiento de las redes, la conectividad de la
corporacion, incluyendo la configuracion de los equipos, estableciéndoles un
nombre, vinculandolos a un dominio y brindandoles soporte de conectividad.

e El soporte de los componentes e infraestructura se realiza a través de
contratos suscritos bajo la coordinacion de Gestion TIC's.

e Los servicios informéticos son suministrados, administrados y operados por
el personal de Gestion TIC’s por medio de la Mesa de Ayuda TIC — DataDoc
para administrar las peticiones de los usuarios.

¢ El mantenimiento correctivo de las impresoras se maneja inicialmente por
soporte propio. Cuando este servicio requiera del suministro de repuestos o
cambio de partes (tercer nivel) con motivo de su uso normal se cuenta con
un contrato con una empresa aliada

o EIDNS mantiene la integridad por medio del Directorio Activo de un servidor
virtual administrado por el personal de TIC’s

e Se cuenta con el catalogo de servicios (Anexo 2), actualizado que garantizan
la funcionalidad de los procesos de la CIAC.

e Se encuentra actualizada la topologia de red de la Corporaciéon (Anexo 3)
como se muestra a continuacion:
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llustracién 4 Topologia de Red CIAC

6.9 CULTURA Y APROPIACION

Con la implementacion del DataDoc se ha establecido el uso de plataformas
digitales en la CIAC, al igual que las herramientas del Office 365 como el OneDrive
y el Sharepoint para almacenamiento de archivos en la nube, promoviendo el uso y
aprovechamiento de estas herramientas entre el personal de la Corporacion.

10 SITUACION OBJETIVO

La Corporacion de la Industria Aeronautica Colombiana por medio de Gestién TIC’s
lidera la implementacién de la Politica de Gobierno Digital tomando como referencia
los habilitadores de Arquitectura, Cultura y Apropiacion, Seguridad y Privacidad de
la Informacion y Servicios Ciudadanos Digitales para fortalecer los procesos
corporativos y el cumplimiento de los objetivos misionales a través de la

transformacién tecnoldgica.
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llustracién 5 Estructura Politica de Gobierno Digital

6.10 ESTRATEGIATI
10.1.1 Mision TI

Gestion TIC’s tiene como misién gestionar e implementar tecnologias de
informacion y comunicaciones (TIC) que fortalezcan los procesos corporativos y
contribuyan al cumplimiento de los objetivos misionales Corporacion de la Industria
Aeronautica Colombiana.

10.1.2 Vision TI

Gestion TIC’s se posicionara como un proceso estratégico gestionando e
implementando nuevas tecnologias de informacién contribuyendo al cumplimiento
de los objetivos misionales a través de la transformacion tecnoldgica en la
Corporacion de la Industria Aeronautica Colombiana
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10.1.3 Objetivos TI

e Fortalecer la plataforma tecnolégica para proveer servicios con alta
disponibilidad, seguridad y confiabilidad informaticos que contribuyan al
cumplimiento de los objetivos corporativos

e Generar estrategias para el uso y apropiacion de tecnologias de informacién
que permitan la transformacioén digital en la CIAC

e l|dentificar proyectos que contribuyan con la innovacion y transformacion
tecnoldgica en la Corporacion.

e Continuar con la implementacion de la politica de Gobierno Digital.

e Proponer, implementar y mantener politicas y lineamientos de seguridad y
privacidad de la informacion para proteger los activos de informacion que
soportan los procesos de la Corporacién

6.11 SERVICIOS TI

Gestion TIC’S relaciona los servicios prestados mediante el catalogo de servicios
(Anexo 2) con la descripcién, el usuario objetivo, categoria, canal de acceso y/o
canal de soporte y horario de prestacion del servicio. Este catadlogo se actualiza
dependiendo de las oportunidades de mejora encontradas en cada servicio.

6.12  POLITICAS Y ESTANDARES TI

Las politicas establecidas en la Politica General de Seguridad de la Informacion y
en el Manual de Seguridad y Privacidad de la Informacién deben ser revisadas una
vez al afio y/o cuando la aplicabilidad de estas cambie, o por la materializacion de
un riesgo, o por nuevas disposiciones legales que apliquen para asegurar su
eficiencia y efectividad. La Gestion TIC’s con previa aprobacion de la Alta Direccidn
tendra la potestad de realizar estas modificaciones, las cuales se socializaran a todo
el personal y partes interesadas por los medios que se consideren pertinentes.

6.13 GOBIERNO TI
10.1.4 Estructura Organizacional TI
Con base en la transformacion productiva a la cual le esta apuntando la Corporacion
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se propone la siguiente estructura organizacional

Gerente
General

Coordinador
Gestion TICS

Ingeniero de Técnico de Profesional Gestion
Infraestructura Operaciones de la Calidad TICS

(1) (1) @) (1)

Controller SAP

llustracién 6 Estructura Organizacional Tl propuesta

6.14 GESTION DE INFORMACION

La gestion de la informacion siendo un conjunto de actividades, fomentadas a la
obtencion de manera sistemética de la informacion, es fundamental para la
Corporacion, siendo el principal recurso para cumplir con los procesos y la toma de
decisiones.

La finalidad de la Gestion de la informacién es proporcionar una articulacion, que
permita a Tl; almacenar datos de forma segura y confiable, mediante estrategias de
direccionamiento que permitan obtener una orientacion vigorosa de reserva de la
informacion. Es necesario definir estrategias e iniciativas como las siguientes:

e Conocer el funcionamiento de los sistemas operativos, y documentar el
procedimiento del uso adecuado, de tal forma que se asegure la reserva de
la informacion.

e Almacenar la informacion en dispositivos seguros, y muy necesario mantener
las copias de seguridad, en diferentes dispositivos como uso de la NAS y
SAM, con el fin de proteger la informacion de toda la Corporacion.

e Adecuar y adaptar el desarrollo tecnolégico, mediante nuevas herramientas
de software, de soporte y cobertura de informacion que satisfagan los
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requerimientos de la Corporacion.

e Propender por mantener un inventario de los equipos, los aplicativos,
recursos tecnoldgicos, determinar los activos de la informacién que manejan
los usuarios con el fin de tomar decisiones sobre posibles actualizaciones sin
que activos fijos pierda su autonomia de este control.

e Realizar capacitaciones al personal técnico, teniendo en cuenta que debe
estar en constante desarrollo de sus capacidades, al igual que los usuarios
que haran uso de los servicios de informacion

e Programar los mantenimientos correctivos y preventivos para los servidores,
de acuerdo con el manual de funcionamiento del fabricante y de esta forma
garantizar el normal funcionamiento de estos.

e Establecer planes de contingencia, por eventualidades o amenazas
originadas tanto interna como externas, o por condiciones ambientales.

6.15 SISTEMAS DE INFORMACION

Teniendo en cuenta el inventario recopilado de los sistemas se clasifican en
sistemas de direccionamiento estratégico, sistemas misionales de gestion, sistemas
de apoyo y portales digitales (Anexo 1: Catalogo de Sistemas de Informacion),
deben aplicarse mejoras adaptables contribuyendo a la aplicaciéon de nuevas
tecnologias y reforzando las necesidades mas comunes que afectan a la
Corporacion, persiguiendo el mejoramiento continuo, por lo que se debe considerar
las siguientes recomendaciones:

e Los sistemas de informacion deben cubrir las necesidades mas importantes
del usuario siendo funcionales, seguros y financieramente sostenibles.

e Precisar e innovar los métodos de informacion que se manejen, teniendo en
cuenta los fundamentos de estandarizacion, racionalizacion y adaptabilidad.

e Los sistemas deben garantizar la calidad de la informacion y de la misma
manera ser monitoreados y soportados por TI.

6.16 INFRAESTRUCTURA TI

Para el dominio de Infraestructura TI, en la situacion objetivo se plantean lo
siguiente:
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e Suministrar los servicios de conectividad, licenciamiento, soporte y
mantenimiento a los equipos de computo y servidores, con el fin de garantizar
la disponibilidad, integridad, confiabilidad y seguridad de la infraestructura
tecnoldgica.

e Fortalecer la plataforma tecnoldgica con el fin de contribuir al cumplimiento
de los objetivos misionales y la transformacién tecnologica.

e Fortalecer la ciberseguridad

6.17 USO Y APROPIACION TI

e Este dominio permite determinar las iniciativas tendientes a implementar el
uso y la apropiacién de la tecnologia, mediante acciones encaminadas a
concientizar a los usuarios sobre las oportunidades que presenta el uso de
Tecnologias de la Informacion en su ambito profesional, mejorando su
productividad.

e Para esto es necesario fomentar la cultura de conocimiento, el empleo y la
adjudicacién de la tecnologia, teniendo en cuenta lo siguiente:

e Ajustar la estructura organizacional comprometiendo al gobierno de TI en
acciones de soporte permitiendo compartir responsabilidades en la ejecucion
de los procesos de la Corporacion, en el manejo de recursos tecnoldgicos, y
calidad de prestacion de los servicios.

e Realizar entrenamiento y sensibilizacion

e Mejorar productos tecnoldgicos e informaticos que permitan disminuir o
agilizar tramites que requerian de firmas fisicas, uso de papel, procesos
complejos y demandantes de tiempo.

e Crear y brindar canales de comunicacion que garanticen la fluidez, la
disponibilidad de los servicios y la calidad de informacién.

e Desarrollar proyectos de tecnologia en donde se facilite y agilice el acceso a
equipos que involucren el uso de TIC.

e Promover la transformacion digital.

6.18 PORTAFOLIO DE INICIATIVAS

Se establecen las siguientes iniciativas para el fortalecimiento de las capacidades
de TI, gestion Tl con capacidades de uso y apropiacion y fortalecimiento de la
estructura organizacional, desarrollo de las capacidades de gobierno del dato y
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arquitectura empresarial, tecnologias emergentes para optimizacion 'y
modernizacibn de procesos, gestion documental, implementacion de los
lineamientos de seguridad y privacidad, mejorar las capacidades de ciberseguridad
que permitan la transformacion digital, la mejora continua de los procesos
corporativos y el cumplimiento de los objetivos misionales de la CIAC.

10.1.5 Proyecto Fortalecimiento de la Gestién TI

Fortalecer la capacidad de la plataforma tecnoldgica con el fin de proveer una mejor
prestacion de los servicios TIC para usuarios internos y externos, contribuyendo a
la transformacion digital.

Con el proyecto de fortalecimiento de la gestion Tl se pretende atacar los siguientes
puntos:

e Obsolescencia programada de la tecnologia que soporta la operacién
de la Corporacion: Actualizar, administrar, mantener y monitorear la
infraestructura tecnolégica.

e Cambios tecnologicos en el sector: Modernizar la infraestructura
tecnologica

e Avances tecnoldgicos que impacten la operacién de la Corporacion:
Aumentar la disponibilidad de los servicios teniendo en cuenta la seguridad
informatica y seguridad de la informacién de la infraestructura tecnoldgica.

e Fortalecimiento Infraestructura CAMAN: Disminucién en la disponibilidad
de los servicios de la infraestructura tecnolégica.

e Plataforma SOC-SIEM: Se busca implementar una plataforma de
supervisién y administracion de la seguridad de la informacion de la
corporacion. La implementacion de esta plataforma requerird tecnologias
avanzadas de seguridad de la informacion, incluyendo herramientas de
recogida de datos, correlacion de eventos e intervencion remota.

10.1.6 Proyecto SIRTAP

La Corporacion de la Industria Aeronautica Colombiana se propone colaborar con
Airbus en la fabricacién conjunta de una aeronave remotamente tripulada de 800
kg, con un mercado potencial de 100 sistemas a nivel internacional. Este proyecto
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requerird tecnologias de fabricacibn avanzada, sistemas de control remoto y
software de navegacion. Este proyecto promete generar ingresos significativos y
mejorar la reputacion de CIAC S.A. como lider en la industria aeronautica.

10.1.7 Proyecto Implementacién de Zona Control de Identidades

Este proyecto busca implementar un sistema de control de identidades Zero Trust
Network Access (ZTNA) para mejorar la seguridad y la gestién de accesos en la
organizacion. Esto requerira la implementacion de tecnologia ZTNA y posiblemente
la integracién con otros sistemas de IT en la organizacion.

10.1.8 Proyecto Quioscos Microsoft Exchange

Este proyecto busca adquirir licenciamiento de Microsoft Exchange para la
asignacion de correos electronicos de acuerdo con las necesidades de la
Corporaciéon como aplicaciones y usuarios que solo requieran tener acceso al correo
electronico.

6.19 HOJA DE RUTA

A partir de las iniciativas identificadas se define el mapa o modelo de ruta de
proyectos PETI para el aiflo 2024:

10.1.9 Fortalecimiento de la Gestion TI

Para el fortalecimiento de los componentes de Tl para la transformacion digital se
solicita un presupuesto de $130'000.000 los cuales cubren lo siguiente:

e Cobertura de WIFI en CAMAN y HANGAR CIAC: La Corporacién de la
Industria Aeronautica Colombiana planea mejorar su infraestructura de red
Tl en CAMAN y en el Hangar CIAC. Esto requerira la implementacion de
tecnologia de redes inalambricas y hardware asociado.

e Plataforma SOC - SIEM: Se planea implementar una plataforma de
supervision y administracion de la seguridad de la informacion de la
Corporacion, que posibilite la deteccién oportuna y permita el analisis de
comportamiento para responder rapidamente a eventos en seguridad
tecnologica, teniendo en cuenta las crecientes amenazas cibernéticas y la
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constante evolucién de estas.

10.1.1 Proyecto SIRTAP

Para el proyecto SIRTAP se realizara la etapa de disefio y fabricacion de los
prototipos de dos componentes para la aeronave, los cuales requeriran de
administracion y gestion de software de disefio, software de simulacion, software de
programacion de mecanizado e implementacion de software para la gestion del ciclo
de vida de los productos, al igual que las herramientas de Office 365 para la gestién
de archivos y documentos que surjan del mismo proyecto.

10.1.2 Proyecto Implementacién de Zona Control de Identidades

Se realizaran las gestiones correspondientes con el fin conseguir la aprobacién de
recursos en la proxima vigencia para la implementacién del sistema de control de
identidades Zero Trust Network Access (ZTNA) para mejorar la seguridad y la
gestion de accesos en la organizacion.

10.1.3 Proyecto Quioscos Microsoft Exchange
Con este proyecto se busca adquirir licenciamiento de Microsoft Exchange para la

asignacion de correos electrénicos para las aplicaciones como DataDoc, Mesa de
Ayuda y PLM, con el fin de optimizar el uso de licenciamiento de Office 365.

10.1.4 Plan Anual de Adquisiciones

A continuacién, se detalla el plan anual de adquisiciones de Gestion TIC’s solicitado
para el periodo 2024

DESCRIPCION \ CANTIDAD VALOR TOTAL DEPENDENCIA
9.800 USD
Paquete Umbrella Insights (300) y WLAN (1) 1 (46.060.000 GTICS
COP)
Licencia Office 365 E1 (AIP) 300 144.000.000 GTICS
Licencia Office 365 E3 150 172.500.000 GTICS
Licencia Office 365 E5 22 52.800.000 GTICS
Project Plan 3 4 6.800.000 GTICS
Isolucion 1 19.000.000 GTICS
Prefijo IPv6 1 7.000.000 GTICS
Soporte Facture 1 8.000.000 GTICS
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Renovacion y licenciamiento Manage Engine

Desktop Central 350 49.000.000 GTICS
Renovacion y licenciamiento AD Manager 1 6.500.000 GTICS
Paquete de seguridad (FortiGate 200 F,
FortiGate 90E, Fortlgate'S.OE, FAZ .Cloud, 1 35.000 USD GTICS
Kaspersky, Sophos, Servicios profesionales
incluidos)
Renovacion firma digital policia 1 250.000 GCOEX
Licencias piciz 9 27.000.000 GCOEX
Respaldo de toda la informacién 1 16.500 USD CIAC
Licencia Open Tecnologia 1 6.800.000 GCOEX
Licencia portal Legicomex 1 6.000.000 GCOEX
H?S.tlng, soporte, desarrollos y redisefios 1 28.000.000 GTICS
pagina web
Soporte y mantenimiento DataDoc 1 75.000.000.00 OPLAI
Soporte Isolucién 1 25.300.000.00 OPLAI
Servicios RICOH 12 42.000.000 GTICS
Renovacion licenciamiento HP 1 10.000.000 GTICS
Licencia ZEBRA 1 1.500.000 DAFIN
Adobe Acrobat 4 16.000.000 GTICS
CATIA V5, 02 licencias profesionales 1 DIPRO
CAT+MCE flotantes 12.000,00 USD
Software NX CAM 1 8165 USD DIPRO
ANSYS 2022, 01 licencia comercial flotante
WORKBENCH MECHANICAL
ENT!ERF’RISE (S_tatlc, Nonlmgar 1 18178,05 USD DIPRO
Applications; Dynamics; Space claim;
Metaphysics; Composites; Optimization;
Customization; Hydrodynamics)
MATLAB + SIMULINK + Aerospace
Blockset, Aerospace Toolbox, Control
System Toolbox, Optimization Toolbox,
Simulink Control Design, Simulink Design 1 21.088.585 DIPRO
Optimization, Spreadsheet link, System
Identification Toolbox, 01 licencia profesional
stand alone.
PLM Siemens Product Lifecycle 1 7360 USD DIPRO
Management Teamcenter
Reliability Wo.rkbench modulo FTA (System 1 10460.975 USD DIPRO
Safety Analysis)

. 9.800 USD
Paquete Umbrella Insights (300) y WLAN (1) 1 (46.060.000 GTICS
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COP)
Licencia Office 365 E1 (AIP) 300 144.000.000 GTICS
Licencia Office 365 E3 150 172.500.000 GTICS
Licencia Office 365 E5 22 52.800.000 GTICS
Project Plan 3 4 6.800.000 GTICS
Isolucion 1 19.000.000 GTICS
Prefijo IPv6 1 7.000.000 GTICS
Soporte Facture 1 8.000.000 GTICS
Renovacion y licenciamiento Manage Engine 350 49.000.000 GTICS
Desktop Central
Renovacion y licenciamiento AD Manager 1 6.500.000 GTICS
Paquete de seguridad (FortiGate 200 F,
FortiGate 90E, Fort|gate_3_0E, FAZ _Cloud, 1 35.000 USD GTICS
Kaspersky, Sophos, Servicios profesionales
incluidos)
Renovacion firma digital policia 1 250.000 GCOEX
Licencias piciz 9 27.000.000 GCOEX
Respaldo de toda la informacién 1 16.500 USD CIAC
Licencia Open Tecnologia 1 6.800.000 GCOEX
Licencia portal Legicomex 1 6.000.000 GCOEX
Hf)s_tlng, soporte, desarrollos y redisefios 1 28.000.000 GTICS
pagina web
Soporte y mantenimiento DataDoc 1 75.000.000.00 OPLAI
Soporte Isolucién 1 25.300.000.00 OPLAI
Servicios RICOH 12 42.000.000 GTICS
Renovacion licenciamiento HP 1 10.000.000 GTICS
Licencia ZEBRA 1 1.500.000 DAFIN
ASTEL 160 MB por radio (Vigencias futuras) 12 73.592.568 GTICS
Canal dedicado UNE (30 MB) 12 38.400.000 GTICS
Canal SIM card UNE (200 GB mensuales) 12 12.000.000 GTICS
Estr_at_eg|a . SEO pagma, web. 1 4.500.000 Comunicaciones
Posicionamiento en motores de busqueda.
Pauta redes Sociales 24 480.000 Comunicaciones
ASTEL 160 MB por radio (Vigencias futuras) 12 73.592.568 GTICS
Canal dedicado UNE (30 MB) 12 38.400.000 GTICS
Canal SIM card UNE (200 GB mensuales) 12 12.000.000 GTICS
Mantenimiento equipos (280 PC's, 16 1
impresoras, 10 escaneres, 3
deshumidificadores, 2 plotters, 6 data 48.000.000 GTICS
center's, 10 videobeams)
Mantenimiento UPS 1 10.000.000 GTICS
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11 PLAN DE COMUNICACIONES

El PETI como parte integral del modelo de gestion y estrategia de TI, establece las
siguientes actividades como plan de comunicacion para su divulgacion:

¢ Revision y aprobaciéon del documento en Isolucién

e Publicacion del documento en el sitio web de la Corporacion en el enlace de
Gobierno Digital

¢ Informar a todo el personal la aprobacion del documento.

12 ANEXOS

e Anexo 1: Catalogo de Sistemas de Informacion
e Anexo 2: Catalogo de Servicios Tl
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