Nombre de la Entidad:

Periodo Evaluado:

- Estado del sistema de Control Interno de la entidad 94%
L
v
s s
Conclusién general sobre la evaluacién del Sistema de Control Interno

A través del Sistema Integrado de Gestion de Calidad Aeronautica, en CIAC se articulan todos los componentes del Sistema de Control Interno tizar su limie i de la entidad
Estn todos os componentes operando .
juntos y de manera integrada? (Si / en Si
proceso / No) (Justifique su respuesta):

El Sig ir i (MECI) del MIPG, confc lisitos y de ablic g Xt mejorar.
(s ofectiv contolintermo .
parslosabjtvos evaluscos? py Si
(Justifique su respues

Las lir | "Manual del sistema integral de gestion de riesgos - M-1-03-003" as

Lmea Estratégica: Comité Directivo, Comité de Gestion y Desempeio Institucional, y Comité Institucional de Coordinacion de Ccnlml Interno.
La entidad cuenta dentro de su Sistema do Primera Linea: Lideres de proceso y sus equipos de trabajo.
Control Interno, con una institucionalidad saguma Linea: Subgarer\cva Gensral Olcma de Planaacwén, Innovacion y DesarmHo Oﬁcwr\a de Con(ro\ Calidad, Integral, tion TICS, jefes, i y directores.
(Lineas de defensa) que le permita la toma Si Tercsm Lv a: Of
de decisiones frente al control (SiNo) los una, se realizan i ti y it [ ta la entidad par
(Justifiue su respuesta):

El componente esté presente y Nivel g AT Avance final del
cElcomponon resent mplimient xplicacion il T 2
Componente funcionando? ‘::m’:u";“‘: Estado sctual; Explicaclon do las Debllidades y/o Fortalezas CILETDEIE D Estado del componente presentado en el informe anterior componente
ior se presenta una funcionarios, t
e tusles dada por: oo son: i Iaboral Tramparenma Hatiidaces mcmwan 3 aidad procesc.
1.Controles que o operan como estan disefiados respecto a: corpraivos GAC y st public con enroque o erechos ramaro. o acords s o
mai por p humano.
11 Codi (i convivencia
\aboral, temas disciplinarios internos, s sobr idores de la So idenciaen ol andss  nforme depraceso do PORSDF. que repemaas vecosso
entidad, u olros temas relacionados). ¥falta d o de
4.2 Evaluacion de las actividades relacionadas con el Ingreso del personal. vinculacion de personal de P'ﬂ“'&
2. 3 falencias 5%
1.2 Mecanismos para el manejo de conflictos de interés.
2.2 Definicién y documentacién del Esquema de Lineas de Defensa
4.1 Evaluacion de la Planeacion Estratégica del Talento Humano.
46 Evaliarolimpactoco Plan nstucionaldo Capacicidn - PIC
5.4 50 cvalin procesos, u
su la
ostn de rosgs
por componente,
<o prosenta una Enel ¥ D Estratégico
> Inme ofstpibadite e la C Indust i los tos del
|y se realiza su Plan d 1 para cada
e a
1c . falencias: Calidad Aeronautica (SIGCA). Desde una identificacion del contexto y sus partes
g interesadas ¥ metas 1 logro de
Evaluacién de 6110 vineular o relacionar &l los objetivos estratégicos.
5 b tratégicos y estos a su vez con 0s obj e 9%
riesgos 8.4 La Alta Di fallas en los controles (diseno y e para definir cursos de
accion apropiados para su mejora.
La Alta Di Ga falas en los controles (diseno y e para definir cursos de
mejora, inf y linea de
defensa.
€1 detalles por componente,
tema de Gestion de la Calidad bajo los
so presenta un Hnaminics d s nomas (SO 9001, 1S0 14001, ASS100, AS9110,1S0 28000, BASCy
e Luales dada por: SST. CIAC Nacional
(UAEAC). For otra parte,Ia Corporacion cuenta con la rifoacion o poria mioricad
E1 sequimiento al proveedor de pagina web posterior al resultado de la auditoria de contratos| de aviacion civilde os Estados Unidos (FAA). De igual manera se cuenta cor
c 3 PR Todo o anteir
bajo el marco del Programa de auditorias 2023,
Actividades de . aun hay Controle fados, i Gitima audit 4%
control falencias: Se de
desagregacion de cione, desapolidaen st 202§ bienla CIAC S A, n a actualdad
10286 bl cuenta Funciones, conti o rlacionado
resupesto), con el fin de bajo MOM durante la
defin acividades do conlrol aternativas para cubri s resgos Kdenificados. falencias en cuanto al proveedor de pagina web
€1 detalles por componente,
se presenta un
Informacion y e tuales dada por: Se reitera alerta: Al ingresar en modo de solo consulta en Isolucién, se evidencia riesgo
< dela los d %
comunicacién dores tola ala alamatriz de proveedores autorizados MTZ-8-01-001
permisos.
Ta G Indust Ser una empresa ndusiral y ac indust seruna ompresa AUl
i icada al yla fabricaci ficas, debe i icada al yla fabricaci
, oportunidad, riesgos y it idad, oportunidad, nesgcs y
seguridad, que logra a traves de un exigente fa. Para ello anualment seguridad,
y i . tanto lica, como consiiyo un pragrama e o, e e, o 1 00 e como 2 e
recbe,
Par ol i 3
o ue dean os mfcrmes do las auditorias, os auditados consiruyen planes do jan o informes de las auditorias, os auditad 8 nes
Monitoreo hasta lograr el 100% de su iento a 0s cuales se I Ga seguimi hasta lograr el 100% de su %
cumplimiento y ot respeclwa verificacion de eficacia y efectividad segin yse realiza la respectiva i6n de eficacia y efectividad segun
corresponda. corresponda.
g g
terno las cuales son lideradas por : té instituci terno las cuales son lideradas por : té instituci
i imi normatividad legal vigente y con el i i imi normatividad legal vigente y con el
§ ey co ¢ . o ¢ # pts
e la Junta Directiva miembros de la Junta Directiva
Todo lo anterior en pro del seguimiento y el mejoramiento continuo del sistema de control Todo lo anterior en pro del seguimiento y el mejoramiento continuo del sistema de control
ncsa ncsa




La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control ntemo. Esto se logra con el compromiso, liderazgo y los lineamientos de a ata direccion y del Comité Institucional de Coordinacion de Control Intemo. E] Ambiente de Control es el fundamento de todos los demés componentes
del control interno, se incluyen la integridad y valores éticos, la competencia (capacidad) de los servidores de la entidad; la manera en que la Ala Direccion asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido

1.1 Aplcacion del Codigo de Integridad. (incuye andlisis
de desviaciones, convivencia laboral, temas disciplinarios
intemos, quejes o denuncias sobres los servidores de la

Dimension Talento Humano
Politca Integridad

La CIAC cuenta con:
~"Codigo de efica e integridad - COD-6-00-001"
~"Procedimiento atencién a PQRSD - P-1-02-001"

Informe PQRSD del l rimestres del 2023 de
subgerencia enviado a a Oficina de Relaciones con

De acuerdo con o identifcado en la evaluacion del primer semestre de la vigencia 2023 respecto a
“Alrealizar la evaluacion semestal de las PORSDF, se evidencio o siguiente: *Se evidencia que

- Nerratn 2181 NF 2017 (Miriamhra 921 Par al cual o anniaha la

Caiidad, Grupo de Seguridad Integral, Grupo de Gestén TICS, jfes, coordinadores y directores.

entidad, u otros temas relacionados). - Formato "Atencién a PQRSD - F-1-02-001" como medio para reaiizar el Ciudadano del MDN mediante comunicado | ePelidas veces se denuncian hechos de presunta iegularidad y fata de transparencia en el proceso de
PQRSD. Adicional, se cuenta con otros medios para reaiizar petciones CS2023002497 vinculacién de personal de planta”
‘como son pagina web, redes sociales, via telefonica y correo electronico Para el segundo semestre se se incluy6 dentro del programa de auditorias, la auditoria a vinculacion de
atencion@ciac gov.co el que la Oficina de ControlInterno
~“Reglamento intemo recepcion, iramite  respuesta PORSDF - informa :
RESOLUCION 199 del 22-cic-2022". 2 ""°"“‘e de Zva‘“af‘[’" ””'“e'”’“es"‘e 202368l |y, ojocucion de la auditora de vinculacion de personal de rabajadores oficales de GIAC S, con
*Creacién y Reglamentacian de Ia Ventanila Unica de Radicacian - e o, | al6ance desde octubre de 2022 hasta octubre de 2023, e ve inpecida debido aa fala de
RESOLUCION 069 del 10,2023 sugerencias por parte e a ofiina control nfeme esencial para levar a cabo dicho proceso. La ausencia de o documentos
~*Cadigo de Buen Gobierno mediante resolucion 094 del 28 de junio del necesaros crea mi realizar una revision
2022" Informe de evaluacion segundo semestre 2023 del |exhaustiva y efectiva...Esta situacion planm un desafio srynmoawa para la Oficina de Control Interno
~Matriz de "Seguimiento de plan anticorrupcidn y atencién al ciudadano® sistema de peticiones, quejas, reclamos y en la consecucion de sus objetivos de evaluacion y supervision. Sin la documentacion necesaria, fa
sugerencias por parte de la ofcina controlinerno. | capacidad para veriicar la adecuacion y legalidad de las précticas de vinculacién de personal se ve Deficiencia de control
te . (disefio o ejecucion)
Informe cuatrimestral del seguimiento alplan | E1 no contar con fa totalidad de la documentacion requerida ain cuan a nivel de procedimiento intemo se
4| anticorrupciony atencion al ciudadano y matriz de esﬂp ula:
riesgos "Los soportes de ‘semestre seran foliadas y
5 ma digital, s soport én destruidos y quedar un acta
0 semestral ﬂrmsda por el Coordinador del Grupo de Talento Humano y el Psicdlogo de la CIAC, en donde
7 s dntia nimerode convocalor yof imer d s
L eracion de los con
Dado o anterior, en Ccrmlé Institucional de Control Intemo se decide ampiar el aicance de la audioria a
todo el proceso de Gestion Humana, para ser concluida a inicios de la vigencia 2024 (Acta No. PRC-
23091987).
8 Lo anterior evidencia que el control no opera como esté disefiado.
1.2 Mecanismos para el manejo de conficios de interés. | Dimension Talento Humano, La CIAC cuenta con: o reaizn seguimiento PQRSD paraverficar s | 5% 0491 0 Ui Polca o Conficlode iereses, cuyo Qoo o delerminar y Ga a conocer alos
Politca Itegridad ~“Poltica de conficto de intereses - POL-1-01-008" IAC SA. k y para el manejo de
*Guia de conficto de intereses y sequimiento SIGEP* eisen denuncassobreconfcos de mereses. |7 O 8 8T e o et msiuconel o gestion de riesgos -
- Formulario *Declaracion de situaciones de conflcto de intereses - F-6- Acatamionto delcapiulo 8 ‘posicion élicay | Mapa de resgos de cormupcin para  prevencion en mateia de confico de inferes
00-044" 2 | prevencion de confictos de interés de las politcas de | EN €l marco del Plan Anticorrupcion y Atencién al Ciudadano 2023 en el componente de inicafivas
*Codigo de eca e inegridad - COD-6-00-001" Gobiemo rmollaron & e
*Codigo de Buen Gobierno mediante resolucion 094 del 28 de junio del 1 Realizar el seguimiento y control a la implementacion de las estrategias para la de gestion de conficto
200" 3| Matiz instiucional de gestion de riesgos - mapa de | go tereses,
-"Matriz institucional de gesmn de riesgos - Mapa de riesgos de riesgos de corrupcion i sobre la declarar conflictos de intereses y el codigo de
comupcion MTZ-1-03-009° Informe cuatrimestal del seguimiento alplan integridad.
~Plan Anticorrupcion y Atencién al ciudadano 2023 4| anticorrupcion/atencion al ciudadano y matriz de |3 Realizar capacitacion y sensibiizacion sobre conflicto de intereses en la induccion o reinduccion a los
riesgos funcionarios de a Corporacion
‘Actas do Comis nsituconal de Coordinacion de | 5¢ dentiic a necesidad de generar la obigatoriedad de la Declaracén de Situaciones de Conficto De
5 Contro meme Intereses CIAC S.A ante cualquier posibles confictos e interes ya sea real, potencial o aparente, de
do con lo establecido en a ley 2013 de 2019 la Ley 1437 de 2011(art. 11 y 12).
6 Lo anterir puesto que, se etecta en contravia del marco lega lo establecido en el procedimiento enla Deficiencia de control
7 nota del nimeral 8.2 "PF ITO SELECCION, VINCULACION, INDUCCION, EVALUACION, (disefo o ejecucion)
PROMOCION PERSONAL DE PLANTA"
"NOTA: Cuando el famiiares (en primery.
ic 6n de la Industria Aeronéutica Colombiana CIAC
S.A, en cualquier modalidad de vinculacion (Trabajador oficial, aprendz, Pasante iitr en comision o
Prestador de servicio, deberd iar el formato DECLARACION DE DE CONFLICTO
DE INTERESES, el cual quedrd archivado fisicamente en fa carpeta del candidato.”
s Lo anterior evidencia que no se contemplar cualquier posm\es confictos de interes de acuerdo alo
establecido en los artculos 11 y 12 de la LEY 1437 DE 2011
De este modo, el conirl opera como est disefiado pero con algunas faencias.
1.3 Mecanismos frente  la deleccion y prevencion del | Dimension Informacion y Comunicacion La CIAC cuenta con: Vetrz nsttucional do gosion e lesgos -mapa do | 5 C20T1 CON mecansmos adecuados que han permio sahaguardar a ornacn de a Coparacn.
uso inadecuado de informacidn priviegiada u olras | Politca Transparencia y Acceso a a Informacion  Poliica de gestion documental POL-1-01-014" 1 s do corupden Se realizan controles dentro de la entidad como blogueo de USB, antivirus, firewall correo insiitucional,
situaciones que puedan implicar iesgos para la entidad. |Piblica “Programa de gestion documental PRG-5-03-002" cambios de ciave periddicas para cumplir conlas politcas de seguridad digital.
Poliica Gestion Documental “Instructivo gestion documental -5-02-001" 5| Fomulario "Compromiso de sequridad dela | La Entdad cuenta con un Sistema Integral de Gestén de Riesgos con base en a Guia para la
*Cuadro clasiicacion documental MTZ:5-02-001" informacién cédigo F-6-00-013. Administracion de los Riesgos de Gestion, Corrupcion y Sequridad Digial y la norma 1SO 31000. Se
~“Poitca de seguridad de a informacion POL-1-01-009" 3 cuenta con planes y programas hacia la seguridad y privacidad de la informacion. Se hace gestion a
~“Poitca de comunicaciones CIAC S.A POL-1-01-006" 1 incidentes informéticos de sequridad. Se tiene una guia para la clasiicacion de la informacion.
-"Compromiso de seguridad de la informacion codigo F-6-00-013. 5 Mantenimiento del
*Plan de Seguridad y Privacidad de la Informacion PLN-7-00-001" control
“*Plan de Tratamiento de riesgos de seguridad y privacidad de la 6
informacion PLN-7-00-002" 7
~*Programa de Seguridad de la Informacién PRG-7-00-002"
~“Procedimiento atencion a PRSD - P-1-02-001"
8
1.4 La evaluacion de las acciones Uansversales de | Dimensin Talento Humano La CIAC cuenta con: En cumplmiento de la ley 1474 del 2011, de forma cualrimestral se efeciia audioria al mapa de iesgos
integridad, mediante el monitoreo permanente de los | Poliica de Integridad *Plan anticorupcion y de atencion al ciudadano 2023 PLN-1-04-007" Informe audiora al mapa de riesgosy | Plan 6n y Atencion al Ciudadano, evidenciando que durante la vigencia
riesgos de cormupcidn. “Malriz insttucional de gestion de riesgos - Mapa de riesgos de al Plan Antcorupcin y Alencion al Cudadano 7023 oo deects mteizacen dalos riesgos de cormupcién, como se evidencia en los informes
comupeion MTZ-1-03-009" publicados en la pagina web de la entidad.
~*Codigo de efica e inegridad - COD: 4
~"Plan/Programa de auditorias 2023 - PAUD 2-01-003" 2 | Seguimiento mensual Plan Anticorrupcidn y Atencion
al Ciudadano(Actas reunién de seguimientos) Mantenimiento del
3 ol
4
5
6
7
8
1.5 Andliis sobre viabildad para el establecmiento de | Dimension Direccionamiento Esiratégico y 1 Se realiza seguimiento PORSD 1 Codigo de Etica e Inlegrdad establece como valores de la CIAC SA. la integridad, el compromiso, la
una linea de denuncia intema sobre siuaciones Planeacion | Policade Logaidad, Transarenci  Integrda (en X090 y a acttud de senic. Asimiso seainea con os parametos de MIPG, etabecendo unos
iegulares o posibl lcodgode  |Plan n y de Atencion al Ciudadano procesa) minimos de integridad como son honestidad, respeto, compromiso, diigencia y justicia y dejando claro en
integridad. cada caso las conducias que en desarrollo del codigo se hacen y las que no se hacen. EI Codigo de
NOTA: Sila entidad ya cuenta con esta linea en La CIAC cuenta con 3 Buen Gobierno mediante resolucion 094 del 28 de junio del 2022 que contiene principios de buen
i ~*Plan anticorrupcion y de atencion al ciudadano 2023 PLN-1-04-007" 4 . ; piivav 5
{funcionamiento, establecezca si ha aportado para la . \ gobiemn dela Corporacion, principios de étca pibiica y principios de estlo de Direccion.
mejora de los mapas de riesgos o bien en otros ambitos *Codigo de elca e integridad - COD-6-00-001 5 Se realizo én de funciones al Oficial de Transparencia de la entidad, mismo que administra la
organizacionales.  Procedimient atendén a PORSD - P1-02.001" 6 ecepcion de reportes o denuncias por posibes actos de comupcion en el correo Mantenimiento de
- Formato "Atencion a PORSD - F-1-02-001" como medio para realizar control
PQRSD. Adicional, se cuenta con otros medios para fealizar peticiones 7 s s
‘como son pagina web, redes sociales, via telefonica y correo electronico Pj:g‘;‘:"{: SL’Z’“‘T“ —
alencon@0iscgov.o galidad, Transparencia e Integridac
8
2.1 Creacion o acwalzacion del Comité Instiucional de | Dimension Control Intemo 1 Plan de Audiorias Se cuenta con el Comi Insttucional de Coordinacion de Control Inerno conformado con la Resolucion
Coordinacién de Control Intemo (incluye ajustes en | Poliica de Control Intemo No.075 el 24 demayo de 2018, etainsanca 5o prueba analmene efPlan de Audioraue s2
periodicidad para reunion, articulacion con el Comité. 2 Mapas de Riesgos aplicara en la vigencia siguiente y se revisa el de los planes de
Institucioan! de Gestion y Desemperio). La CIAC cuenta con 3 Audiorias de Ley, Audiorias de Gestion | producto de las eva MIPG resultantes del FURAG, Planes de a
“Manual del sistema integral de gestion de resgos - M-1-03-003" Contrlrs Generl d b Repiic,audtors apicades orta fcin ce Contrl o denr e s
- Decreto 2181 DE 2017 (Diciembre 23) Por el ual se aprueba la Gestion del Conité Gest que s de riesgo y Auditorias Intemas de los Sis Gestion
modifcacion de la estructura de la Corporacion de la Industria 4| Desempefo en la Corporacion de fa muusma en que esté certficada la Corporacion.
Aeronutica Colombiana "CIAC SA.", y se determinan las funciones de Aeronéutica Colombiana I Comité de Coordinacion del Sistema de ControlIntermo, se realiza de manera trimestral y se veriican
sus dependencias. puntos que no se han logrado cumpli en las reuriones administrativas con la Subgerencia
~“Directva Permanente Modelo Inegrado de Planeacion y Geston - 5 Planes y acciones de mejora La CIAC adicionalemte realiza un Comité de Audioria con representantes de la Junta Directiva regulado Mantenimiento el
MIPG No. DP-GCIAC-OPLAI- 001" mediante el acuerdo nimero 06 de 2016 de la Corporacion e la Industria Aeronutica Colombiana. control
Resolucién No. 075 del 24 de mayo de 2018 *Por a cual se conforma el 6
Conité Institucional de Coordinacion de Control Interno en la
Corporacion de la Industria Aeronautica Colombiana S.A." 4
Acuerdo No 06 de 2016 *Por el cual se adopta el eglamento del Comité
de Auditoria de la Junta Diectiva de la Corporacion de la Indusiria
Aeronéutica Colombiana S.A." .
2.2 Definicion y documentacion del Esquema de Lineas | Dimension Control Intemo Informes audiorias al mapa de resgos y |2 ineas de defansa CE integral de geston de
de Defensa Poliica de Control Intero 1| cumplimietno al Plan Antcorrupcion y Atencién al | flesgos - M-1-03-003" asi:
Lineas de defensa Ciudadano Linea Estratégica: Comité Directivo, Corité de Gestion y Desempero Institucional, y Comits Institucional
de Coordinacién de Control Interno.
La CIAC cusna con: 2| Seguimientos "‘9"5“‘5‘95 dela Oficina de Control | pimerg Linea: Lideres de proceso y sus equipos de trabajo.
Manaldel sistema ntegral do goston de fiesgos - H-1-03-003" . o Cmeﬂﬂs T qunda Linea: Subgerencia General, Oficina de Planeacion, Innovacion y Desarrollo, Oficina de Control




modifcacion de la estructura de la Corporacion de a Industia
Aeronéutica Colormbiana "CIAC S.A.", y se determinan las funciones de
sus dependencias.
“Diectva Permanente Modelo Integrado de Planeacion y Geston
MIPG No. DP-GCIAC-OPLAI- 001"

-Resolucién No. 075 del 24 de mayo de 2018 *Por a cual se conforma el

Comité Institucional de
Coordinacién de Control Interno en la Carporacmn dela Industria

Aeronéutica Colombiana S.A.

Actas de Comite institucional de coordinacion de

Tercera Linea: Oficina de Control Interno, Grupo de Aseguramiento de la Calidad, Equipo de Auditoria

¢ control nterno Interna.
5 De acuerdo con las audiorias al mapa de riesgos 1 Plan y Atencion al
5 iudadanoefectuadas en a vigencia 2023 se deectaron coniles desaciuaizados e moommelcs ensu
7 Ademds, e bsenv qu slguros de os procesosaudiadospresentabndescanodminto
del o que Ia apicacion d
para a primera y segunda inea de desfensa en el numeral 7 "Manual el sistema integral de gesuon de
riesgos - M-1-03-003"
Lo anterior evidencia que el control opera pero con falencias.
8

Deficiencia de control
(disefio o ejecucion)

2.3 Definicion de lineas de reporte en temas clave para

Dimension Control Interno

Ia toma de decisiones, atendiendo el Esquema de Lineas |Politica de Control Interno

de Defensa

Linea de Defensa
Dimension de Informacien y Comunicacion

La CIAC cuenta con
“Manual del sistema integral de gestion de riesgos - M-1-03-003"

- Decreto 2181 DE 2017 (Diciembre 23) Por el ual se aprueba la
modifcacion de la estructura de la Corporacion de a Industia
Aeronéutica Colombiana "CIAC S.A.", y se determinan las funciones de
sus dependencias.

“Diectva Permanente Modelo Integrado de Planeacion y Geston
MIPG No. DP-GCIAC-OPLAI- 001"

-Resolucién No. 075 del 24 de mayo de 2018 “Por a cual se conforma el

Numeral 7 del"Manual del sistema integral de
gestion de riesgos" asigna a los responsables de
Linea Estrategica y Lineas de Defensa MECI

Actas de Conits de Coordinacién de Control Inemo
ademés de as reuniones de seguimiento

2
‘administrativo informando los avances del sistema de

Control Interno,

Se tiene definidas las responsabildades de comunicacion por lineas de defensa y las fesponsablidades
por los demés componentes del Sistema de Control Inerno.
Se ha informado y comunicado los temas claves para a toma de decisiones.

‘Comis Instiucional de 3 | Actas Coité Institucional de Geston y Desempefio
Coordinacién de Contrl nterno en la Carporacwbn de la Industia 4 Mantenimiento del
Aeronéutica Colombiana SA” rol
Polic d comuicacones GG SA POL-101406 s
6
7
8
3.1 Definicion y evaluacion de la Politica de Dimension de. Estrategicoy |La Cl 3 Informe de Audtoria al Plan Anticorrupcion y de Atencién
Ri con la | Planeacion -"Manual del sistema integral de gestion de riesgos - M-1-03-003" lCiudadano, que incluye el Mapa de Riesgos de
Guia para la Administracion el Riesgo de Gestiony | Poltica de Planeacion Institucional “"Directiva Permanente Modelo Integrado de Planeacion y Gestion - Carnuocién. Fraude v Soborno. — ) .
Corrupcién y Disefio de Controles en Entidades MIPG No. DP-GCIAC-OPLAI- 001" 2 e ”e:;o:ﬂ‘ﬂ“cfvg o0 o en el Manual del S%T.T:;:::g\ra‘ de gestidn de ”
oo enis, o o clerions o possnaen | vyt s ettt | s st oo s e 8
ajustes, dificultades para su desarrollo. ~"Manual de procedimientos del sistema de adminisiracion del riesgo de Las matrces de riesgo se actuaizan perSdicamente, se 15mo manu 40 bimensi
Javado de actvos y financiacien del terrorismo — SARLAFT MT-5.05-001" 4| acatan los retos de n?anamema qu: den s dhersas verficar o resgos con los lderes de proceso y sus equipos de trabajo Mantenimiento del
e La actualizacion del mapa de riesgos se evaluara de forma bimensual control
5 En cumplimiento de la ey 1474 del 2011, de forma cuatrimestal se efectia audioria al mapa de iesgos
s p I Pan pocin Aencon | Cudadano, ecando e durane a igensa
2023 10 se detects los informes
7 publicados en la pagma web de a entidad
8
3.2 La Alta Direccion frente a a poliica do Dimension Control Interno L CIAC cuenta con: Soqumerto stz pervia matzGo_|L£% s 00 9035 16993 s mnc v o contes, s s o ol &
 Administacion del Riesgo definen los niveles de Poitica de Control Interno “Manual del sistema integral de gestién de resgos - M-1-03-003" tesgos, se acatan s elos de mejoramiento que e riesgos, vy los objtivos
aceptacion del resgo, enfendo en cuenta cada uno de | Linea Estrategica “Directiva Permanente Modelo Integrado de Pianeacion y Gestion — 1| e as iversas evaluaciones que recbe la casbicios para el cumplimiento de fa misién insttucional.
Ios objetivos establecidos. MIPG No. DP-GCIAC-OPLAI- 001" Corporacin.
“Matriz nsttucional de gestion de riesgos - mapa de riesgos de
corrupcion MTZ-1-03-009" 2 | Actas Comité Institucional de Gestion y Desemperio
*Plan anticorupcion y de atencion al Gudadano 2023 PLN-1-04-007"
3
4 Mantenimiento del
5 control
6
7
8
3.3 Evaluacon Ge a planeacin estralégica, Dimension Evaluacon de Resutados 1| Actas de Comité nsttucional de gestion y desempero| THmestramente, se reaiza Reunion e Analiss e toman de acuerd
leras frente a posbles Poifica d oy Evaluacion al resutados logrados, al también se realiza seguimiento a los indicadores que miden el cumpiimiento
ecursos, cambi a Institucional La CIAC centa on 2| Actas de reuniones de analis's estrategico (RAE) | 4o pran e Accion Anual Instucional.
puedan afectar su desarrol, entre otros aspectos que Reunién de andi RAE" que se reaiza 3 Actas de Conit Directvo En el Comité Insttucional de Gestion y Desempeio se presentan las acciones y avances por dimensién
garanticen de forma razonable su cumplimiento. Dimension Control Interno - g pazia oma dd
Lineas de defensa Dmﬁ‘ :::;:fg:!x%zmg:ﬂs; z: ;.Ef;sm;: ;ng‘?n _ 4| Informes de seguimiento por parte de OCINT OCINT, en el Comité Institucion da Coordinacion de Mantenimiento del
MIPG No. DP-GCIAC-OPLAL 001" 5 | de reunion de seguimiento administativo de control ot s yen el Comité de Auditoria se informan los avances de planes de mejoramiento, asi control
etz nsiucional de gesion de fesqos - mapa de riesgos de & | Actas de comité de coordinacon de Controlnemo_|°0T 133 novedades perlnentes para toma de decisiones de Ia nea estalégica
comupion MTZ-1-03.008"
7 Actas de comité de auditoria
8
4.1 Evaluacion de la Plancacion Estratégica del Talento | Dimenson de Talento Humano 1| Matrz Plan Estratégico de Talento Humano |l plan estratégico se conformara por Ginco futas, y cada una agrupa algunas e as variables de la
Humano. Poifica Gestion Estrategica del Talento Humano Malriz por temas que son prioitarios parala gestion esiratégica del alento humano:
2 | Indicadores del plan estatégio de talento humano | o P PR !
Dimension de Control Interno Sequiminto dimencion tlento humano, en of Comis | Rula dl crecimerto
Lineas de Defensa 3| Instiucional de Gestén y Desempefio (Acta PRC- | Rut@ dél senvico
i Ruta de la caidad
Ruta del Anaisis de Datos
4 Con el inde fortlecer y consolidar la Gestion Estratégica de Talento Humano en la Corporacion de fa
s Industia Aeronéutica Colombiana, se presentan los sguientes objetivos estratégicos y la medicion de los
mism
6 1. Implementar acciones que permitan el mejoramiento del cima laboral y benestar, como efes
7 fundamentes en a caldad y productidad de los funcionarios de la Corporacion. (Programa de Bienestar
Incentivos).
2. Contrbui a ortalecimiento de las habildades, capacidades y competencias de los colaboradores de
Ia Corporacién para sus funciones, a capacitacion y formacion
La CIAC cuenta con (Programa Insttucional de Capacitacion).
“Plan estratégico de talento humano - PLN-6-00-007" 3. Optimizar el uso de las herramientas tecnolégicas internas y extemas que perita una gestén més
Compendio de competencis,pefes y cbigaciones tabajadores eficiente en el ingreso, desarrolo y retiro de los colaboradores de la Corporacion. (Plan de monitoreo y Deficiencia de control
oficales - N-6-00-017" seguimiento del SIGEP, Registro e informacion en Success Factors y Nomina Payroll). (disefio o ejecucion)
4. Afianzar el proceso de pefio aboral como gestion, para el
de las metas desempefio de los Trabajadores
Oficials)
1 Plan Estratégico de Talento Humano de a Corporacién de la Industria Aerondutica Colombiana se
. encuentra alineado con las esirategias de la Corporacion
A pesar de o anterior para la vigencia 2023 no se evidencié cumplimiento de lo establecido e el
*Procedimiento Evaluacién y Desempefio" asociado alobjetivo nimero 4.
Ain cuando dicho procedimiento establece *La evaluacién de desemperio se realizaré de forma anal
i , por parte del ider Metas y O po de Gestion del
Talento Humano".
fal 1a operacién de os contok i
42 Evaluacion de las actidades relacionadas con el | Dimension Ge Talenio Humano Controles enfa Matz inttucional de geston de
Ingreso del personal. Polfica Gestion Estrategica del Talento Humano
o " g | resgos- '“a":::“:s‘gfdgep:s’:ﬁ‘b" eSPECIO @ | 5. o el sequndo semestre se se ncluys dentro del programa de audiorias, la auditoria a vinculacién de
Dimension de Contro Inemo el que la Oficina de Control Interno
Lineas de Defensa 2 | Inducciones y reinducciones al personal de fa CIAC | nforma: }
SA.yse lova regisro "La ejecucion de la auditora de vinculacion de personal de rabajadores oficiales de CIAC S.A, con
ctubre de 2022 hasta octubre de 2023, se ve impedida debido afa fata de
Vetfcacion cumplimiento Procedimiento seleccién, |documentacion esencial para levar a cabo dicho proceso. La ausenda de los documentos
3| vinculacén, induccion, evaluacion, promocién | necesarios rea limitaciones sigifcativas que obstacuizan la capacidad de realizar una revision
personal de planta - P-6-00-017 exhausiivay efectiva...Esta ituacion plantea un desafio signifcatvo para la Oficna de Control Iterno en
La CIAC cuenta con evaluacien y supervisién. Sin la documentacién necesaria, la
“Procdimientoseleccién,vincuacén, nduccin,evaluacion, pomocion 4 capacidad para veriicar a adecuacien y legaldad de las préctcas de vinculacion de personal se ve
personal de planta - P-6-00-017 5 gravemente compromeida.” Deficencia de control
“Marizinstitucional de gestén de riesgos - mapa de riesgos de 1o contar con la totaidad de a documentacion requerida ain cuan a nivelde procedimiento ntemo se (disefio o ejecucién)
cormupcion MTZ-1-03-009" s estipuia
“Reglamento Intero de Trabajo Resolucion 064 del 2020 7 L lizadas durante el semestre serén foliadas y
de forma digial,los soportes fsicos serén destruidos y quedara como constancia un acta
semesitral fimada por el Coordinador del Grupo de Talento Humano y el Psicélogo de la CIAC, en donde
se identfica nimero de convocatora y e nimero de folos".
Lo anterore evidencia que el cotrol no opera como esté disefiado.
Dado lo anteror, en Comité Insiitucional de Contrl Interno se decide ampr el alcance de la audioria a
8 todo el proceso de Gestion Humana, para ser conclida a inicios de la vigencia 2024 (Acta No. PRC-
23091987).
Lo anteror evidencia que el control o opera como esté disefiado
4.3 Evaluacion de las actvidades relacionadas con fa | Dimension Ge Talento Humano S ;
permanencia del personal. Politica Gestion Estrategica del Talento Humano 1 e realizan las inducciones y reinducciones al
personal de la CIAC SA. yse lleva regisito | Duran el segundo semetre de 2023 se aprobo en la enidad la Poliica de Foralecimiento deltalento
human
mz'f:;"s:,fﬂm‘ fntemo ) Se ha efectuado actvidades de bienestar al personal | vpyr 1 Comoracisn de fa Industria Aerondutica Colombiana S.A. - CIAC S.A., es importante
dela CIAC S.A. promoviendo la salud, abao e | enerse en el mercado por o que requiere de una fuerza de trabajo idonea en el marco del
. emlewc:z f‘b’;g'::e:;m PNB00007 equipo y motivacidn. dosaroloIa o quepama 10 so aaer s mejors abajadoes sino g ademisso
P do st e concconio. PLN.S.00.005° Dentro del Plan esiratégico de Talento Humano se | logre estimularos y retenerios,
3 | desoren s rtas e felidad,crecmento, senc, |l que agraguen vakr fa gestn e rocurso ms importante d toda organizactn,sus talento

~“Procedimiento seleccion, vinculacién, induccion, evaluacion, promocion
oersonal de olanta - P-6-00-017"

calidad y analiss de datos.

humano”.

Mantenimiento del
control




roulticn do Fertesminnte 4ol ionts . 4 La misma iene como objetivo
"Poliica de Fortalecimiento del talento humano-POL-001 5 ‘Etablec criterios, planes, estrategias e indices para el fortalecimiento del
talento humano orientados a airasr, mantener y fotalecer los conocinientos, aptitudes y habiliades del
6 talento humano en la Corporacion”
7
8
4 4Analzar s se cuenta con pollicas caras y [Dimension de Talento Humano Se elabord la directiva ansfora de actidades No.
comunicadas relacionadas con a responsabilidad de | Poltica Gestion Estrategica del Talento Humano 1| DT GCIAC OPLAI 001 donde se establecen las
cada senidor sobre el desarrollo y mantenimiento del cada proces.
ontrolintero (1a linea de defensa) Dimension de Control Interno
Linoas do Defonsa 2 Campafia Culura de Control
La CIAC cuenta con: de comunicacion por lineas de defensa y las responsabildades
“*Plan esratégico de talento humano - PLN-6-00-007" 1 gupode Soquidadcpracnal foma medinte | por los demas oompunsmes del Sistema de Control Inferno en Manual del sistema integral de gestion de
*Procedimiento seleccion, vinculacién, induccion, evaluacion, promocion 3|  boletines los controles que se deben tener para | o cooc . p.1.03.003.
personal de planta - P-6-00-017" fortalecer a cultura al momento de efecutar | g of soqundo semestre e lavigencia 2023 on ol marco dlfomento a  cuura de ontrol s reizd Mantenimiento del
Directiva Permanente Modelo Integrado de Planeacion y Gestion — actividades en las aeronaves. camparia mediante 1 ol de los senvidores publicos en el sistema de control
MIPG No. DP-GCIAC-OPLAI- 001" 4 control intermo.
“Manuzl del sistema integral de gestién de riesgos - M-1-03-003" 5
6
7
8
45 Evaluacion de las actvidades relacionadas con el | Dimension Ge Talenio Humano | Roviiondo ruevo procedment do e o et
retro del personal. Poifica Gestion Estrategica del Talento Humano o planta, aproncies y pasaries
Dimension de Control Interno 2
Lineas de Defensa 3
Duran el segundo semetre de 2023 se aprobd en a entidad el Procedimiento de retio de planta,
4 aprendices y pasantes- P-6-00-025
. La CIAC uenta con | Elmismo tene como objetvo Mantenimiento del
+“Procediniento de elo do planta, aprendioes y pasantes. P.6-00.025' s “Establ tramite de retio de personal de planta, aprendices y pasantes de la rol
Reglamento Intemno de Trabajo Resolucion 064 del 2020 loc P planta, apr s contrl
6 Corporacién de la Industria Aeronéutica Colombiana CIAC $.A., mediante el cumpliniento d los
7 requisios de fa normtvidad vigente”
8
46 Evaluar ol mpacto del Plan Insttucional de [Dimension de Talento Humano 1 “Audtoras de la Oficina de Control mtermo | EI Grupo de Talento Humano revisa el cumplimiento el Plan Ge Capaciacon, Efectiidad Plan de
Capacitacien - PIC Polfica Gestion Estrategica del Talento Humano apactacion, Ejecucien Plan de Capaciacién, mediante el seguimiento de los indicadores de gestén
, Cobertura Plan Capacitacion, establecidos para la vigencia 2023.
5| e reaizaron medicones y evaluacion delimpacto
Dimersen do ecnz«m\ Interno, 4ol plan mstucional do capactacin s i oot il o gt  desonto i No PRC 23046477 107202530
morcagor programa nsttucional de capacitacion y en su anexo matriz MTZ-6-00-008, asi como en lo apmbada en
3| . Cumplimiento de capacitaciones realizadas del |l acta PRC-23004050 del comite intiucional de gestion y desemperio en l referente a las
e - pagas y que presupueso,
4 En dicht comité el Grupo de Gestion del Talento Humano_presentd el Plan de Capacitacion indicando
5 cuales son las capacitaciones que no son pagas y que no dependen del presupuesto, las cuales se
raban en total cumplimiento. Estas se han levado a cabo a través de SuccessFactors y plataforma
La CIAC cuenta con: 6 Teams de acuerdo al Plan de y
“*Procedimiento plan institucional de capacitacion - P-6-00-007" 7 Capacitacion. Deficencia de control
“Programa insttucional de capacitacion PRG-6-00-007" otra parte, respecto a las capaatac-unes pagesyque, o dependen del presupuesto, indicaron que (disefio o ejecucion)
y ladas; asi mismo, a
espera yrespuesia et lictantes d
Dadas las fa pagas
Ia gerencia do la instruccién de no iiciar ningin proceso de contratacion de capaataao
De este modo, s¢ evidencia que el control opera como esté disefiado pero con algunas falencias
8
4.7 Evaluacion frente a s productos y sendcios en los | Dimenson Ge Talento Humano 1| Informes de supervsn de los contralisas, | DUrante 10 corrido de a Vigencia 2023 se disminuyo a contralacon de personal por prestador de
cuales participan los contratistas de apoyo. Poifica Gestion Estrategica del Talento Humano s, s cuals s sruentan e cmpientpaa s cottacin s mantens s cntl desde
2 | Expedientes de las ordenes asociadas a los servicios | el grupo de Gestion Conlractul, ala Direccién de Logist
Dimension de Control Interno que prestan los respectivos conlratstas.
Lineas de Defensa 3
\ L2 CIAG auerla con . 4 Mantenimiento del
““Manual de Conlratacion resolucién 092 de 27/10/2023 5 gy
6
7
8
5.1 Acorde con la estructura el Esquema de Lineas de | Dimension de Informacion y Comunicacion o5 2 canales omola |5 para e atamient  spres de normactn  comunicacn,as co ce
Defensa s han defindo esténdares de reporte, 1| 6 ol coreo | tema, de acuerdo con ls lineas de defensa de MIPG.
periodicidad y responsables frente a iferentes temas | Dimension de Control Intemo Los reportes p seguridad por SMS, represeman un medio efectivo para notiicar cualquier stuacion,
criticos de la entdad. Lineas de Defensa condicion o evento que pudiera dar ugar a una degradacion signfcatva de la Seguridad Operacionl,
2 | Informe de subgerencia de ramites y seguiiento de |ny st o fisica y que pueda causar perjuicios ylo darios a las personas, las instalaciones, Ios equipos o
aterceros.
) La comunicacion y consuta estén inmersas e todas las etapas el proceso para fa gesten del iesgo, es
s Informe de evaluacion primer semesire 2023 del | o1 que se programan mesas de trabajo bimensuales para verifiar os riesgos con los lideres de
sistema de peticiones, quejas, reclamos y proceso y sus equipos de raba,
s GG e sugerencias por parts de la ofidina controlintamo. Ccn el objetivo de fortalecer la cultura de gestion de Riesgo en la Corporacien, se han definido los
cuenta con
“Manual del sistema integral de gestion de resgos - M-1-03-003" 4 Reportes de materiaizacion de riesgos e oo s wect 2::,:’:2';2:2:2:‘3 :::g‘:cﬁ,aves de campafias o cursos
~Formulario *Reporte de actividades de rendicion de cuentas y § Virtuales o todo el Ide ‘a Corp
partcipacion ciudadana, grupos de valor  partes ineresadas - F-1-04- 6 anual, forzados e oo ol ol o gestén de
i oor 7 Riesgo que ha sido Ia Corporacien, que haya tenido lugar durante el itimo
- Formato “Alencién a PARSD - F-1-02-001" como medio para realzar afio y las responsabiidades de cada colaborador frente al sistemas mecanismos de comunicacion y Mantenimiento del
PQRSD. Adiconal, se cuena con olros medios para realzar petciones consuita establecicos por la Corporacion. control
omo son pagina web, redes sociales, via telefonica y correo electronico Talleres de identiicacion y evaluacion de riesgos: Asi como en la etapa de implementacion de la gestion
. atencion@ciac gov.co de riesgos, se adelantan talleres de riesgos con los duefios de proceso y sus equipos de trabajo, para
~Polica de comunicaciones CIAG S.A. - POL-1-01-006" revisar los cambios que se presenten en los procesos
~"Programa de sequridad operacional (SWS) - PRG-2:04-015" Informes y Reportes Asociados a la Gestion de Riesgos: Los informes permiten a a Corporacion contar
Pracadimisntn acciones comaciivas del SIGCA GIAG =P 2:01-002* con un lenguaie comin para administrar os resultados de la implementacion y seguimiento de la gestion
. gl sgosy onsoanogar que soporte [a toma de o
y efect
L O de Paneadon movadn Y Desaol verialo s de matealzacn de resgos o
plataforma Isolucién y el curmpl los mismos
después de evaluar su eficaca.
5.2 La Alta Direccion analza a nformacion asocada con | Reurien de analsis esatégio - RAE que se realza
Ia generacion de reportes financieros, Dimension de Control Interno -
Linea de Estrategica La CIAC cuenta con:
¢ “Panifcacion estratégica - P-1-04-001" 2 Informes fhanciros. . )
P . 3 Actas de conilé de audioria Con base en'a nformacion suministrada por s diversos procesos de la Corporacion, la Direccion
Pl estratégioo ualrienal(PEC) - PLN-1-04-004 Adminisiratva y Financira, emite los reportes financieros, los cuzles son presentados al Gerente
*Plan de accion anual (PAA) - PLN-1-04-002". 4 Actas de Junta Directiva v gty domie s P
“Manual del sistema integral de gestion e riesgos - M-1-03-003" 5 o ‘“ gf's"‘e‘( e’“a‘s ;“““’“. ‘;“2;“.‘ Eratéaioo (RAE Mantenimiento del
“Matriz nstitucional de geston de riesgos - Mapa de riesgos de 6 ! la nformacién enla Reunion de Andisis Estatégico (RAE), para su control
" andliss y toma de decisiones. Asi mismo, ¢ se presenta a los miembros del Comité de Auditoria de la
comupoign MTZ:1-05-009 7 Junta Directva, quien la analiza y leva sus opiniones ala Junta Directiva de la CIAC, donde también son
~Acuerdo No 06 de 2016 "Por el cual se adopta el reglamento del Comité d Y P "
de Adloria o a itz Dveiv e Coporacn de st presentadios los estados financieros, para su andisis y toma de decisiones
Aeronéuica Colombiana SA." 8
5.3 Teniendo en cuenla fa informacien suministrada por | Dimension de Control Intemo & CIAC cuenta con T Actas de Comités de Geston y Desempeno | Anuaimente sé define ¢l Plan Ge Accion que es consiruido con Todos K
Ia 22 y 3a linea de defensa se toman decisiones a | Lineas de Defensa *Planifcacion esiratégica - P-1-04-001" | nformes de Auirade i Ofina d Contolnerno 12008 porsus Diectores. E1Plande Accion anual s consoidado y comuricado pora Ofona de
{tiempo para garantizar el cumplimiento de las metas y *Plan estratégico cuatrenal (PEC) - PLN-1-04-004" Wl semestre 2023 Planeacion a toda la Corporacion para la efecucién de las aciiidades propuestas, en los iempos ya
obietivos: -*Plan de accion anual (PA) - PLN-1-04:002" te Plan de Accion sele por parte de la Oficina de Planeacion a
“Reunion d RAE" q i 3 | Indicadores de Gestion administrados a través de a |yrayes de la revision p de los indicadt reuniones cuadro de mando
“Manual del sistema integral de gestion de riesgos - M-1-03-003" herramienta poder que se hacen en Comité Directivo y trimestraimente se revisan, analizan y se toman decisiones en
“Matriz nsttucional de gestion de riesgos - Mapa de riesgos de 4| Actas Trimestales de Reunion de Anéisis | Reuniones de Anslsis Estratégico.
cormupcion MTZ-1-03.009" Esiratégico (RAE)
5| Actas de Comité de Coordinacion del Sstema de Mantenimiento del
Control Interno control
6
7
8
5.4 Se ovalla la estructura Ge conliol @ par delos | Dimension de Gestion con Valores para Soquimionto y veicacon a pam ant oyt | 5 CUen con it geston de cambi Tos T
cambios en procesos, procedimientos, u otras sultado 1| Segumient “dy veriicacion l plan an d“’?"‘g’a‘my 195 | para a realizacién de cambios considerables en el Sistema Integrado de Gestion de la Calidad
herramientas, a fin de garantizar su adecuada Politca de Fortalecimiento Organizacional y riesgos de corrupign por parte de la Aeronautica SIGCA de manera planificada.
formulacion y afectacion frente a la gestion del iesgo. | Simplifcacion de Procesos Los Tipos de cambios al que apiia el instuctivo son
Seguimiento del control de los cambios que ha | 3) Ajuste a la estructura organizacional de procesos.
Dimension Control Inteno 2| efectuado r parte de | p parap p tents
Lineas de Defensa OPLAI ) Cambios de érea de trabajo
Adopcién de nuevas tecnologias de l informacien.
3| Informes Audioria Ofcina de Contol nemo o) soncin o qeston avalados por Autorcads tcas ylo
4 Entes Certfcadores
La CIAC cuenta con: 5 f) Cambios que afecten la seguridad operacional.
“Manual del sistema integral de gestién de resgos - M-1-03-003" g) Cambios en la que requieran inversién de recursos y/o afecten los anterores puntos Deficencia de control
“Marizinsttucional de gestion de riesgos - Mapa de riesgos de 6 Frente lizan s iesgos y lfinde evaluar s se debe (disfo 0 jecucion)
cormupcion MTZ-1-03-009" contemplar nuevos riesgos o se modifican los controles establecidos.
“Panifcacion delcambio - 1-1-03.001" 7 Sin embargo, durante a vigencia 2023 en el desarrollo de las audiorias ol ofenacecor o

se identifics que al realizar

procesos,




actualizados en sintonia los controles asociados.
enl i

de mapa de riesgos se
desactualzados e incompletos en su estructura. Aderas, se observo que algunos de los
p

8 De este modo, se evidencia que el control t disefiado pe lgunas fa
5.5 La enldad aprueba y hace seguimiento al Plan Anual | Dimension Conirol Inferno 1 Programa Anual de Auditorias 2023
de Audioria presentado y ejecutado por parte dela | Linea Estrategica
Oficina de Control Interno. 2| Informes de auditoria de entes extemos de control
La CIAC cuenta con: 3| Actas mensuales de Sequimiento AAMNSUaNO | | 5 cororacion de fa Indusiria Aeronautica Colombiana por ser una empresa industrialy comercaldel
. ~Estatuto de auditoria - COD-2:01-001" . 4| Actas de Comité de Coordinacion del Sistema de: | yla duct o, debe ma Mantenimiento del
“Procedimiento audiorias ntemas del SIGCA CIAC - P-2-01-001 ol lnfermo compeitva a través de esténdares e caldad, oportunidad, iesgos y segurdad, que logra a raves de gl
*Programa anual de auditorias - PAUD-2-01-003" - un exigente proceso de audiora. Para ello anualmente construye un programa de audiorias que
5 | Informes de audiora desarrolados en cumplimiento involucra, tanto las que apiica intemamente, como las que reche.
al Plan de Accion Anual
6
7
[
5.6 La entidad analza os inommes presentados por la | Dimension Conlrol Inferno 1 Plan fevial do Audiiors 2023
Oficna de Control Interno y evalia su impacio en Linea Estrategica
relacion con a mejora institucional La CIAC cuenta con: 2 | Informes de auditoria de entes extemos de control
3| Actas mensuales de Sequimiento Adminisirativo | Para el tratamiento de hallazgos, no conformidades, observaciones y oportunidades de mejora que dejan
Resolucion No. 075 del 24 de mayo de 2018 ‘Por la cual se conforma el 2 de Comite do Coordinacn el Sisema g | 1 M0MeS de s audiorias s audiados construyen planes de mejoramient a s cuales se s hace
Conité Insttucional de 4| Actas de Comité ce ‘°‘?I ‘t"“”" el Sistema de sequimiento mensual hasta lograr el 100% de su cumplimiento. Las reuniones administrativas de Vantenimiento cel
Coordinacién de Control Intero en la Corporacion de la Industria ‘onirol Interno lideradas por la Subgerencia y su resultado es presentado en Comité de Coordinacion oo
Aeronutica Colombiana SA." 5 | Informes de auditoria desarrolados en cumplimiento de ContolInerno.
-Acuerdo No 06 de 2016 *Por el cualse adopta ¢l reglamento del Comité al Plan de Accidn Anual La CIAC adicionalerte realiza un Comité de Auditoria con representantes de la Junta Directiva, reguiado
de Auditoria de a Junta Directva de la Corporacion de la Industria 3 mediante el acuerdo nimero 06 de 2016 de la Corporacion de la Industria Aeronéutica Colombiana.
Aeronsuica Colombiana SA" 7




egales y

Financiera.

6.1 La Entidad cuenta con mecanismos para vincular o
relacionar el plan estratégico con los objetivos
estratégicos y estos a su vez con los objetivos
operativos.

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Direccionamiento Estratetegico y
Planeacion.

Politica de Planeacion Insfitucional

-"Plan Estratégico Cuatrienal 2023-2026- PLN-1-044

oimension 7

[e—

-

EVALUACION DE RIESGOS

Este componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos institucionales.
La condicion para la evaluacion de riesgos es el establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta Direccion define objetivos y los agrupa en categorias en todos los niveles de la entidad, con el fin de evaluarlos

Explicacion de cémo la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacién/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

La CIAC cuenta con:
-"Planificacion estratégica - P-1-04-001"
-"Plan de accion anual (PAA) - PLN-1-04-008"
-'Directiva Permanente Modelo Integrado de
Planeacion y Gestion - MIPG No. DP-GCIAC-
OPLAI- 001"

-"Programa de fortalecimiento de la posicion
ccompetitiva institucional - PRG-1-04-001"

010"

Presente

(1123)

No.

Referencia a Analisis y verificaciones en el
marco del Comité Institucional de
Coordinacién de Control Interno

Actas RAE

EVIDENCIA DEL CONTROL.

Observaciones de la evaluacion independiente (tener encuenta papel de lineas de
defensa)

En el marco de lo dispuesto en la Ley 152 de 1994 y el Plan Nacional de Desarrollo, la
Corporacién de la Industria Aerondutica Colombiana S.A. como empresa del Grupo

Actas Comité Institucional de Gestion y
Desempefio

Social y Empresarial de la Defensa (GSED) presentd su Plan Estratégico Cuatrienal
2023-2026, aprobado por la Junta Directiva durante la sesion del 13 de septiembre de
2023.

Reuniones Cuadro de Mando

En general, este Plan Estratégico de la CIAC, busca alcanzar los objetivos que le

Seguimiento Matriz Indicadores de Gestion-
Cédigo: MTZ-1-03-008

permitan su tto financiero, industrial y social, con o cual se
creardn mas y mejores oportunidades respetando los derechos humanos, la igualdad, la
mcluslan yla soslemblhdad contribuyendo asi a la transicion a la paz total.

e define el Plan de Accion que es construido con la
intervencion de todos \us procesos, liderados por sus Directores. El Plan de Accion

Anual es por la Oficina de Planeacion a toda la Corporacion
para la ejecucion de \as actividades propuestas, en los tiempos ya determinados. A este

de la revision del cumplimiento de los indicadores en reuniones mensuales de cuadro de

mando y se revisan, analizan y se toman decisiones en Reuniones de Analisis
Estratégico.

Apesar de lo anterior, no todos los objetivos estipulados en la matriz de indicadores de
gestion de la CIAC (MTZ-1-03-008) se encuentran alineados con lo plasmado en el plan
estratégico cuatrienal 2023-2026 (PLN-1-04-010).

Lo anterior, evidencia algunas falencias en en la operacion de los contoles como estan
disefiados.

Plan de Accién se le realiza seguimientos por parte de la Oficina de Planeacion a través 2

Deficiencia de
control (disefio
ejecucion)

6.2 Los objetivos de los procesos, programas o proyemos

Dimension de Gestion con Valores para Resultado
Politica de F imis y

(segun aplique) que estan definidos,
medibles, alcanzables, relevantes, delimitados en el
tiempo.

Simplificacion de Procesos

-"Plan Estratégico Cuatrienal 2023-2026- PLN-1-044
010"

La CIAC cuenta con:

-"Planificacion estratégica - P-1-04-001".
~"Plan de accion anual (PAA) - PLN-1-04-008"
-Planificacion estrategica por dependencias y sus
repectivos manuales.

Seguimiento Matriz Indicadores de Gestion-
Cédigo: MTZ-1-03-008

TEIPAA es un instrumento gerencial de programacion y control de la ejecucion anual de
los proyectos y actividades especificas que deben llevar a cabo las organizaciones para

Actas Comité Institucional de Gestion y
Desempefio

dar cumplimiento a la MEGA y Objetivos Estratégicos aprobados en el PEC de la
entidad.

Reuniones Cuadro de Mando

EI PAA debe indicar las metas a ejecutar por la entidad entre el 01 de enero y el 31 de
diciembre de cada vigencia.

La Direccién Centro Corporativo del GSED analizara los planes de accion y en caso de

necesario a ajustes al contenido.
EI PAA se presentara para aprobacion de la Junta Directiva, en la misma sesion en que

se presente el presupuesto.
Para la formulacion del Plan Estratégico Cuatrienal (PEC) y su despliegue en el Plan de

~|o|a|la|e

Accion Anual (PAA) se tendra como referencia la Ley 152 de 1994 por la cual se

establece la Ley organica del Plan de Desarrollo Articulo 3°.- Principios Generales y las
normas que integran el SIGCA.

Con base en la normatividad se deben articular los planes contemplados en el Decreto
612 de 2018 en el Plan de Accion Anual con base en los objetivos formulados y las
estrategias de la Corporacion

Con el fin de alcanzar la Mega y objetivos estratégicos, las areas de la Corporacion
estructuraran planes, programas o proyectos mediante los cuales se establezcan metas
y actividades y presupuestos para dar cumplimiento al Plan Estratégico Cuatrienal.
Estos planes se actualizaran para cada vigencia y serviran de base para establecer
indicadores de gestion que permitan hacer seguimiento y establecer el grado de
cumplimiento de los objetivos.

Enla Matriz Indicadores de Gestion-Codigo: MTZ-1-03-008, para cada objetivo se
establece: El proceso al que pertenece, el objetivo estrategico al que apunta, el objetivo
de la medicion del indicador, el responsable de la medicion, la formula para su medicion,
el tipo de indicador, la frecuencia de medicion, su espacio para revision, su clasificacion
por tipo de indicador y los rangos de gestion.

Mantenimiento del
control

6.3 La Alta Direccion evaltia periodicamente los objetivos.
establecidos para asegurar que estos contintian siendo
consistentes y apropiados para la Entidad.

Dimension de Direccionamiento Estratetegico y
Planeacion.

Politica de Planeacion Insfitucional

Dimension Control Interno
Linea Estrategica

Identificacion y anlisis de riesgos (Analiza factores
internos y externos; Implica a los niveles apropiados
de la direccién; Determina cémo responder a los
riesgos; Determina la importancia de los riesgos).

7.1 Temandu en cuenta la estructura de la politica de

DIMENSION O POLITICA DEL MIPG ASOCIADA AL

REQUERIMIENTO

Dimension de Direccionamiento Estratetegico y

del Riesgo, su als
lineamientos para toda la entidad, incluyendo regionales,
éreas tercerizadas u otras instancias que afectan la
prestacion del servicio.

Politica de Planeacion Insfitucional

La CIAC cuenta con:
-"Planificacion estratégica - P-1-04-001"
--"Plan Estratégico Cuatrienal 2023-2026- PLN-1-
04-010"

-"Plan de accion anual (PAA) - PLN-1-04-008"

-"Directiva Permanente Modelo Integrado de

Planeacion y Gestion - MIPG No. DP-GCIAC-
OPLAI- 001"

Explicacion de cémo la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacién/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

La CIAC cuenta con:
~"Manual del sistema integral de gestion de riesgos
- M-1-03-003'

-'Directiva Permanente Modelo Integrado d

Presente

)

Seguimiento Matriz Indicadores de Gestion-
Cédigo: MTZ-1-03-008

Los procesos, programas y proyectos tienen objetivos definidos, los cuales son medidos
por indicadores en forma mensual. Su reporte se presenta en seguimiento gerencial de

~

Actas Comité Institucional de Gestion y
Desemperio

cuadro de mando y trimestralmente en reuniones de andlisis estratégico.
En el marco de lo dispuesto en la Ley 152 de 1994 y el Plan Nacional de Desarrollo, la

Reuniones Cuadro de Mando

Corporacion de la Indusma Aeronautica Colombiana S.A. como empresa del Grupo
Social y de la Defensa (GSED) present6 su Plan Estratégico Cuatrienal

2023-2026, aprobado por la Junta Directiva durante la sesion del 13 de septiembre d

023, en este se paso de 10 objetivos estratégicos de la Gltima revision del Plan
Cuatrienal 2019-2022 a 4 objetivos estratégicos evidenciando la evaluacion y

actualizacion periddica de acuerdo a la necesidad de la entidad siendo mas consistentes

~|lolal sl

y apropiados.

No.

Referencia a Analisis y verificaciones en el
marco del Comité Institucional de
Coordinacién de Control Interno

Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta papel de lineas de
defensa)

Funcionando

En el Manual del sistema integral de gestion de riesgos, se establecen los lineamientos y
procedimientos para disefiar, implementar, monitorear, revisar y mejorar continuamente

la gestion del riesgo a través de toda la organizacion, de manera sistematica, basado en
la norma ISO 31000 - Gestion del Riesgo. Principios y Directrices y los pardmetros

impartidos por el Modelo Integrado de Planeacion y Gestion (MIPG).
El alcance de la gestion de riesgos definida en el Manual del sistema integral de gestion

de riesgos - M-1-03-003 abarca la gestion del riesgo institucional de forma general, la

particularidad en los diferentes escenarios de riesgos como en el caso de los proyectos,
contratos y disefio - producto se definen las metodologias particulares que mejor

apliquen en cada caso.

~lola salwln

La Politica de Gestion de Riesgos de la Corporacion estable
"La Alta Direccion de la CIAC esta comprometida con la Gestion Integral de Riesgos, sus

Planeacion y Gestion - MIPG No. DP-GCIAC-
OPLAI- 001"
-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"

politicas, procedimientos y directrices, teniendo en cuenta que constituye una practica
inherente a la actividad de la Corporacion, y no obedece a iniciativas asociadas el
cumplimiento de requerimientos normativos, sino a la orientacion estratégica de la
Enirdad relac/onada con el fortalecimiento de la Gesiran Organizacional para el

bjetivos, a través de la i ion eficiente de los recursos, el
cumplimiento de los requisitos y atributos de calidad, seguridad integral, gestion
ambiental y la mejora continua de la Corporacion"”.

control

Evaluacién

Mantenimiento del
control

7.2 La Oficina de Planeacion, Gerencia de Riesgos
(donde existan), como 2a linea de defensa, consolidan
informacién clave frente 2 Ia aestion del rissan

Dimension Control Interno
Lineas de Defensa

Actas Comité Institucional de Gestion y
Desempefio

Con el objetivo de fortalecer la cultura de gestion de Riesgo en la Corporacion, se han
deﬁmdu Ios siguientes Imeam\enws son respecto a los programas de capacitacion:
iento de |2 cultira de aestion del riesnn a través de camnafias




2 Reportes de materializacion de riesgos 0 cursos virtuales o presenciales dirigidas a todo el personal de la Corporacién con una
pol . 9 periodicidad al menos anual. En estos espacios seran reforzados los principales
conceptos sobre el modelo de gestion de Riesgo que ha sido implementado en la
3 Corporacion, los cambios que haya tenido lugar durante el ltimo afio y las
ili de cada colaborador frente al sistemas mecanismos de comunicacion
y consulta establecidos por la Corporacion.
4 Talleres de identificacion y evaluacion de riesgos: Asi como en la etapa de
ion de la gestion de riesgos, se adelantan talleres de riesgos con los duefios
5 de proceso y sus equipos de trabajo, para revisar los cambios que se presenten en los
procesos
Informes y Reportes Asociados a la Gestion de Riesgos: Los informes permiten a la
6 Corporacion contar con un lenguaje comun para administrar los resultados de la
i y iimiento de la gestion integral de riesgos y con ello entregar
informacion que soporte la toma de decisiones en forma oportuna y efectiva.
La Oficina de Planeacion Innovacion y Desarrollo verifica los reportes de materializacion
de riesgos en la plataforma Isolucion y el cumplimiento de los planes de accion derivados
7 dando cierre a los mismos después de evaluar su eficacia.
La CIAC cuenta con: La Oficina de Planeacion como parte de la segunda linea de defensa efecttia las
~"Manual del sistema integral de gestion de riesgos siguientes actividades:
o -M03003 1. Asesorar a la linea estratégica en el andlisis del contexto intermo y externo, para la
-"Matriz institucional de ge_shon de riesgos - mapa definicion de la politica de riesgo, el establecimiento de los niveles de impacto y el nivel
de riesgos de corrupeion MTZ-1-03-009" de aceptacion del riesgo residual. Mantenimiento del
~“Andlisis del contexto de la organizacion - ACO-1- 2. Consolidar el mapa de riesgos institucional (riesgos de mayor criticidad frente al logro ontrol
o 03-001" de los objetivos) y presentarlo para analisis y seguimiento ante el CGDI.
~“Procedimiento acciones correctivas del SIGCA 3. Acompafiar, orientar y entrenar a los lideres de procesos en la identificacion, andlisis,
~ CIAC-P-2:01-002" valoracion y evaluacion del riesgo.
-"Procedimiento auditorias internas del SIGCA 4. Supervisar en coordinacion con los demas responsables de esta segunda linea de:
CIAC- P-2-01-001". defensa, que la primera linea identifique, analice, valore, evaliie y realice el tratamiento
de los riesgos operativos, que se adopten los controles para la mitigacion de los riesgos
identificados y se apliquen las acciones pertinentes para reducir la probabilidad o
impacto de los riesgos.
5. Monitorear los controles establecidos por la primera linea de defensa acorde con la
informacion suministrada por los lideres de procesos.
8 6. Promover ejercicios de autoevaluacion para establecer la eficiencia, eficacia y
efectividad de los controles seleccionados para el tratamiento de los riesgos operativos
identificados.
7. Actualizar, segun se requiera, los escenarios de riesgo y la documentacion asociada.
7.3 A partir de la informacion consolidada y reportada por | Dimension Control Interno 1 Actas Comité Institucional de Gestion y En el Comité Institucional de Gestion y Desempefio se expone a la alta direccion lo
la 2a linea de defensa (7.2), la Alta Direccion analiza sus |Lineas de Defensa Desemoerio asociado a gestion de riesgos, en reunion del 31/07/2023 de dicho Comité la Gerencia
resultados y en especial considera si se han presentado . - Indico que la presentacion respecto a gestion de riesgos debe ser realizada por cada
materializaciones de riesgo. 2 | Actas Reunitn de Seguimientos Administrtivos director ya que ellos son los que deben tener pleno conocimiento de lo que ocurre en sus
) areas.
3 Reportes de materializacion deriesgos | ai mismo indicd que es un tema de suma importancia por eso debe haber una reunion
4 donde se trate solo este tema o incluirla en la reunion de la RAE.
La CIAC cuenta con: La Oficina de Control Interno de la Corporacién, adelanta seguimiento al proceso de
“"Manual del sistema integral de gestion de riesgos 5 gestion de riesgos. En este sentido sus procesos de auditoria interna analizan los riesgos
M- " y la efectividad de los controles incorporados en el Mapa de Riesgos de la Corporacion.
M-1-03-003'
“"Mariz insfitucional de gestion de riesgos - mapa 6 Deben informar sobre la implementacion de los controles en cada Proceso y las acciones
o . . lazos establecida resutado de las auditorias. Mantenimiento del
le riesgos de corrupcion MTZ-1-03-009' ypl
*Procedimiento acciones correctivas del SIGCA 7 Los resultados de dichas auditorias se conocen mediante los informes compartido al contral
CIAC - P-2-01-002" Comité Insti de Control Interno y por ende a la Gerencia General para la toma de
~"Procedimiento auditorias internas del SIGCA decisiones.
CIAC- P-2-01-001". La Oficina de Planeacion Innovacion y Desarrollo verifica los reportes de materializacién
de riesgos en la plataforma Isolucion y el cumplimiento de los planes de accion derivados
dando cierre a los mismos después de evaluar su eficacia,
8
7.4 Cuando se detectan materializaciones de riesgo, se | Dimension de Direccionamiento Estratetegico y 1 Re y De acuerdo con lo establecido en el Manual del sistema integral de gestion de riesgos -
eportes de materializacion de riesgos
definen los cursos de accion en relacion con la revision y |Planeacion. po! ! < M-1-03-003, se debera identificar y reportar a la Oficina de Planeacion, Innovacion y
actualizacion del mapa de riesgos correspondiente. 2 Desarrollo la presencia de hechos significativos cuando se presente, como son:
Politica de Planeacion Institucional -Eventos de Riesgos materializados.
§ 3 - Observaciones, investigaciones disciplinarias, penales, fiscales, o de entes
. LaCIAG cuentacon: =~ 0 hallazgos por parte de Ia Oficina de Control Interno.
Dimension Control Intemo ~"Manual del sistema integral deigesnon de riesgos 4 - Cambios importantes en el entorno que den lugar a nuevos riesgos.
Lineas de Defensa e M»1-0:H)(?3 . uando se presenten las anteriores situaciones se debe reevaluar el riesgo teniendo en )
~"Matriz institucional de gestion de riesgos - mapa 5 cuenta la probabilidad y el impacto de el(los) riesgo(s)involucrados en los eventos Mantenimiento del
de riesgos de corrupcion MTZ-1-03-009" control
~"Procedimiento acciones oorrech:/as del SIGCA 6 La Oficina de Planeacion Innovacién y Desarrollo verifica los reportes de materializacion
CIAC - P-2-01-002" de riesgos en la plataforma Isolucion y el cumplimiento de los planes de accion derivados
7 dando cierre a los mismos después de evaluar su eficacia.
8
7.5 Se llevan a cabo seguimientos a las acciones Dimension de Evaluacion de Resultados 1 Reportes de materializacion de riesgos La Oficina de Planeacion Innovacion y Desarrollo verifica los reportes de materializacion
definidas para resolver materializaciones de riesgo Politica de Seguimiento y evaluacion al Desempefio por < de riesgos en la plataforma Isolucion y el cumplimiento de los planes de accion derivados
detectadas. Institucional. 2 dando cierre a los mismos después de evaluar su eficacia, de acuerdo con lo establecido
§ en el Manual del sistema integral de gestion de riesgos - M-1-03-003.
Dimension Control Interno . LaCIAG cuentacon: =~ 3
Lineas de Defensa ~"Manual del sistema integral de gestion de riesgos
- M-1-03-003" 4
-"Matriz institucional de gestion de riesgos - mapa Mantenimiento del
de riesgos de corrupcion MTZ-1-03-009" 5 control
-"Procedimiento acciones correctivas del SIGCA
CIAC - P-2-01-002" 6
7
8

Lineamiento
Evaluacién del riesgo de fraude o corrupcién.
Cumplimiento articulo 73 de la Ley 1474 de 2011,

relacionado con la prevencion de los riesgos de
corrupcion.

DIMENSION O POLITICA DEL MIPG ASOCIADA AL

REQUERIMIENTO

Explicacion de cémo la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

Referencia a Analisis y verificaciones en el
marco del Comité Institucional de
Coordinacién de Control Interno

EVIDENCIA DEL CONTROL.

Observaciones de la evaluacion independiente (tener encuenta papel de lineas de
defensa)

Funcionando

Evaluacién

8.1 La Alta Direccion acorde con el andlisis del entorno | Dimension de Direccionamiento Estratetegico y 1| Actas mensuales de Sequimiento Administrativo Los procesos, programas y proyectos tienen objetivos definidos, los cuales son medidos
interno y externo, define los procesos, programas o Planeacion. 9 por indicadores en forma mensual. Su reporte se presenta en seguimiento gerencial de
proyectos (segun aplique), susceptibles de posibles actos " N, " cuadro de mando y trimestralmente en reuniones de andlisis estratégico.
de corrupcion. Politica de Planeacion Institucional La CIAC cuenta con: 2 [fe Comité de Coorcinacién del Sistema de Control La Corporacion de la Industria Aeronautica Colombiana ha identificado por procesos, los
~"Manual del sistema integral de gestion de riesgos 3 Actas de RAE riesgos d ipcion que le aplican y ha establecido el tratamiento para cada uno de
- M-1-03-003" estos, de d la ia que se tiene para tal fin, inmerso en el Manual de
-"Matriz institucional de gestion de riesgos - mapa " ) sistema integral de gestion de riesgos.
de riesgos de corrupcion MTZ-1-03-009" 4 Actas de comité de auditoria Mantenimiento del
-"Analisis del contexto de la organizacion - ACO-1- control
03-001" 5 Actas de Junta Directiva
~"Plan anticorrupcion y de atencion al ciudadano 6 Actas Comité Institucional de Gestion y
2023 PLN-1-04-007" Desempefio
-"Codigo de etica e integridad - COD-6-00-001" 7
8
8.2 La Alta Direccion monitorea los riesgos de corrupcion |Dimension de Control Interno Infor i del alplan |C la Oficina de Control Inte fectla auditoria i del
con la periodicidad establecida en la Politica de 1 | anticorrupciony atencion al ciudadano y matriz de | Seguimiento al plan anticorrupci6ny atencion al ciudadano y matriz de riesgos, emitiendo
Administracion del Riesgo. Linea Estrategica riesgos el informe respectivo que es presentado a los auditados y a la Gerencia. De acuerdo
con la ley, es publicado en la pagina web de la CIAC. A los hallazgos y
LaCIAC ) 2 recomendaciones que se dejan en estos informes, se les determinan acciones de
" N cuenta con: . 5 que cuentan con el limie tinuo para verificar su
~"Manual del sistema integral de gestion de riesgos 3 hasta su cierre.
"Matiz instituci N Md»H)CH)(‘)S" deri Los resultados de dichas auditorias también son compartidos al Comité Institucional de M 5 del
~"Matriz insttucional de ge_shon e rlesgos - mapa 4 Control Interno y por ende a la Gerencia General para la toma de decisiones. antenimiento del
de riesgos de corrupcion MTZ-1-03-009" control
-"Procedimiento acciones correctivas del SIGCA 5
CIAC - P-2-01-002"
6
7




8.3 Para el desarrollo de las actividades de control, la

Dimension de Contro Interno

La Corporacién de la Industria Aeronautica Colombiana cuenta con compendio de

Lineamiento 9:
significativos

Identificacion y analisis de cambios

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

Explicacion de cémo la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

No.

Referencia a Analisis y verificaciones en el
marco del Comité Institucional de
6n de Control Inteno

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta papel de lineas de
defensa)

entidad considera la adecuada division de las funciones y ! Planificacion esiratégica Funciones donde se aprecia la adecuada segregacion de Funciones, y en las auditorias
que éstas se encuenfren §egmgadas ep diferentes Lineas de Defensa 2 Actas de Comités de Gestion y Desempefio aplma‘d’as‘ se observa el cumpl}m\enm qel mismo. )
personas para reducir el riesgo de acciones fraudulentas. También se cuenta con la matriz de poli competencias donde se describen las
3 competencias por nivel jerarquico.
La CIAC cuenta con: Ademés, las lineas de defensa se encuentran documentadas en el "Manual del sistema
~"Planificacion estratégica - P-1-04-001" integral de gestion de riesgos - M-1-03-003" asi:
-"Manual del sistema integrado de gestion de la 4 Linea Estratégica: Comité Directivo, Comité de Gestion y Desempefio Institucional, y
calidad aeronautica (SIGCA) - M-1-03-006" 5 Comité Institucional de Coordinacién de Control Inteno.
~"Manual del sistema integral de gestion de riesgos Primera Linea: Lideres de proceso y sus equipos de trabajo. Mantenimiento del
- M-1-03-003" 6 Segunda Linea: Subgerencia General, Oficina de Planeacién, Innovacion y Desarrollo, control
-"Plan estratégico de talento humano - PLN-6-00- Oficina de Control Calidad, Grupo de Seguridad Integral, Grupo de Gestion TICS, jefes,
" coordinadores y directores.
~"Compendio de competencias, perfiles y T Tercera Linea: Oficina de Control Intemno, Grupo de Aseguramiento de la Calidad, Equipo
obligaciones trabajadores oficiales - MT-6-00-001" de Auditoria Interna.
~"Matriz de poli competencias - MTZ-6-00-002" Las mencionadas, se encuentran con sus respectivas responsabilidades en el Manual
del sistema integral de gestion de riesgos.
8
8.4 La Alta Direccion evaltia fallas en los controles Dimension de Control Interno . la Oficina de Control | fectla el al plan
(disefio y ejecucion) para definir cursos de accion Informes cuairimestrales del seguimiento al plan anuccrrupc\on y atencion al ciudadano y matriz de riesgos emitiendo el informe
. 1 | anticorrupciény atencion al ciudadano y matriz de
apropiados para su mejora. Linea Estrategica riesgos respectivo que es presentado a los auditados y a la Gerencia. De acuerdo con la ley, es
publicado en la pagina web de la CIAC. A los hallazgos y recomendaciones que se dejan
2 en estos informes, se les determinan acciones de mejoramiento, que cuentan con el
i continuo para verificar su cumplimiento hasta su cierre.
Los resultados de dichas auditorias también son compartidos al Comité Institucional de
La CIAC cuenta con: 3 Control Interno y por ende a la Gerencia General para |a toma de decisiones.
-"Manual del sistema integral de gestion de riesgos En todas las auditorias cuatrimestrales de mapa de riesgos de la vigencia 2023 se
- M-1-03-003" 4 detectaron controles desactualizados e incompletos en su estructura. Ademas, se Deficiencia de
-"Matriz institucional de gestion de riesgos - mapa 5 observo que algunos de los procesos auditados presentaban desconocimiento de los control (disefio o
de riesgos de corrupcion MTZ-1-03-009" controles establecidos. ejecucion)
--"Plan anticorrupcion y de atencion al ciudadano De este modo, se evidencia que el control opera como esta disefiado pero con algunas
2023 PLN-1-04-0 6 falencias,
7
8

Funcionando

Evaluacién

9.1 Acorde con lo establecido en la politica de Dimension de Direccionamiento Estrategico o
[ Administracion del Riesgo, se monitorean los factores Actas mensuales de Seguimiento Administrativo
internos y externos definidos para la entidad, a fin de Politica de Planeacion Insfitucional " e
i ! Actas de Comité Institucional de Coordinacion de
establecer cambios en el entormo que determinen nuevos 2 Control Interno Contexto interno: Estructura Organizacional, la Plataforma Estratégica, su Mision, Vision,
riesgos o ajustes alos existentes. 3 Actas de RAE Valores, Principios, Mapa Estratégico, Mapa de Procesos, Modelo Estandar de Control
4 ‘Actas d té de auditori Interno y la Base Legal de la CIAC y resalta que el Sistema Integral de Gestion de
clas de comite e‘au ‘ ria Riesgos esta alinead los diferentes sistemas de gestion.
L2 CIAC cuenta con: 5 Ac'a§ ge Junta [?\recl\va Contexto Externo: Para la identificacion de las cuestiones externas del contexto de la
B . " 6 | Actas de Comités de Gestion y Desemperio Corporacion se realiza un anlisis DOFA previo  a elaboracitn del Plan Estratégico
-"Manual del sistema integral de gestion de riesgos
_M-1-03.003" 7 trategias para mitigar y explotar sus amenazas y fortalezas
" . respectivamente. Adicionalmente la Cnrpnramén establece, en su Plan de Mercadeo L
-"Matriz institucional de gestion de riesgos - mapa N i Mantenimiento del
deri ” " Anual, un analisis econémico y d dela en al
le riesgos de corrupcion MTZ-1-03-009" 3 . control
" . desemperio propio. La Corporacion considera las partes interesadas involucradas del
-"Andlisis del contexto de la organizacion - ACO-1- . . i N
03-001" sector como fuente para la identificacion y evaluacion continua de las amenazas que
" N puedan afectar el propésito del Sistema de Gestion de Riesgos de la Corporacion.
-"Planificacion del cambio - I-1-03-001 N N
Los mapas de riesgo tienen asociado el control de cambios que detalla los cambios
8 efectuados, y que dan origen a las diversas versiones.
Especificamente frente a estos sistemas y normas, el sistema de gestion de riesgo
provee un pr de gestion que permite la del contexto,
andlisis, evaluaclén, tratamiento, monitoreo y comunicacion de los riesgos.
9.2 La Alta Direccion analiza los riesgos asociados a Dimension de Control Interno 1 Actas de RAE El Manual de Contratacién de la CIAC S.A. tiene como propdsito establecer lineamientos
actividades tercerizadas, regionales u otras figuras de ion adecuados a la dinamica del sector, que permitan a CIAC
externas que afecten la prestacion del servicio a los Lineas de Defensa 2 Actas de Comité de Coordinacion del Sistema de S A., adquirir en precios de mercado, oportunamente y con altos esténdares de calidad
usuarios, basados en los informes de la segunda y Control Interno técnicos que representan seguridad para nuestros clientes, en todos los bienes y
tercera linea de defensa. 3 Reuniones Pre-senvicio servicios requeridos por estos y en aquellos que demanda CIAC S.A. para su normal
v y
4 Auditorias a proveedores Aseguramiento de la En el Manual de Contratacion de la CIAC S.A., define el registro de proveedores como un
Calidad. io que permite a la ién, conocer las condici de idoneidad,
La CIAC cuenta con: experiencia, capacidad juridica, financiera y técnica de las personas naturales y/o
~"Manual del sistema integral de gestion de riesgos 5 | Auditorias a proveedores criticos para sistema d juridicas que tran en capacidad de contratar con la CIAC S.A., sin que por ello
- M-1-03-003" control y seguridad se establezca la obligacion de celebrar contratos con cada una de las personas que
~"Matriz insfitucional de gestion de riesgos - mapa integran el registro
de riesgos de corrupcion MTZ-1-03-009" 6 Con el propésito de permitir a las personas naturales y/o juridicas contratar con la CIAC
"Andlisis del contexto de la organizacién - ACO-1- S.A., es necesario a través del presente procedimiento establecer los términos y
" 7 ici ue, con ia de los principios de la funcion administrativa, la Ley y .
~"Procedimiento ejecucion contractual - P-8-01- la regulacion especial aeronautica aplicable, permita realizar una adecuada verificacion y Mantenimiento del
valoracion documental que permita adelantar una adecuada inscripcion en el directorio control
~"Manual de Contratacion resolucién 092 de de proveedores de la CIAC SA.
27/10/2023" Al actualizar la informacion de un proveedor, los cambios en sus puntajes se veran
-"Procedimiento de registro y actualizacion de reflejados de forma inmediata en la matriz de proveedores autorizados. Adicional, se
proveedores de la CIAC S.A - P-8-01-001" derara el impacto de la vinculacion de un proveedor a los diferentes Sistemas de
-"Procedimiento evaluacion de proveedores - P-8- Gestién ambiental, control y seguridad y salud en el trabajo implementados en la
01-002" Corporacion.
8 En el evento en qué; como resultado de la auditoria técnica y verificacion del acuerdo de
seguridad, se identifiquen no conformidades mayores, este concepto se tendra en cuenta
para tomar la decision de la no inscripcion y/o actualizacion del proveedor.
9.3 La Alta Direccion monitorea los riesgos aceptados | Dimension de Control Interno X . .. |Enel marco del Plan Anticorrupcién y Atencion al Ciudadano 2023 se desarrollaron las
revisando que sus condiciones no hayan cambiado y 1 | Seguimiento al Plan anticorrupcion y de atencion |sjo jentes actividades:
definir su pertinencia para sostenerlos o ajustarlos. Linea Estrategica al ciudadano 2023 PLN-1-04-00 1. Actualizar el contexto de la organizacion para el sistema integral de riesgos
. . 2. Actualizar el Manual del Sistema de Gestion Integral de Riesgos de la Corporacion
2 Actas de Comité gen::;rﬁ::‘:r:ﬁ” del Sistema de 3. Efectuar mesas de trabajo con los procesos para generar la consulta y actualizacion
de los riesgos.
La CIAC cuenta con: ... |4. Publicar el seguimiento al Mapa de Riesgos de Corrupcion
3
~"Manual del sistema integral de gestion de riesgos Actas mensuales de Seguimiento Administrativo 5. Publicar en la pagina web de la entidad las actualizaciones al mapa de riesgos cada
- M-1-03-003" 4 Vvez que se generen cambios
-"Matriz institucional de gestion de riesgos - mapa 6. Realizar informe semestral sobre el sistema integral de riesgos.
de riesgos de corrupcion MTZ-1-03-009" 5 7. Realizar seguimiento cuatrimestral al Mapa de Riesgos de Corrupcion y a las acciones -
Aeal N Mantenimiento del
-"Anélisis del contexto de la organizacion - ACO-1- B control
" El jimiento del plan se presenta a la subgerencia en reuniones de seguimiento
-"Codigo de etica e integridad - COD-6-00-001" 7 mensual ya la Comité Instirucional de Coordinacion de Control Interno del cual hace
-"Planificacion del cambio - I-1-03-001" parte la Gerencia tri para la toma de decisi
-"Plan anticorrupcion y de atencion al ciudadano
2023 PLN-1-04-007"
8
9.4 La Alta Direccion evalia fallas en los controles Dimension de Control Interno Informes cuatri del al plan |Cuatril la Oficina de Control Int fectua el | plan
(disefio y ejecucion) para definir cursos de accion 1 | anticorrupciény atencion al ciudadano y matriz de | anticorrupcion y atencion al ciudadano y matriz de riesgos emitiendo el informe
apropiados para su mejora, basados en los informes de | Lineas de Defensa riesgos respectivo que es presentado a los auditados y a la Gerencia. De acuerdo con la ley, es
la segunda y tercera linea de defensa. 2 publicado en la pagina web de la CIAC. A los hallazgos y recomendaciones que se dejan
en estos informes, se les determinan acciones de mejoramiento, que cuentan con el
3 continuo para verificar su cumplimiento hasta su cierre.
4 Los resultados de dichas auditorias también son compartidos al Comité Institucional de
La CIAC cuenta con: Control Interno y por ende a la Gerencia General para la toma de decisiones.
~"Manual del sistema integral de gestion de riesgos 5 En todas las auditorias cuatrimestrales de mapa de riesgos de la vigencia 2023 se
- M-1-03-003" detectaron controles desactualizados e incompletos en su estructura. Ademas, se Deficiencia de
-"Matriz institucional de gestion de riesgos - mapa 6 observo que algunos de los procesos auditados presentaban desconocimiento de los control (disefio 0
de riesgos de corrupcion MTZ-1-03-009" 7 controles establecidos. ejecucion)
"Dlan mmbinnrrincidn v dn ntanniAn Al sidndann Ne acte madn <o avidancia e ol santral nora ramn oeth dicaadn narn ran alminac
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falencias.

8
9.5 La entidad analiza el impacto sobre el control interno | Dimension de Direccionamiento Estrategico y Planeacion 1 Actas de comité de auditoria
por cambios en los diferentes niveles organizacionales. | Politica de Planeacion Institucional
2 Auditorias de control interno
3 1
Dimension de Control Interno La GIAC cuenta con: Reuniones mesas de trabajo hal \a.zg.os CGR
Linea Estrategica -"Manual del sistema integral de gestion de riesgos 4 Actas reunion mensual de seguimientos .
- N-1-03-003" de control intermo La Corporacion apoya su geslwénﬂen cada una de las reuniones y comités desarrollados Mantenimiento del
; " . - paratal fin, con los cuales disefia estrategias para la mejora continua del sistema de
+'Malriz institucional de gestion de riesgos - mapa 5 | Actas de Comité Instiucional de Coordinacion de control inferno enla entidad control
de riesgos de corrupcion MTZ-1-03-009" Control interno ;
-"Planificacion del cambio - 1-1-03-001" 6
7




Lineamiento 1
Disefio y desarrollo de actividades de control
(Integra el desarrollo de controles con Ia evaluacién
de riesgos; tiene en cuenta a qué nivel se aplican
las actividades; facilita la segregacion de
funciones).

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

ACTIVIDADES DE CONTROL

La entidad define y desarrolla actividades de control que contribuyen a la mitigacion de los riesgos hasta niveles aceptables para la consecucion de los objetivos estratégicos y de proceso.
Implementa politicas de operacion mediante procedimientos u otros mecanismos que den cuenta de su aplicacion en el dia a dia de las operaciones.

Explicacion de como la Entidad evidencia que esta
dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacién/Procedimientos/Instructivos u otros desarrollos
que den cuente de su aplicacién

HS
29
£

£

Referencia a Analisis y verificaciones en el
marco del Comité Institucional de
Coordinacion de Control Interno

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta papel de lineas
de defensa)

Evaluacion

10.1 Para el desarrollo de las actividades de control, la | Dimension de Control Intemo ] - La Corporacion de la Industria Aeronéutica Colombiana cuenta con compendio de:
entidad considera la adecuada division de las funciones Planificacion estratégica Funciones , y en las auditorias aplicadas, se observa el cumplimiento del mismo.
Y que éstas se encuentren segregadas en diferentes | Lineas de Defensa
personas para reducir el riesgo de error o de 2| Actas de Comités de Gestion y Desempefio | También se tiene matriz de poli competencias donde se describen las competencias
incumplimientos de alto impacto en la operacion. por nivel jerarquico.
3 La CIAC para la administracion de su talento humano cuenta con un compendio de
La CIAC cuenta con perfiles y obl donde se aprecia la adecuada segregacion de
*Planificacion estratégica - P-1-04-001" . Funciones, perfies y obligaciones trabajadores oficiales, caracterizacion de
““Manual del sistema integrado de gestion de la calidad procesos, matrices, formatos, instructivos, planes, procedimientos y programas. Asi
aeronautica (SIGCA) - M-1-03-006" mismo, la Oficina de Control Intemo ha evaluado los riesgos del proceso de Gestion
~"Manual del sistema integral de gestion de riesgos - M-1-03- 5 del Talento Humano.
2 En Comité de Gestion del Desempefio de la vigencia 2023 se presento el Plan de )
“Plan estratégico de talento humano - PLN-6-00-007" 3 . Gestion estratégica del Talento Humano, de acuerdo con su Politica. Mantenimiento del control
*Compendio de competencias, perfiles y obligaciones Degual manera se cuenta con el Manual de la Organizacion de Manterimiento MOM
trabaiadores oficiales - MT-6-00-001" donde se establece las Obligaciones y Responsabilidades del personal involucrado
~"Matriz de poli competencias - MTZ-6-00-002" 7 para la operacion de la OMA.
~"Manual de la Organizacion de Mantenimiento - M-2-02-004"
8
10.2 Se han idenfificado y documentado las situaciones | Dimension de Control Intemo 1 “Actas de comité de auditoria Se realiza seguimiento a los hallazgos encontrados en la Ultima auditoria de
especificas en donde no es posible segregar 6n de funciones, desarrollada en el 2022.
adecuadamente las funciones (ej: fata de personal, | Lineas de Defensa 2 Auditorias de control intemo Sibien la CIAC S.A, en la actualidad cuenta con un Gompendio de Funciones,
presupuesto), con el fin de definir actividades de control La CIAC cuenta con 3| Actes reunien mensual o continuan las con lo relacionado bajo reqisitos del MOM
altemnativas para cubrir los riesgos identificados. *Planificacion estratégica - P-1-04-001" de control infemno en proceso el plan de accion para los hallazgos detectados desde la
~'Plan estratégico de talento humano - PLN-6-00-007" 6 on de | Vigencia 2022. -
“Compentio s competancas, pafis y chigaciones. | 3| 4 | A de Comié oo de Coordnacion 66 |1 este modo, se evidencia que el contrl oera como esta disefado pero con Defiencia de contl(dsefo o
trabajadores oficiales - MT-6-00-001" algunas falencias. elecucion)
““Matriz de poli competencias - MTZ-6-00-002" 5
-"Manual de la Organizacion de Mantenimiento - M-2-02-004" 6
7
8
10.3 El disefio de otros sistemas de gestion (bajo Certficado de Funcionamiento OMA No. 010 | La Corporacion de la Industria Aeronautica Colombiana por ser una empresa
normas o esténdares intemacionales como la S0), se | Dimension de Gestion con Valores para Resultados ! industrial y comercial del Estado dedicada al mantenimiento y la fabricacion
intregan de forma adecuada a la estructura de control de 2| A Agency Certficate - Repair Station (FA) | eronauticas, debe mantenerse competiiva a traves de estndares de calidad,
Ia entidad. " oportunidad, iesgos y sequridad, que se basa en normativa aeronutica,
Dimension de Control Intemo 3| Cerificacion AENOR: ISO 9001, ASO100Y oy o y Sistemas de Gestion que la hacen especializada para
0 umlir con su mision. Para Io anteror, entre olros cuenta con el Sistema de Gestion
Lineas de Defensa La CIAC cuenta con: 4 Certificacion ICONTEC: ISO 14001 de la Calidad Aeronéutica certificada bajo los lineamientos de las normas SO 9001,
~"Politica del sistema integrado de gestion de la calidad - ) S0 14001, AS9100, AS9110, 1SO 28000 y SST.
aeronautica SIGCA - POL-1-01-016" 5 |mplementacion de SG-SST (bajo Decreto 1072 de/ 1 maniiene vigente su certficado otorgado por la autordad aeronautica Nacional
~"Manual del sistema integrado de gestion de la calidad 2015 Libro 2, Parte 2, Titulo 4, Capitulo 6) | 1aEAC). Por otra parte, la Corporacion cuenta con la certficacin emitida por la
aeronautica (SIGCA) - M-1-03-006" A DOA y POA (SECAD | FAG) | auoridad de aviacion civil delos Estados Uridos (FAA). De igual manera se cuenta
~*Plan fortalecimiento del sistema integrado de gestion de la con ceif del SECAD (Fuerza Aérea Colombiana) como DOA y POA.
calidad aerondutica - PLN-1-03-005" 7 Ademas de ello se realizé la actualizacién ante la Aeronautica Civil del certficado
~"Programa de seguridad operacional (SMS) - PRG-2-04- OMA bajo RAC145 y se encuentra en proceso la certificacion aeronutica
" multinacional (Suramérica) del SRVSOP.
~"Directiva Permanente Modelo Integrado de Planeacion y Todo lo anterior se articula con el Sistema Integrado de Gestien de la Calidad
Gestion - MIPG No. DP-GCIAC-OPLAI- 001" Aeronutica.
#Manual del sisterma de geston ambiental (SGA)-M-507- | 5 Mantenimiento del contrl
~*Politica sistema de seguridad y salud en el trabajo - POL-1-
~"Manual del sistema de gestion de seguridad y salud en el
trabajo SG-SST - M-2-04-002"
~*Politica del sistema de gestion de control y seguridad -
POL-1-01-018" 8
~"Manual del sistema de gestion de control y seguridad - -1
07"
~"Manual de la organizacién de disefio - M-3-01-001"
~"Manual de la organizacion de produccion - M-3-02-001"
~"Manual de la Organizacion de Mantenimiento - M-2-02-004"

Lineamiento 1
Seleccionar y Desarrolla controles generales sobre
Tl para apoyar la consecucién de los objetivos .

11.1 La entidad establece actividades de control
relevantes sobre s infraestructuras tecnolégicas; los
procesos de gestion de la sequridad y sobre los
procesos de adquisicion, desarrollo y mantenimiento de
tecnologas.

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Gestion con Valores para el Resultado

Poltica de Gobiemo Digital
Poltica de Seguridad Digital

Explicacién de como la Entidad evidencia que esté
dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacién/Procedimientos/Instructivos u oros desarrolios
que den cuente de su aplicacion

La CIAC cuenta con:
“*Plan estratégico de tecnologias de la informacion (PETI)
PLN-7-00-003"
~"Matriz caracterizacion del proceso gestion TIC'S - CP-
GTICS-002"

“Matrz insttucional de gestion de riesgos - mapa de riesgos
de cormupcion MTZ-1-03-009"
~"Politica de seguridad de la informacion POL-1-01-009"
~"Politica de comunicaciones CIAC S.A POL-1-01-006"
~*Compromiso de seguridad de la informacion cédigo F-6-00-
013.

“*Plan de Sequridad y Privacidad de la Informacion PLN-7-0
(R
~*Plan de Tratamiento de riesgos de seguridad y privacidad

de la informacion PLN-7-00-002"
-"Programa de Seguridad de la Informacién PRG-7-00-002"

Deneadimiants atanciAn 2 DARGN - P_412.001"

Referencia a Analisis y verificaciones en el
arco del Comité Institucional de
Coordinacion de Control Interno

Indicadores Gtics

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta papel de lineas
de defensa)

La Corporacion cuenta con un Plan Estratégico de Tecnologias de la Informacion que

Auditorias de control intermo

g ¥ un mapa de riesgos del Proceso de Gestion TIC's, donde se
contemplan riesgos y controles del proceso de tecnologias.

Auditorias internas SIGCA

Asi mismo, para la administracion tecnologica y la sequridad de la informacion, la

Actas de Comité de Coordinacion del Sistema de
Control Inteno

Corporacion cuenta con formatos, nstructivos, manuales, matrices, planes,
procedimientos y programas.
En el Comité Insttucional de Coordinacion de Control Interno del 31/07/2023 (PRC-

23046477) se informo desde el Grupo GTIC'S compra de Fortinet para mejorar fa

sequridad perimetral de la Corporacion Adicionalmente, se efectuaron cursos y
para el buen uso de los equipos y de las aplicaciones de Office 365.

También, se actualizd la documentacion y se desarrollaron camparias de
ciberseguridad y simulacion de ataques cibeméticos, esta tltima cada tres meses.

Evaluacién




~"Guia de la clasificacion de la informacion oficina gestin
TICS - GUI-7-00-001"
~"Estrategia de uso, apropiacion y divulgacion de los
senvicios Tl de a CIAC - GUI-7-00-002"
~"Guia del dominio sistemas de informacién - GUI-7-00-003"
~“Guia arquitectura identificacien del flujo de informacién
CIAC - GUI-7-00-005"
~"Backup correo electronico - 1-7-00-004"
“Instructivo cambio de claves - 7-00-005"
Instructivo para crear el buzén exchange - 1-7-00-006"

Mantenimiento del control

ineamiento 1
Despliegue de politicas y procedimientos (Establece
responsabilidades sobre la ejecucion de las

ientos; Adopta medidas
correctivas; Revisa las politicas y procedimientos).

12.1 Se evalia la actualizacion de procesos,
procedimientos, politicas de operacion, instructivos,
manuales u otras herramientas para garantizar la
aplicacion adecuada de las principales actividades de
control.

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Gestion con Valores para el Resultado

Polica de Fortalecimiento Organizacional y
Simplificacion de Procesos.

Explicacién de como la Entidad evidencia que esté
dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacién/Procedimientos/Instructivos u oros desarrolios
que den cuente de su aplicacion

La CIAC cuenta con:
~"Manual del sistema integral de gestion de riesgos - M-1-03-

~"Matriz institucional de gestion de riesgos - Mapa de riesgos
de cormupcion MTZ-1-03-009"
~*Planificacion del cambio - 1-1-03-001"

Presente

Referencia a Analisis y verificaciones en el
marco del Comité Institucional de
Coordinacion de Control Interno

Informes cuatrimestrales del seguimiento al plan
anticorrupcidny atencion al ciudadano y matriz de
riesgos

E tiompo real herramientas de -1
700-009"
“Instructivo de gestién de incidentes informéticos para la
Sequridad de a informacien - 7-00-010°" s
~Cisco Webex Meeting - -7-00-011"
“Instructivo conexién remota - -7-00-013"
“Instructivo correo MAIL OWA - 7-00-014"
“Entrega programada de correos - -7-00-016"
“Instructivo de creacion de usuarios (Active Directory) - -7
00017
“Instructivo Vieeam Backup - 7-00-016"
“Instructivo de colocacién fitna en OWA -7-00-019"
1.2 Para los proveedores de tecnologia selecciona y | Dimension Ge Gestion con Valores para ¢l Resultado 1 Auditorias de conrol inermo Dentro del PLAN ESTRATEGICO DE TECNOLOGIAS DE
desarolla actvidades de control ntemas sobre las LA INFORMACION (PETI) PLN-7-00-003 se establece los controls.
actividades realizadas por el proveedor de servicios. | Poliica de Gobiemo Digtal La CIAC cuenta con: Auditorias internas SIGCA De igual manera dentro del ARTICULO 31, SUPERVISION E INTERVENTORIA DE
Poliica de Seguridad Digial “Plan estratégico de tecnologias de la informacion (PETI) 3 | Actas de Comité de Coordinacion del Sistema de | CONTRATOS U ORDENES de la resolucion 092 del 27110/202 se establecen los
PLN-7-00-003" Control Interno para efectuar el seguimiento a la ejecucion.
“Matriz caracterizacion del proceso gestion TIC'S - CP- 4 Mantenimiento dol conol
GTICS-002" :
“Matiz institucional de gestion de riesgos - mapa de riesgos
de corrupcion MTZ-1-03-009" 6
~“Manual de Conratacion resolucian 092 de 27/10/2023" B
8
1.3 Se cuenta con malrices de roles y suarios Dimension de Gestion con Valores para el Resultado 1 “Auditorias de control infermo
siguiendo los principios de segregacion de funciones.
Poltica de Fortalecimiento Organizacional y 2 Auditorias intemas SIGCA
Simplificacion de Procesos. ) 3| Actas de Comité de Coordinacion del Sistema de
Pl statbieo sz Z:\?:l;;;’:ad:?:]nwrmamén pEm) Control Interno Se cuenta con una malriz de roles del sistema SAP que maneja la Compaia, asi
PLNT-00.003+ 4| SAP (ERP, SUCESSFACTORS Y PAYROLL) | como lapoliica ADMINISTRACION DE LICENCIAS Y USUARIOS SAP (ERP, Mantenimiento dol conol
o ! SUCESSFACTORS Y PAYROLL) POL-1-01-013 donde se establecen los
“Poliica administracion de licencias y usuarios SAP (ERP, 5 neamiontos d asaardo a o funcionos dolpasonal
SUCESSFACTORS Y PAYROLL) POL-1-01-013" P
7
8
1.4 Se cuenta con informacion de Ia 3a linea de Dimension Control Infermo 1 "Audiorias de control inferno Se realiza desde la Oficina de Confrol ntermo como fercer inea de
defensa, como evaluador independiente en relacion con 2 Auditorias inferas SIGCA defensa, para que los supervisores efectien seguimiento a os controles implementa,
los controles implementados por el proveedor de Tercera Linea de Defensa ‘Actas de Comits e Coordinacion cel Ssema de.| 5@ ¢824 audioras por a OCINT como o fue fa audioria de coniratos en a cual
srvicios, para asegurar que los riesgos relacionados se L2 CIAC cuenta con: 3 Contro ntomo se evidencid falencias en cuanto al proveedor de pagina web, de o cual sugiem
mitigan. -*Plan estratégico de tecnologias de la informacion (PETI) 4 accion amejoras en el conirol y seguimiento de este
PLN-7-00-003" 5
“Matriz caraclenzac\bg Td\i“, prcsogesttn TIC'S - CP- 5 Mantenimiento dol conrol
“Matriz institucional de gestion de riesgos - mapa de riesgos 7
de comupcion MTZ-1-03-009"
““Manual de Contratacion resolucien 135 de 01/12/2021"
8

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta papel de lineas
de defensa)

La actualizacion de los procedimientos, politicas de operacion son verficadas dentro
de la plataforma ISOLUCION donde se define quien elabora el documento, diferente
de quien verifica el documento y al final quien lo aprueba.

Seguimiento del control de los cambios que ha

Durante la vigencia 2023 en el desarrollo de las auditorias de la oficina de control
intero se identificd que al realizar modificaciones en procesos, procedimientos, u

efectuadolas diferentes por parte
de OPLAI

ofras no son actualizados en sintonia los controles asociados.

enlas auditorias de mapa de riesgos se detectaron

Informes de Auditoria OCINT

ontroles
algunos de los

& incompletos en su estructura. Ademés, se observd que

procesos auditados presentaban desconocimiento de los controles establecidos.

Lo anterior evidencia que se evalua la respectiva actualizacion.

Evaluacién

Mantenimiento del control

122 El diserio de controles se evalGa frente a la gestion
del riesgo.

Todas las Dimensiones de MIPG

La CIAC cuenta con:
~"Manual del sistema integral de gestion de riesgos - M-1-03-

~"Matriz institucional de gestion de riesgos - Mapa de riesgos
de cormupcion MTZ-1-03-009"
~*Planificacion del cambio - 1-1-03-001"
~"Directiva Permanente Modelo Integrado de Planeacion y
Gestion - MIPG No. DP-GCIAC-OPLAI- 001"

Informes cuatrimestrales del seguimiento al pian
anticorrupcidny atencion al ciudadano y matriz de
riesgos

La Oficina de Planeacion como parte de la segunda linea de defensa efectia las
siguientes actividades:
1. Asesorar a a linea estratégica en el andlisis del contexto intemo y exteno, para

~

Seguimiento del control de los cambios que ha
efectuadolas diferentes dependencias, por parte
de OPLAI

Ia definicion de la politica de riesgo, el establecimiento de los niveles de impacto y el
nivel de aceptacion del iesgo residual.

2. Consoldar el mapa de riesgos institucional (riesgos de mayor criicidad frente
logro de los objetivos) y presentarlo para anélisis y sequimiento ante el CGDI.

Informes de Auditoria OCINT

3. Acompariar, orientar y entrenar a los lideres de procesos en la identificacion,

Reportes de de riesgos

analisi, valoracien y evaluacion del riesgo.

4. Supervisar en coordinacion con los demas responsables de esta segunda linea de

EIEIrSES

defensa, que la primera linea identifique, analice, valore, evalde y realice el

de los riesgos operativos, que se adopten los controles para la mitigacién
de los riesgos identificados y se apliquen las acciones pertinentes para reducir la
probabilidad o impacto de los riesgos.

5. Monitorear los controles establecidos por la prirmera linea de defensa acorde conla,
informacién suministrada por los lideres de procesos.

6. Promover efercicios de autoevaluacion para establecer la eficiencia, eficacia y
efectividad de los controles seleccionados para el tratamiento de los riesgos

operativos identificados.
7. Actualizar, segin se requiera, los escenarios de riesgo y la documentacién
asociada.

En el marco del Plan Anticorrupcion y Atencin al Ciudadano 2023 se desarrollaron
las siguientes actividades:

1. Actualizar el contexto de Ia organizacién para el sistema integral de riesgos

2. Actualizar el Manual del Sistema de Gestion Integral de Riesgos de la Corporacién
3. Efectuar mesas de trabajo con los procesos para generar la consulta y
actualizacion de los riesgos.

4. Publicar el seguimiento al Mapa de Riesgos de Corrupcien

5. Publicar en la pagina web de la entidad las actualizaciones al mapa de riesgos
cada vez que se generen cambios

6. Realizar informe semesiral sobre el sistema integral de riesgos

7. Realizar sequimiento cuatrimestral al Mapa de Riesgos de Corrupcion y alas
acciones implementadas

En las auditorias cuatrimestrales de mapa de riesgos se detectaron controles
desactualizados e incompletos en su estructura. Ademés, se observo que algunos de
los procesos auditados presentaban desconocimiento de los controles establecidos.

Lo anterior evidencia que se evalua el disefio de los controles.

Mantenimiento del control

12.3 Monitoreo a los fiesgos acorde con la politica de
administracién de riesgo establecida para la entidad.

Dimension de Direccionamiento Estrategico y
Planeacion

Politica de Planeacion Institucional.

Seguimiento y verificacion al plan anticorrupcion y
los riesgos de corrupcion por parte de la OCINT.

La Oficina de Planeacion como parte de la segunda linea de defensa efectia las
siguientes actividades:
1. Asesorar a la linea estratégica en el andlisis del contexto intemo y externo, para

~

Seguimiento del control de los cambios que ha
efectuado las diferentes dependencias, por parte
de OPLAI

Ia definicion de la politica de riesgo, el establecimiento d los riveles de impacto y el
nivel de aceptacion del iesgo residual.
2. Consoldar el mapa de riesgos institucional (riesgos de mayor criicidad frente al

Informes de Auditoria OCINT

logro de los objetivos) y presentarlo para anélisis y seguimiento ante el CGDI.
3. Acompaitar, orientar y entrenar a los lideres de procesos en la identiicacion,

Reportes de 6n de riesgos

anélisi, valoracion y evaluacion del riesgo.

4. Supervisar en coordinacion con los demés responsables de esta segunda linea de

EIIENEY

defensa, que la primera linea identifique, analice, valore, evalie y realice el
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de los riesgos identificados y se apliquen las acciones pertinentes para reducir la
probabilidad o impacto de los riesgos.

5. Monitorear los controles establecidos por la primera inea de defensa acorde con la
informacién suministrada por los lideres de procesos.

! 6. Promover efercicios de autoevaluacion para establecer la eficiencia, eficacia y
efectividad de los controles seleccionados para el tratamiento de los riesgos
operativos identificados.
7. Actualizar, segin se requiera, los escenarios de riesgo y la documentacién
La CIAC cuenta con: asociada.
Manual del sistema integral de gestién de riesgos - M-1-03- En el marco del Plan Anticorrupcion y Atencin al Ciudadano 2023 se desarrollaron
003" las siguientes actividades:
Matriz institucional de gestion de riesgos - Mapa de riesgos 1. Actualizar el contexto de la organizacién para el sistema integral de riesgos )
de comupcion MTZ-1-03-009" 2. Actualizar el Manual el Sistema de Gestion Integral de Riesgos de la Corporacién Mantenimiento del control
*Planificacion del cambio - 1-03-001" 3. Efectuar mesas de trabajo con los procesos para generar la consulta y
~'Directiva Permanente Modelo Integrado de Planeacién y actualizacion de los riesgos.
Gestion - MIPG No. DP-GCIAC-OPLAI- 001" 4. Publicar el seguimiento al Mapa de Riesgos de Corrupcion
5. Publicar en la pagina web de la entidad las actualizaciones al mapa de riesgos
cada vez que se generen cambios
6. Realizar informe semesral sobre el sistema integral de riesgos
7. Realizar sequimiento cuatrimestral al Mapa de Riesgos de Corrupcion y alas
acciones implementadas.
Cuatrimestralmente la Oficina de Control Intero efectia auditoria cuatrimestral del
8 sequimiento al plan anticorrupciény atencion al ciudadano y matriz de riesgos,
emitiendo el informe respectivo.
Lo anterior evidencia que se evalua el disefio de los controles.
12.4 Verificacion de que los responsables estén Dimension Control Infemo nformes cuatrimestrales del seguimiento al plan | Cuatiimestralmente fa Oficina de Control Interno efectia auditoria cuatrimestral del
ejecutando los controles tal como han sido disefiados. La CIAC cuenta con: 1| anticorrupciény atencion al ciudadano y matiz de|Seguimiento al plan anticorrupciony alencion al ciudadano y matriz de riesgos,
Segunda Linea de Defensa . A LIAC cuenta con: iesgos emitiendo el informe respectivo.
~“Manual del sistema mlegva’lj g;geshon de riesgos - M-1-03- 2 En ela se verifica que los responsables estén ejecutando los controles tal como han
“Matriz msmucl;):ac\ ;:u'g;s;m v;; :e;go;o . Mapa do resgos i disefades Mantenimiento del contrl
~*Planificacion del cambio - 1-1-03-001" 5
~"Directiva Permanente Modelo Integrado de Planeacion y s
Gestion - MIPG No. DP-GCIAC-OPLAI- 001" 7
8

12.5 Se evallia la adecuacion de los controles a las

de cada proceso, consi b
en regulaciones, estructuras intemas u otros aspectos
que determinen cambios en su disefio.

Dimension Control Interno

Lineas de Defensa

La CIAC cuenta con:
~"Manual del sistema integral de gestion de riesgos - M-1-03-
003"

~"Matriz institucional de gestion de riesgos - Mapa de riesgos
de cormupcion MTZ-1-03-009"
~*Planificacion del cambio - 1-1-03-001"
~'Directiva Permanente Modelo Integrado de Planeacion y
Gestion - MIPG No. DP-GCIAC-OPLAI- 001"

Informes cuatrimestrales del seguimiento al pian
anticorrupciény atencion al ciudadano y matriz de
riesgos

Auditorias Intemas

Auditorias Control Interno

@~ o o a e~

Dentro de las auditorias desarrolladas por a Oficina de Control Intemo se evalua la
adecuacion de los controles, con el fin de verificar que se encuentren alineados con
Ia normatividad aplicable, manuales, procesos, procedimientos, instructivos, y demés
aspectos de a entidad,

Mantenimiento del control




DINENSION 7
Control Interno

-

Unea Esratigea -

e

-
4 fomacin y Camcackn
5 Achwiades de ontreo

~

INFORMACI

407 ey caeo B

Y COMUNICACI

|22

3oea de etenss

Se requiere que todos los servidores de la entidad reciban un claro mensaje de la Alta Direccién sobre las responsabilidades de control. Deben comprender su funcion frente al Sistema de Control Interno.

Utilizacion de informacion relevante (Identifica
apta fuentes de

relevantes y los transforma en informacién).

DIMENSION O POLITICA DEL MIPG ASOCIADA
AL REQUERIMIENTO

Explicacion de como la Entidad evidencia que estd
dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros desarrollos
que den cuente de su aplicacion

Presente

EVIDENCIA DEL CONTROL

Referencia a Analisis y verificaciones en el
marco del Comité Institucional de
Coordinacién de Control Interno

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

Funcionando

Este componente verifica que las politicas, directrices y mecanismos de consecucion, captura, procesamiento y generacion de datos dentro y en el entorno de cada entidad, satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestion administrativa y procurar
que la informacién y la comunicacion de la entidad y de cada proceso sea adecuada a las necesidades especificas de los grupos de valor y grupos de interés.

Evaluacion

131 La entidad ha disefiado sistemas de|Dimension de Informacion y comunicacion o La Corporacion de la Industria Aeronautica
informacion para capturar y procesar datos Y| ERP SAP (licenciado) Colombiana para la captura y procesamiento de
transformarlos en informacion para alcanzar los 2 MS Office 365 (I datos y enir ion cuenta con
requerimientos de informacion definidos. La CIAC cuenta con: —— MS Office 365 licenciado, sin embargo,
“Clasificacion de la informacion - 1-07-001" 3 ISOLUCION (licenciado) la mayor cantidad de datos misionales y
~Guia i del flujo de i 4 DATADOC (li inistrativos y su iento esta el ERP SAP,
CIAC - GUI-7-00-005" 5 que retine la informacion de Proyectos, Basis,
-"indice informacién clasificada y reservada - MTZ-5-02-002" 6 Facturacion, Tesoreria, Ventas, Presupuesto,
-"Politica de gestion documental POL-1-01-014" 7 Financiero, Mantenimiento, Materiales, Costos y
-"Programa de gestion documental PRG-5-03-002" Activos Fijos (inventarios).
~"Instructivo gestion documental 1-5-02-001" De igual manera se cuenta con ISOLUCION donde
-"Cuadro clasificacion documental MTZ-5-02-001" se gestiona lo relacionado con auditorias y Mantenimien
-"Politica de seguridad de la informacion POL-1-01-009" administracion documental del SIGCA. to del control
-"Compromiso de seguridad de la informacion cadigo F-6-00- La entidad se encuentra en implementacion del
013. Software DataDoc para la gestion de procesos y la
-"Plan de Seguridad y Privacidad de la Informacion PLN-7-00- respectiva gestion documental.
001" 8
-"Plan de Tratamiento de riesgos de seguridad y privacidad
de la informacién PLN-7-00-002"
-"Programa de Seguridad de la Informacion PRG-7-00-002"
-"Procedimiento atencién a PQRSD - P-1-02-001
13.2 La entidad cuenta con el inventario de|Dimension de Informacion y comunicacion La CIAC cuenta con: 1 ERP SAP (licenciado) La Corporacion de la Industria Aeronautica
i ion relevante (i y cuental -"Clasificacion de la informacion - 1-1-07-001" 2 MS Office 365 (i Colombiana para la captura y procesamiento de
conun que permita su io Politica de Ti iay Acceso ala -"Guia i on del flujo de i 3 1SOLUCION (licenci do) datos y transformarlos en informacion cuenta con
Informacion Publica ) CIAC - GUI-7-00-005" 4 DATADOC (icenciado) i MS Office 365 licenciado, sin embargo,
-"Indice informacion clasificada y reservada - MTZ-5-02-002" la mayor cantidad de datos misionales y
-"Politica de gestion documental POL-1-01-014" 5 inistrativos y su esta el ERP SAP,
-"Programa de gestion documental PRG-5-03-002" 6 que retne la i on de Proyectos, Basis,
-"Instructivo gestion documental 1-5-02-001" 7 F ion, Tesoreria, Ventas, Presupuesto,
-"Cuadro clasificacion documental MTZ-5-02-001" Financiero, Mantenimiento, Materiales, Costos y
-"Politica de seguridad de la informacion POL-1-01-009" Activos Fijos (inventarios).
-"Compromiso de seguridad de la informacion codigo F-6-00- De igual manera se cuenta con ISOLUCION donde
013. se gestiona lo relacionado con auditorias y
-"Plan de Seguridad y Privacidad de la Informacion PLN-7-00. administracion documental del SIGCA. Mantenimien
001" La entidad se encuentra en implementacion del to del control
-"Plan de Tratamiento de riesgos de seguridad y privacidad Software DataDoc para la gestion de procesos y la
de la informacion PLN-7-00-002" respectiva gestion documental de acuerdo con su
-"Programa de Seguridad de la Informacion PRG-7-00-002" TRD.
-"Procedimiento atencion a PQRSD - P-1-02-001 8
13.3 La entidad considera un &mbito amplio de|Dimension de Informacion y comunicacion 1 ERP SAP (licenciado) La entidad cuenta con bases de datos frente a todas
fuentes de datos (intemas y extemnas), para la 2 MS Office 365 (ii las actividades de los procesos de direccionamiento
captura y posterior de i Politica de Transp iay Acceso ala 3 ISOLUCION (ii estratégico, proceso misional y proceso de apoyo,
clave para la consecucion de metas y objetivos.  |Informacion Publica 4 DATADOC (i que permite tomar decisiones. Los anlisis pueden
inclui a clientes, internas a los
5 Actas RAE procesos, analisis de i on sobre los
6 Actas Comité Institucional de Gestion y resultados financieros, hallazgos de las auditorias
Desempefio que realizan los clientes, auditorias interés, auditorias
7 Matriz operativa del PGIE de entes de control, informacion de cumplimientos de
proveedores, entregas. Todas esta informacion se
encuentra soportada dentro del aplicativo POWER BI,
La CIAC cuenta con: donde las dependencias analizan los resultados para
-"Politica de seguridad de la informacion POL-1-01-009" llevarios a la Reunion de Analisis Estratégico de la
-"Politica de comunicaciones CIAC S.A POL-1-01-006" CIAC SA.
~"Compromiso de seguridad de la informacién codigo F-6-00 La entidad adicionalmente se encuentra en ejecucion
013, del PLAN DE GESTION DE LA INFORMACION
-"Plan de Seguridad y Privacidad de la Informacién PLN-7-00- 3 ESTADISTICA 2023 - 2024 - Codigo: PLN-1-04-009 3 Mantenimien
001" con el objetivo de Gestionar la informacion to del control
-"Plan de Tratamiento de riesgos de seguridad y privacidad istica producida y enla C
de la informacion PLN-7-00-002" de la Industria Aeronautica Colombiana partiendo de
-"Programa de Seguridad de la Informacion PRG-7-00-002" Ia planificacién producto de la adopcion de
-"Procedimiento atencién a PQRSD - P-1-02-001" 8 i i eil del Sistema Estadistico
~"Matriz de partes interesadas externas - MTZ-1-03-001" Nacional - SEN, contribuyendo la articulacion entre
los grupos de valor, grupos de interés y partes
interesadas del ecosistema de datos de la CIAC S.A.
134 La entidad ha e Dimension de ion y La CIAC cuenta con: 4 Matriz institucional de gestion de riesgos - mapa |Se cuenta con distintos mecanismos para
actividades de control sobre la integridad, -"Politica de gestion documental POL-1-01-014" de riesgos de io la i ion de la C ion. Se
confidencialidad y disponibilidad de los datos ePolitica de Transparencia y Acceso a la -"Programa de gestion documental PRG-5-03-002" 3 lario "Comoromiso de sequridad de la realizan controles dentro de la entidad como bloqueo
informacion definidos como relevantes. Informacion Publica -"Instructivo gestion documental 1-5-02-001" 2 ormu‘ " P " g de USB, antivirus, firewall, correo institucional,
P " codigo F-6-00-013. 5 L y
-"Cuadro clasificacion documental MTZ-5-02-001" — bios de clave periddicas para cumplir con las
"Politica de seguridad de la informacion POL-1-01-009" 3 ISOLUCION (licenciado) politicas de seguridad digital.
-"Politica de comunicaciones CIAC S.A POL-1-01-006" 4 DATADOC (licenciado) La Entidad cuenta con un Sistema Integral de
-"Compromiso de seguridad de la informacion codigo F-6-00- 5 Gestion de Riesgos con base en la Guia para la
013. 6 Administracion de los Riesgos de Gestion,
-"Plan de Seguridad y Privacidad de la Informacion PLN-7-00. 7 Corrupcion y Seguridad Digital y la norma ISO 31000.
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-"Plan de Tratamiento de riesgos de seguridad y privacidad | 3 y privacidad de la i ion. Se hace 3 [Mantenimien
de la informacion PLN-7-00-002" gestion a incidentes informéticos de seguridad. Se to del control
-"Programa de Seguridad de la Informacion PRG-7-00-002" tcon un instructivo para la clasificacion de la
-"Procedimiento atencion a PQRSD - P-1-02-001" informacion con el objetivo de Proteger la informacion
delaCIACSA.
8

EVIDENCIA DEL CONTROL

Lineamiento 14:

Comunicacion Interna (Se comunica con el

Comité Institucional de Coordinacion de . )

Control Interno o su equivalente; Facilita lineas | DIMENSION O POLITICA DEL MIPG ASOCIADA

Explicacion de como la Entidad evidencia que estd
dando respuesta al requerimiento 5
Referencia a Procesos, Manuales/Politicas de Referencia a Andlisis y verificaciones en el
Operacion/Procedimientos/Instructivos u otros desarrollos | marco del Comité Institucional de
que den cuente de su aplicacion Coordinacion de Control Interno

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

de comunicacion en todos los niveles; AL REQUERIMIENTO
Selecciona el método de comunicacion
pertinente).

Funcionando
Evaluacion

14.1 Para la comunicacion interna la Alta Direccion | Dimension de Informacion y comunicacion 1 Pagina WEB oficial Se cuenta con mecanismos adecuados para
tiene mecanismos que permitan dar a conocer los 2 Correo i comunicar las metas, producto del analisis
objetivos y metas estratégicas, de manera tal que 3 MS Te;ms estrategico.
todo el personal entiende su papel en su n 1SOLUCION (i En Comité Institucional del Gestion y Desempefio del
consecucion. (Considera los canales mas 31/07/2023 (Acta No. PRC-23046477) desde la de la
apropiados y evaliia su efectividad). 5 Talento Humano Coordinacion de C iones, se i la
La CIAC cuenta con: 6 Actas de Comité institucinal de gestiony |realizacion de la politica de comunicaciones, manual
~"Politica de comunicaciones CIAC S.A POL-1-01-006" lesempefio de icaciones y actualizacion del
-"Politica de gestion documental POL-1-01-014" 7 Instructivo Administracion pagina web que se
-"Programa de gestion documental PRG-5-03-002" encuentra en Isolucién. También se destaco la
-Instructivo gestion documental |-5-02-001" exposicion que tuvo CIAC en medios de
~"Cuadro clasificacién documental MTZ-5-02-001" comunicacion.
-"Politica de seguridad de la informacion POL-1-01-009"
-"Compromiso de seguridad de la informacion codigo F-6-00-
013.
-"Plan de Seguridad y Privacidad de la Informacion PLN-7-00.
001" 3 3 Mantenimien
-"Plan de Tratamiento de riesgos de seguridad y privacidad to del control
de la informacién PLN-7-00-002"
-"Programa de Seguridad de la Informacion PRG-7-00-002"
-"Procedimiento atencion a PQRSD - P-1-02-001"
-"Manual del sistema integral de gestion de riesgos - M-1-03- 8
003"
-Formulario “Reporte de actividades de rendicion de cuentas
y participacion ciudadana, grupos de valor y partes
interesadas - F-1-04-001"
-"Politica de comunicaciones CIAC S.A. - POL-1-01-006"
-"Manual de Comunicaciones -M-1-05-004"
14.2 La entidad cuenta con politicas de ion [ Dimension de ion y 1 Auditorias de control interno
relaci con I inistracion  de  la 2 Auditorias intermas SIGCA
informacién _ (niveles  de - auloridad Actas de Comité de Coordinacion del Sistema de
responsabilidad) s Control Interno i
La CIAC cuenta con: La Entidad cuenta con la POLITICA DE
-"Politica de comunicaciones CIAC S.A POL-1-01-006" 4 ISOLUCION (licenci COMUNICACIONES CIAC S.A, Cédigo: POL-1-01-
-"Clasificacion de la informacion - I-1-07-001" 5 006, que en su numeral 5. RESPONSABLE,
-"Guia i on del flujo de i 6 determina responsabilidades asi:
CIAC - GUI-7-00-005" 7 Gerencia General: Autoriza la politica de
-indice informacion clasificada y reservada - MTZ-5-02-002" comunicaciones
-"Politica de gestion documental POL-1-01-014" Subgerencia General: supervisa el cumplimiento de
-"Programa de gestion documental PRG-5-03-002" la politica en la Corporacion
-"Instructivo gestion documental 1-5-02-001" Coordinacion de Comunicaciones: Gestiona la Mantenimien
-"Cuadro clasificacion documental MTZ-5-02-001" 3 Politica de Comunicaciones de la CIAC S.A 3 o del control
-"Politica de seguridad de la informacion POL-1-01-009" Directores, Jefes de Oficina y Coordinadores de
-"Compromiso de seguridad de la informacion codigo F-6-00- grupo: Cumplen con la transmision oportuna de
013. informacion. Si bien la Coordinacion de
-"Plan de Seguridad y Privacidad de la Informacion PLN-7-00. comunicaciones es la encargada de filtrar y darle flujo
001" 8 ala informacion, los responsables de las
-"Plan de Tratamiento de riesgos de seguridad y privacidad comunicaciones de la Corporacion, son los lideres de
de la informacion PLN-7-00-002" los procesos y direcciones que producen informacion
-"Programa de Seguridad de la Informacion PRG-7-00-002" de todo tipo que responde a los principios y objetivos
corporativos.
14.3 La entidad cuenta con canales de i ion| Dimension de ion y icaci 4 | Informe de subgerencia de tramites y seguimiento de | La CIAC cuenta con Sistema de PQRD, con buzén
internos para la denuncia anénima o confidenciall PQRSD fisico en la i jones de la C
de posibles situaciones irregulares y se cuenta con 2 Informe semestral Oficina de Control Interno | presencial en la recepcion de la instalaciones de la
i para su manejo, de| PQRSD CIAC.
manera tal que generen la confianza para 3 Cuenta con la linea directa (57) 315 318 7386.
utilizarlos. 4 Cuenta con la forma virtual en el buzon de pagina
5 Web.
6 Se cuenta con el correo electronico:
La CIAC cuenta con: 7 o fmv © . .
_"Politica de comunicaciones CIAC S.A POL-1-01-006" Tarpblen se reciben solicitudes por medio de redes
“"Politica de sequridad de la informacion POL-1-01-009" sociales. y
"Comprormiso de seguridad de la informacion cédigo F-6-00: Se evidencia avance en la gestion para establecer e
013, |mplem.er!lar !a ver!tiam\la unica de radicacion. .
*Plan de Seguridad y Privacidad de la Informacién PLN-7-00, 3 Se realizo asignacién de funciones al Ofical de 3 |Mantenimien
001" Transparencla de la entidad, ml§m0 que aqmlnlsva la to del control
-"Plan de Tratamiento de riesgos de seguridad y privacidad recepdién Qe reportes o denuncias por posibles actos
de la informacion PLN-7-00-002" de corrupcion en el correo
“"Programa de Seguridad de la Informacion PRG-7-00-002" gov.co
-"Procedimiento atencién a PQRSD - P-1-02-001" 8
14.4 La entidad establece e implementa politicas y| Dimension de Informacion y comunicacion La CIAC cuenta con: 1 Auditorias de control interno En Comité Institucional del Gestion y Desempefio del
procedimientos para facilitar una comunicacion -"Politica de seguridad de la informacion POL-1-01-009" 2 Auditorias internas SIGCA 31/07/2023 (Acta No. PRC-23046477) desde la de la
interna efectiva. -"Compromiso de seguridad de la informacion codigo F-6-00- Actas de Comité de Coordinacion del Sistema de i : ion de m i se '_ la
013. 3 Control Interno realizacion de la politica de comunicaciones, manual
-"Plan de Seguridad y Privacidad de la Informacion PLN-7-00- —— de icaci y izacion del
001" 4 ISOLUCION Instructivo inistracion pagina web que se
-"Plan de Tratamiento de riesgos de seguridad y pri 5 en Isolucion. También se destact la
de la informacion PLN-7-00-002" 6 6n que tuvo CIAC en medios de
-"Programa de Seguridad de la Informacion PRG-7-00-002" 7 comunicacion.




Lineamiento
Comunicacién con el exterior (Se comunica
con los grupos de valor y con terceros

externos interesados; Facilita lineas de
comunicacién).

DIMENSION O POLITICA DEL MIPG ASOCIADA
AL REQUERIMIENTO

-"Procedimiento atencion a PQRSD - P-1-02-001"

-"Manual del sistema integral de gestion de riesgos - M-1-03-
003"

-"Politica de comunicaciones CIAC S.A. - POL-1-01-006"
-Manual de Comunicaciones - M-1-05-004

-Plan estratégico de Comicaciones - PLN-1-05-002

Explicacion de como la Entidad evidencia que estd
dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros desarrollos
que den cuente de su aplicacion

Adicionalmente, La Corporacion para facilitar la
comunicacion, tanto interna como extema, cuenta
con la POLITICA DE COMUNICACIONES CIAC S.A,
Cadigo: POL-1-01-6, cuyo fin es mejorar la
comunicacion entre la Corporacion y sus publicos
objetivo, la cual debe ser respetuosa, clara y
oportuna. Debe tener claro el tipo de publico al cual
se dirige la informacion y por medio de qué canal se
va a transmitir,

En la Matriz de Comunicaciones determina los
siguientes aspecto para comunicacion:

Proceso

Aspecto a comunicar

¢Quién lo comunica?

¢A quién lo comunica?

¢ Cuando lo comunica?

¢,Como lo comunica?

Registros

Este documento acttia como referente para las

ysu i i como
herramienta de control.

EVIDENCIA DEL CONTROL

Referencia a Analisis y verificaciones en el
marco del Comité Institucional de
Coordinacién de Control Interno

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

Funcionando

Mantenimien
to del control

15.1 La entidad desarrolla e implementa controles| La CIAC cuenta con: Seguimiento "Matriz institucional de gestion de En la Matriz de Comunicaciones determina los
que facilitan la comunicacion externa, la cual| Dimension de Informacion y Comunicacion -"Politica de seguridad de la informacion POL-1-01-009" 1 | fesgos - Mapa de riesgos de comupcion MTZ-1- siguientes aspecto para comunicacion:
incluye politicas y procedimientos. -"Compromiso de seguridad de la informacion codigo F-6-00- 3.009" Proceso
Incluye contratistas y proveedores de servicios|Dimension de Control Interno 013. Aspecto a comunicar
tercerizados (cuando aplique). -"Plan de Seguridad y Privacidad de la Informacion PLN-7-00. 2 Auditorias Control Interno ¢Quién lo comunica?
Primera Linea de Defensa 001" ¢A quién lo comunica?
-"Plan de Tratamiento de riesgos de seguridad y pri 3 Auditorias intemas SIGCA ¢ Cuéndo lo comunica?
de la informacion PLN-7-00-002" 4 ¢,Como lo comunica?
-"Programa de Seguridad de la Informacion PRG-7-00-002" Registros
-"Procedimiento atencion a PQRSD - P-1-02-001" 5 Este documento actia como referente para las
-"Manual del sistema integral de gestion de riesgos - M-1-03- icaci ysu i i como
" de control.
-"Politica de comunicaciones CIAC S.A. - POL-1-01-006" 7 De igual manera cuenta con la POLITICA DE
“Manual de Comunicaciones - M-1-05-004 OMUNICACIONES CIAC S.A, Cédigo: POL+1-01-6, Mantenimien
-Plan estratégico de Comicaciones - PLN-1-05-002 cuyo fin es mejorar la comunicacion entre la to del control
"Matriz institucional de gestion de riesgos - Mapa de riesgos Corporacion y sus publicos objetivo, la cual debe ser
de corrupcién MTZ-1-03-009" respetuosa, clara y oportuna.
En auditorias cuatrimestrales del seguimiento al plan
{ atencion al ci y matriz de
riesgos se realiza verificacion de los controles
estipulados para tal fin en la Matriz institucional de
8 gestion de riesgos - Mapa de riesgos de corrupcion
MTZ-1-03-009
15.2 La entidad cuenta con canales externos|Dimension de Informacion y Comunicacion La CIAC cuenta con: Socializacion de las actividades que realiza la La entidad cuenta con canales definidos para la
definidos de comunicacion, asociados con el tipo -"Politica de seguridad de la informacion POL-1-01-009" i6n en los medios de icacion para comunicacion externa los cuales son:
de informacion a divulgar, y éstos son idos| Politica de Tr accesoalai -"Compromiso de seguridad de la informacion codigo F-6-00- 1 conocimiento de todo el personal de la 1. Pagina Web
a todo nivel de la organizacion. publica y lucha 013. organizacion. 3. Presentacion de las capacidades de CIAC S.A. en
contra la corrupcién -"Plan de Seguridad y Privacidad de la Informacion PLN-7-00- Ferias y eventos industriales y comerciales
001" 4. Presentaciones y ejercicios de rendicion de
-"Plan de Tratamiento de riesgos de seguridad y privacidad Dentro de las reuniones que realiza la Gerencia | gyentas,
de la informacién PLN-7-00-002" General con el comité Directivo se ha enfatizado |5 Redes sociales (Facebook, YouTube, twitter,
“"Programa de Seguridad de la Informacién PRG-7-00-002" 2 | que el personal conozca la labor que realiza la | jnstagram, Linkedin)
-"Procedimiento atencién a PQRSD - P-1-02-001" ClAC S.A.‘y ellos la difunden{den*ro delas |6 Se cuenta con una red de Apoyo dentro del Grupo
-"Manual del sistema integral de gestion de riesgos - M-1-03- reuniones de grupos primarios. GSED del MDN donde las empresas industriales
" conocen las i que cuenta cada una para
-"Politica de comunicaciones CIAC S.A. - POL-1-01-006" 3 difundir a sus proveedores y clientes.
-Manual de Comunicaciones - M-1-05-004 El uso adecuado de los medios y formas de
-Plan estratégico de Comicaciones - PLN-1-05-002 4 comunicacion con los publicos es fundamental para
"Matriz institucional de gestion de riesgos - Mapa de riesgos el logro de los objetivos comunicacionales de la
de corrupcién MTZ-1-03-009" 5 Corporacion, ya que este elemento se constituye Mantenimien
6 como uno de los pilares estratégicos de la entidad, ya to del control
que busca posicionar una imagen positiva en sus
7 diferentes grupos de interés a través de iniciativas,
medios y canales de comunicacion atractivos e
innovadores que permitan la transmision efectiva de
los mensajes.
Los canales de comunicacion son herramientas
usadas por la Corporacion para transmitir
comunicaciones e informacion a todos los publicos
de interés y generar espacios de interaccion y
8 comunicacion en doble via con ellos.
Es importante resaltar que cuando se generan los
espacios de Comunicacion, la Coordinacion de
Comunicaciones es la encargada de escoger
i lai ion que istra, el
canal por medio del cual se daré esta y el vocero, en
153 La entdad cuenta con procesos ofDimension de Informacion y Comunicacion Ta CTAC cuenta con: 4| Informe de subgerencia de la atencion a PQRSD del Ta WIatiz de Comunicaciones, Coaigo: MTZ-1-05-
i para el manejo de la informacion -"Politica de comunicaciones CIAC S.A POL-1-01-006" 3er v 4o trimestre de 2023 001, frente a la informacion, contiene:
entrante (quién la recibe, quién la clasifica, quién la|Politica de Gestion Documental -"Matriz de Comunicaciones - MTZ-1-05-001" 2 Segu\mie_n(o realizado_ por las partes'm(erequdas a Proceso
analiza), y a la respuesta requierida (quién la -"Politica de gestion documental POL-1-01-014" las oencmneg (eoemwas o de carécter critico. Aspecto a comunicar
canaliza y la responde). Politica de Transparencia, acceso a la informacion ~"Programa de gestion documental PRG-5-03-002" 3 Inform; dg \aR%ﬁSc;n: T;:Omm‘ Inlerr;o ‘;%I;smcesc ¢Quién lo comunica?
publica y lucha Instructivo gestion documental I-5-02-001" a lePQ el 2do semesre de A quién lo comunica?
contra la corrupcion -"Cuadro clasificacion documental MTZ-5-02-001" Plataforma DATADOC ¢ Cuando lo comunica? Mantenimien
-"Politica de seguridad de la informacion POL-1-01-009" Socializacion de las actividades que realiza la ¢ Como lo comunica? to del control
-"Compromiso de seguridad de la informacién cédigo F-6-00- 5 ion en los medios de iicacion para Registros
013. conocimiento de todo el personal de la organizacion. | De igual manera se cuenta con una MATRIZ DE
-"Plan de Seguridad y Privacidad de la Informacion PLN-7-00. 6 PARTES INTERESADAS EXTERNAS, codigo MTZ-1-
001" 7 03-001, frente a la informacion, contiene:
-"Plan de Tratamiento de riesgos de seguridad y Proceso
de la infol i0 -002" 8 D ia gue la origina
154 La entdad cuenta con procesos ofDimension de Informacion y Comunicacion La clenta cof Durante los comités de Gestion y Desempeiio se
procedimientos ~ encaminados  a  evaluar] -"Politica de comunicaciones CIAC S.A POL-1-01-006" 1 dan a conocer los resultados de las encuestas
periodicamente la efectividad de los canales de|Politica deControl Interno "Matriz de Comunicaciones - MTZ-1-05-001" La entidad cuenta con las siguientes herramientas de
comunicacion con partes externas, asi como sus|Lineas de Defensa Politica de gestion documental POL-1-01-014" ) Se presentan los resuitados de IaiAum_tona_s y evaluacion de comunicacion externa:
contenidos, de tal forma que se puedan mejorar. -"Programa de gestion documental PRG-5-03-002" hallazgos s ta‘ lcl":““e de de de las de PQRSD.
-"Instructivo gestion documental 1-5-02-001" Informe de Aplicacmrge E:cmuggca T Nedicony de sati: ion de servicios prestados por
-"Cuadro clasificacion documental MTZ-5-02-001" Conclusiones Generales del Evento CIAC S.A. aclientes. Mantenimien
-"Politica de seguridad de la informacion POL-1-01-009" de Audiencia Publica de Rendicién de Cuentas on de imiento a los o del control
-"Compromiso de seguridad de la informacién cédigo F-6-00- vigencia 2022 (mes de abrill Auditorias externas de clientes y su cumplimiento en
013. 4 los hallazgos presentados.
-"Plan de Seguridad y Privacidad de la Informacion PLN-7-00. 5 Encuesta de FURAG presentada al DAFP.
001" 6 Encuesta realizada en la rendicion de cuentas de
-"Plan de Tratamiento de riesgos de seguridad y cada vigencia.
de la informacion PLN-7-00-002" 7



-"Programa dé VSergunrdadrdrer la \r;furmar;ian ;‘RG-?-OO-OOZ"

155 La entidad analiza periodicamente su
caracterizacion de usuarios o grupos de valor, a fin
de actualizarla cuando sea pertinente.

Dimension de Direccionamiento Estrategico y
Planeacion

Politica de Planeacion Institucional

La CIAC cuenta con:
-"Politica de comunicaciones CIAC S.A POL-1-01-006"
~"Matriz de Comunicaciones - MTZ-1-05-001"
-"Caracterizacion de grupos de valor y partes ir -l

1 Actas RAE
Se presentan los resultados de las Auditorias y
2 | hallazgos encontrados al Comité de Coordinacion de

Control Interno.

En la CARACTERIZACION DE GRUPOS DE VALOR
Y PARTES INTERESADAS I-1-05-002, se

1-05-002"
-"Planificacion estratégica - P-1-04-001"

-"Plan estratégico cuatrienal (PEC) - PLN-1-04-004"
-"Plan de accion anual (PAA) - PLN-1-04-002"
-"Reunién de andlisis estratégico - RAE" que se realiza
frimestralmente.

grupos de valor o partes

Mantenimien
to del control

156 La entidad analiza periodicamente los]
frente ala ion de percepcion por|

parte de los usuarios o grupos de valor para la|

incorporacion de las mejoras correspondientes.

3

Dimension de Direccionamiento Estrategico y
Planeacion

Politica de Planeacion Institucional

La CIAC cuenta con:
-'P imi ion de la sati
9-00-003"
-"Encuesta de satisfaccion (realizada a través de
forms.office)"
-"Encuesta de seguridad operacional - F-2-04-035"

6n del cliente - P-

Actas de Comités de Gestion y Desempefio

Promocién y Venta.

Los de las inici se
discuten en la RAE trimestralmente, sin embargo, se
cambio a partir del mes de Octubre de 2023, para
llevarlas a la reunion mensual de seguimientos

administrativos pues fue planteado como plan de

3 internas y extemas de la entidad

4 En la reunion de Revision por la direcion del SIGCA,

5 se realiza i ion de las partes i

; mas ivas por proceso.

8

1 Actas RAE Alfinal de cada servicio de mantenimiento

2 ISOLUCION (icenciado) aejronag't\cc‘ se realiza al clignte una encues%a' de

3 Actas de Reunion mensual de imi de 3 o bajo e'_ de y de
planes de i satisfaccion del cliente, por parte de la oficina de

4

5

6

7

8

Mantenimien
to del control
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ACTIVIDADES DE MONITOREO
Este componente considera actividades en el dia a dia de la gestion institucional, asi como a través de evaluaciones periddicas (autoevaluacion, auditorias). Su propésito es valorar: (i) la efectividad del control interno de la entidad piblica; (ii) la eficiencia, eficacia y efectividad de los

procesos; (iii) el nivel de ejecucion de los planes, programas y proyectos; (iv) los resultados de la gestion, con el propésito de detectar desviaciones, establecer tendencias, y generar recomendaciones para orientar las acciones de mejoramiento de la entidad publica.

EVIDENCIA DEL CONTROI

Lineamit 16. Evaluaciones continuas y/o separadas

autoevaluacion, auditorias) para determinar si los
componentes del Sistema de Control Interno estan

presentes y funcionando,

16.1 El comité Institucional de Coordinacién de Control
Interno aprueba anualmente el Plan Anual de Auditoria
presentado por parte del Jefe de Control Interno o quien
haga sus veces y hace el correspondiente seguimiento a
sus ejecucion?

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Control Interno

Lineas Estrategica

Explicacion de cémo la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacién/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

La CIAC cuenta con:
-"Plan/Programa de auditorias 2023 - PAUD-2-01-
005"

-"Procedimiento auditorias internas del SIGCA
CIAC - P-2-01-001"

Presente
(1/2/3)

Referencia a Analisis y
verificaciones en el marco del
Comité Institucional de
Coordinacién de Control Interno

Observaciones de la evaluacion
independiente (tener encuenta papel de
lineas de defensa)

*Nota: Unicamente diligenciar las
observaciones que van vinculadas al
desarrollo de actividades de las demas lineas

Funcionando

Evaluacion

Mantenimiento del control

16.2 La Alta Direccion periodicamente evalla los
resultados de las evaluaciones (continuas e
independientes) para concluir acerca de la efectividad del
Sistema de Control Interno

Dimension de Control Interno

Lineas Estrategica

La CIAC cuenta con:
-"Plan/Programa de auditorias 2023 - PAUD-2-01-
005"

-"Procedimiento auditorias internas del SIGCA
CIAC - P-2-01-001"

Mantenimiento del control

16.3 La Oficina de Control Interno o quien haga sus veces
realiza evaluaciones independientes periddicas (con una
frecuencia definida con base en el analisis de riesgo), que
le permite evaluar el disefio y operacion de los controles
establecidos y definir su efectividad para evitar la

( on de riesgos.

Dimension de Control Interno

Tercera Linea de Defensa

La CIAC cuenta con:
-"Manual del sistema integral de gestion de riesgos -
-1-03-003"

-"Directiva Permanente Modelo Integrado de
Planeacion y Gestion - MIPG No. DP-GCIAC-
OPLAI- 001"

-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"

Mantenimiento del control

16.4 Acorde con el Esquema de Lineas de Defensa se
han implementado procedimientos de monitoreo continuo
como parte de las actividades de la 2a linea de defensa, a
fin de contar con informacion clave para la toma de
decisiones.

Dimension de Control Interno

Segunda Linea de Defensa

La CIAC cuenta con:
-"Manual del sistema integral de gestion de riesgos -
-1-03-003"

-"Directiva Permanente Modelo Integrado de
Planeacion y Gestion - MIPG No. DP-GCIAC-
OPLAI- 001"

-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"

Mantenimiento del control

16.5 Frente a las evaluaciones independientes la entidad

i externas de i de
control, de vigilancia, certificadores, ONG’s u otros que
permitan tener una mirada independiente de las
operaciones.

Lineamiento 17.

Evaluacion y comunicacion de deficiencias oportunamente
Evallia los resultados, Comunica las deficiencias y
Monitorea las medidas correctivas).

17.1 A partir de la informacion de las evaluaciones
i se evalan para determinar su efecto en
el Sistema de Control Interno de la entidad y su impacto

an al lnara da Ine nhistivae 2 fin da datarminar rirene da

Dimension de Control Interno

Lingas de Defensa

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Control Interno

Lineas de Defensa

La CIAC cuenta con:

-"Manual del sistema integrado de gestion de la
calidad aeronautica (SIGCA) - M-1-03-006"
-"Plan/Programa de auditorias 2023 - PAUD-2-01-
005"

-"Procedimiento auditorias internas del SIGCA
CIAC - P-2-01-001"

-"Manual del sistema integral de gestion de riesgos -
M-1-03-003"

-"Directiva Permanente Modelo Integrado de
Planeacion y Gestion - MIPG No. DP-GCIAC-
OPLAI- 001"

-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"

Explicacion de como la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

La CIAC cuenta con:
-"Manual del sistema integrado de gestion de la
calidad aerondutica (SIGCA) - M-1-03-006"

Presente

de defensa
! Plan Anual de Auditorias I Plan Anual de Audiorias de la CIAC es
Actas de Comité de Coordinacién del presentado por la Oficina de Control Interno y
2 Sistema de Control Interno aprobado por el Comité Institucional de
Coordinacién del Sistema de Control Interno, en
3 Actas de Comité auditorias cabeza del Gerente de la Corporacion. Asi mismo
" esp al Comité de Auditoria de la Junta
4 Actas d.e reunion administrativa de Directiva, que también aporta en su contenido.
seguimiento de control interno
5 Mensualmente hace seguimiento a su
en reuniones admir ivas con
6 Subgerencia.
En Comités de C 6n del Sistema de
7 Control Interno, asi como en el Comité de
Auditoria se efectua el correspondiente
8 seguimiento al Programa de auditorias.
Actas de las reuniones administrativas de | =08 informes de auditoria tanto iqternos como
1 | control intero realizadas externos son al auditado para su
con la Subgerencia y el personal Directivo,|  Informacion y revision. Posteriormente se
_ _ presentan como informe definitivo a la Gerencia,
Actas del Comité de Coordinacion de .
: quien despues de leerlos los traslada a la
Control Interno donde se han informado Subgerencia lidere los pl d
2 los avances de los hallazgos de los 9 para que _' lere los planes de
diferentes entes de controly de los mejoramiento.
hallazaos por auditoria interna.
3 Mensualmente los directivos se informan del
4 avance de este Ultimo en las reuniones de
5 i istrativo y en el Comité
Py trimestral de Coordinacion de Control Interno.
7 Al Comité de Auditoria de la Junta Directiva, se le
8 presenta resumen de las auditorias efectuadas y
Informe cuatrimestral seguimiento al mapa
1 de riesgo y cumplimiento del plan
anticorrupcion y atencién al ciudadano
2 Cuatrimestralmente se desarrolla auditoria al
mapa de riesgos por parte de la Oficina de
3 Control Interno (OCINT) y emite los respectivos
4 informes que se publican en la pagina web de
CIAC.
5
Mensualmente se realiza el seguimiento al PAAC
6 de la Corporacion.
7
8
1| Actas de comité de gestion y desempefio
5 | Auditoria de sequimiento de mapa de El Manua\ del sistema integral de gestion de
riesgos - Informe cuatrimestral riesgos, en su numeral 7, establece las
3 Plan anticorrupcion y atencion al respnqsabllldades de rnomtor'eo continuo de las
ciudadano actividades de la segunda linea de defensa.
Seguimiento al mapa de riesgo y » "
4 | cumplimiento del plan anticorrupcion y Dentro del plan anticorrupcion y atencion al
atencion al ciudadano ciudadano PLN-1-04-006 en el ANEXO 1:
5 COMPONENTE GESTION DEL RIESGO DE
CORRUPCION, 4. Monitoreo y
6 Revision, tenemos la actividad 4.1 "Efectuar
mesas de trabajo con los procesos para generar
7 la consulta y actualizacion de los riesgos".
8
Certificado de Funcionamiento OMA No. Tz Corporacion de Ta Inqustria Aeronautica
010 (UAEAC) Colombiana por ser una empresa industrial y
Air Agency Certificate - Repair Station | comercial del Estado dedicada al mantenimiento
(FAA) y la fabricacio auticas, debe
Certificacion AENOR: IS0 9001, AS9100y | competitiva a través de estandares de calidad,
9110 oportunidad, riesgos y seguridad, que se basa en
Certificacion ICONTEC: 1SO 14001 normativa autica, li i
Implementacion de SG-SST (bajo Decreto | interacionales y Sistemas de Gestion que la
3| 1072de2015 '-‘b’_° 2,Parte 2, Titulo4, | hacen especializada para cumplir con su mision.
__Capitulo B) Para lo anterior, entre otros cuenta con el
4| Certificaciones DOAYPOA (SECAD | gjgtema de Gestion de la Calidad Aeronautica
certificada bajo los lineamientos de las normas
5 Resultados de las aud\t‘or\as realizadas | g0 9001, 1SO 14001, AS9100, AS9110 y SST.
por los entes
Actas ‘?el Comit Insfucional de CIAC mantiene vigente su certificado otorgado
Coordinacién de Control Interno donde se N P~
6 han informado los avances de los porla autoru?ad ggronautlca IO‘,:al, AAC (UAEAC)
hallazgos de los diferentes entes de como organizacion de mantenimiento bajo RAC
control v internos.
7 s/;cg'jismieml;sr;e;:‘"z':;:: ;i’:;’;'::g:t ::" CIAC :uen@ con certificacion como Organizacibn
|a Subgerencia y el personal Directivo, de mamenl.mlento de m?ngra |qlgrnac|oqal por
s las de aviacion civil de Chile y
rugua

EVIDENCIA DEL CONTROL

Referencia a Analisis y
verificaciones en el marco del
Comité Institucional de
Coordinacién de Control Interno

Actas de las reuniones administrativas de
control interno realizadas mensualmente
con la Subgerencia y el personal Directivo.

Observaciones de la evaluacion
independiente (tener encuenta papel de
lineas de defensa)

*Nota: Unicamente diligenciar las
observaciones que van vinculadas al
desarrollo de actividades de las demas lineas
de defensa

los hallazgos y no conformidades, producto de

las evaluaciones recibidas, sean internas o de
entes externos, se les hace andlisis de causa a
fin de determinar qué oriind la debilidad. v con

Funcionando

Mantenimiento del control

Evaluacion




1 1 Y S I VU S S S AR

accion para su mejora.

~"Flan/Programa de auaitonas 2023 - PAUL-2-U1-
003"
-"Procedimiento auditorias internas del SIGCA
CIAC - P-2-01-001"
-"Manual del sistema integral de gestion de riesgos -
M-1-03-003"

-"Directiva Permanente Modelo Integrado de
Planeacion y Gestion - MIPG No. DP-GCIAC-
OPLAI- 001"

-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"

Actas del Comité de Coordinacion de
Control Interno donde se han informado

base en su resultado se plantean las acciones de
mejora respectivas.

Otro aspecto que se toma en cuenta en hallazgos
y no conformidades, es si la debilidad

evidenciada, materializé algun riesgo o se dio la

presencia de producto no conforme.

2
los avances de los hallazgos de los
diferentes entes de control v internos.
3 Resultados de las auditorias realizadas
por los entes certi
4 | Informes de la Oficina de control interno
5
6
7
8

17.2 Los informes recibidos de entes externos
(organismos de control, auditores externos, entidades de
vigilancia entre otros) se consolidan y se concluye sobre el
impacto en el Sistema de Control Interno, a fin de
determinar los cursos de accion.

Dimension de Control Interno

Lingas de Defensa

La CIAC cuenta con:

-"Manual del sistema integrado de gestion de la
calidad aeronautica (SIGCA) - M-1-03-006"
-"Plan/Programa de auditorias 2023 - PAUD-2-01-
003"

-"Procedimiento auditorias internas del SIGCA
CIAC - P-2-01-001"

-"Manual del sistema integral de gestion de riesgos -
M-1-03-003"

-"Directiva Permanente Modelo Integrado de
Planeacion y Gestion - MIPG No. DP-GCIAC-
OPLAI- 001"

-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009"

Alas i de mejora, se les construye
acciones de mejora.

Mantenimiento del control

ACTas e 1as reunones administratvas e
control interno realizadas mensualmente

£n Ia Sithneranria v ol narennal Nirertiva

Actas del Comité de Coordinacion de

A los hallazgos y no conformidades, producto de
las evaluaciones recibidas, sean internas o de
entes externos, se les hace anélisis de causa a
fin de determinar qué originé la debilidad, y con

base en su resultado se plantean las acciones de

Otro aspecto que se toma en cuenta en hallazgos

6 algun riesgo o se dio la

A las oportunidades de mejora, se les construye

La OCINT realiza seguimiento a los resultados de

2 | Control Interno donde se han informado
Ine avanrae da Ine hallaznne da Ine
3 Resultados de las auditorias realizadas mejora respectivas.
por los entes certificadores.

4 | Informes de la Oficina de control interno y no conformidades, es si la debilidad
5 | Plataformas ISOLUCION y DATADOC. presencia de producto no conforme.
6 ; .

acciones de mejora.
7

dichas i revisando:

8 - Descripcion del hallazgo.

17.3 La entidad cuenta con politicas donde se establezca
a quién reportar las deficiencias de control interno como

Dimension de Control Interno

La CIAC cuenta con:
-"Directiva Permanente Modelo Integrado de

- Analisis de causa raiz efectuado por el auditado.

Mantenimiento del control

Actas e las reuniones administratvas de

control intern realizadas.

Actas del Comité de Coordinacion de

En CIAC se desarrolan los comites de

[—

como las que recibe.

resultado del monitoreo continuo. Lineas de Defensa Planeacion y Gestion — MIPG No. DP-GCIAC- 2 | conirol Infernn donde se han informads. | Coordinacién de Control Interno y de Auditoria
OPLAI- 001" 3 Actas del Comité de Auditoria donde se realiza seguimiento a los planes de
-"Planificacion estratégica - P-1-04-001" mejoramiento y se reciben las
-"Manual del sistema integrado de gestion de la 4 i sobre iencias de control Mantenimiento del control
calidad aerondutica (SIGCA) - M-1-03-006" 5 interno.
-Resolucion No. 075 DE 2018 "Por el cual se , la Oficina de Control Interno
conforma el Comité de Coordinacion de Control 6 (OCINT) dentro de sus funciones se encuentra la
Interno.” 7 de recibir los reportessobre deficiencias de
- Acuerdo 06 de 2016 Regamento del Comite de control interno.
Auditoria de Junta directiva. 8
17.4 La Alta Direccion hace seguimiento a las acciones | Dimension de Control Intermo ., TaCIAC cuenta con. 1 Plan Anual de Auditorias oS TToes Qe 2uaTora tanto itermos conmo
i i conlas fanci - Mapua\ del S|sFen.1a integrado de gestion de la Acies de Comié de C o el ex.lernos sqt\ nia al augﬁado para su
sobre el Sistema de Control Interno y si se han cumplido ~ |Lineas de Defensa ; calidad aeronautica @'GCA) - M-1-03-006" 2 Sistema de Cantral Infernn yrevision. P St se
en el tiempo establecido. -"Plan/Programa de auditorias 2023 - PAUD-2-01- o presentan como informe definitivo a la Gerencia,
003" 3 | Plataformas ISOLUCION y DATADOC. quien despues de leerlos los traslada a la
-"Procedimiento auditorias internas del SIGCA 4| Actas de reunion administrativa de Subgrencia para que lidere los planes de
AC - P-2-01-001" imiento de confrol infemo joramiento. Mantenimiento del control
-"Manual del sistema integral de gestion de riesgos - 5
-1-03-003" 6 Mensualmente los directivos se informan del
-"Directiva Permanente Modelo Integrado de avance de este Ultimo en las reuniones de
Planeacion y Gestion - MIPG No. DP-GCIAC- 7 seguimiento administrativo y en los Comités de
OPLAI- 001" 8 Coordinacion del Sistema de Control Interno.
="Matriz institiicic de gestion de riesgos - mapa
17.5 Los procesos ylo servicios tercerizados, son Dimension de Control Interno La CIAC cuenta con: 4 | Auditorias ejectadas durante a vigencia [ % CETe T TG T EEOVEEAAES LA
evaluados acorde con su nivel de riesgos. “"Matriz institucional de gestion de riesgos - mapa 2023 01-001 donde se evalua su cricidad. las
Lineas de Defensa de riesgos de corrupcion MTZ-1-03-009" 2 | Seguimiento por parte de OCINT alos acciones a implementar se encuenira en el
-"Manual de Contratacion resolucion 092 de planes de " de inscripeion, selecqon y registro
" or parte de iento a de P-8-01-001, asi como el
27/10/2023 3 porp: - L
~"Plan/Programa de auditorias 2023 - PAUD-2-01- Jas acciones y los planes de de 01002 dep P8
005" 4 Seguimiento a proveedores por parte de la . e L
“Procedimiento auditorias internas del SIGCA Direccion de Logisitica Aeronautica | N0 de los senvicios tercerizados en la CIAC, es Mantenimiento del control
CIAC - P-2:01-001" — N — la , 6 de pa@e dela mapo de obra
N . . 5 | Auditorias del Oficial de cumplimiento técnica que ejecuta actividades misionales, la
-"Matriz proveedores autorizados - MTZ-8-01-001 " .
-"Procedimiento de inscripcion seleccion y registro 6 oual re[.)resenta un nivel de riesgo .a llo. Aesta
" fraccion, el Grupo de Aseguramiento de la
de proveedores de la CIAC S.A. - P-8-01-001 7 Calidad le aplica i .
o o onde s ad le aplica inspecciones permanentes en
01-002" v 3 herramientas, documentos, cursos y licencias y la
Qficina de Calidad _sunorvicar
17.6 Se evalla la informacion suministrada por los 1 Informe de subgerencia de la atencion a
usuarios (Sistema PQRD), asi como de otras partes Dimension de Informacion y Comunicacién PQRSD del 3er y 4to trimestre de 2023
interesadas para la mejora del Sistema de Control Interno Seguimiento realizado por las partes La CIAC cuenta con Sistema de PQRD, con
de la Entidad? Dimension de Control Interno La CIAC cuenta con: 2 | interesadas a las peticiones repetitivas o buzon fisico en la instalaciones de la
-"Procedimiento atencion a PQRSD - P-1-02-001" de carécter crifico. C ion, presencial en la recepcion de la
Lineas de Defensa - Formato "Atencién a PQRSD - F-1-02-001" como Informe de la Oficina de Control Intemo | jngiaaciones de la CIAC, telefonico ala linea
medio para realizar PQRSD. Adicional, se cuenta 3 |del proceso de Pg“g’gg"e' 2dosemesite | i cta (57) 315 318 7386, virtual en el buzon de
con otros medios para realizar peticiones como son s pagina Web y redes sociales, el cual es atendido Mantenimiento del control
pagina web, redes sociales, via telefonica y correo 4 Plataforma DATADOC dentro de los términos establecidos, monitoreado
electronico atencion@ciac.gov.co. 5 cada tres meses por la Subgerencia y evaluado
- Resolucion 069 Creacion de ventanilla unica por la Oficina de Control Interno.
radicacion 6
7
8
17.7 Verificacion del avance y cumplimiento de las . A mm
acciones incluidas en los planes de mejoramiento producto 4 Actas Te \:13 reunu:nesdadm\mslran‘vas de | las evaluaciones recbidas, sean internas o de
de las autoevaluaciones. (2° Linea). La CIAC cuenta con: control intemo realizadas mensualmente | gntes externos, se les hace andlisis de causa a
Dimension de Control Interno -"Manual del sistema integrado de gestion de la cona Subgerencia y el personal Directvo. | i g eterminar qué origin la debilidad, y con
. calidad aeronautica (SIGCA) - M-1-03-006" Actas del Comité de Coordinacién de base en su resulta.do se plantgan las acciones de
Lineas de Defensa -"Plan/Programa de auditorias 2023 - PAUD-2-01- Control Infemo donde se han informado mejora respectivas.
003" 2 los avances de los hallazgos de los
-"Procedimiento auditorias internas del SIGCA diferentes entes de control y intemos. | Otro aspecto que se toma en cuenta en hallazgos
. _ CIAC-P-201-001" 3| Resultados de as audiorias realizadas ¥ no conformidades, es sila debiidad Mantenimiento del control
-"Manual del sistema integral de gestion de riesgos - por los entes certi algun riesgo o se dio la
M-1-03-003" 4 | Informes de la Oficina de control interno presencia de producto no conforme.
-"Directiva Permanente Modelo Integrado de
Planeacion y Gestion - MIPG No. DP-GCIAC- 5 | Plataformas ISOLUCION y DATADOC. | Alas oportunidades de mejora, se les construye
OPLAI- 001" 6 acciones de mejora.
-"Matriz institucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009" 7 La OCINT y GASEC realiza seguimiento a los
resultados de dichas evaluaciones, revisando:
8 - Descripcion del hallazgo.
17.8 Evaluacion de la efectividad de las acciones incluidas 1 Médulo de mejora y auditorias del software| Todos los planes de mejoramiento producto de
en los Planes de mejoramiento producto de las auditorias La CIAC cuenta con: LUCION evaluaciones y auditorias internas y externas,
internas y de entes extemos. (3 Linea) -~"Matriz institucional de gestion de riesgos - mapa 2 Actas de Comité de Coordinacion del excepto el plan de mejoramiento suscrito de
Dimension de Control Intemno de riesgos de corrupcion MTZ-1-03-009" Sistema de Control Interno de la CGR, son admi a
-"Plan/Programa de auditorias 2023 - PAUD-2-01- 3 | Informes de auditoria ala efectividad de | trayss del software ISOLUCION, que dentro de
Lineas de Defensa . N v00.3" ) A m:z’s gzm‘ i A wg:slzfg Fjun',a sus utilidades exige \{alorar la eficacia de las
-"Procedimiento auditorias internas del SIGCA 4 . acciones. -
CIAC - P-2-01-001" Directiva de la CIAC : Mantenimiento del control
. ) N Actas de reunion administrativa de »
-"Procedimiento acciones correctivas del SIGCA 5 seguimiento de control intermo Para evaluar la efectividad del Plan de
CIAC - P-2-01-002" ) . _ | Mejoramiento suscrito con la Contraloria General
-"Directiva Permanente Modelo Integrado de 8 | Actas de Comits de Gestién y Desempefio de la Republica, la Oficina de Control Interno
Planeacion y Gestion — MIPG No. DP-GCIAC- 7 aplica auditorias para verificar las actividades de
OPLAI- 001" los hallazgos que los auditados manifiestan haber
8 cumplido al 100%. Del resultado de la auditoria y
17.9 Las deficiencias de control interno son reportadas a La CIAC cuenta con: 4 | Matriz de riesgo del proceso de control La Corporacién de la Industria Aeronautica
los responsables de nivel jerarquico superior, para tomar " I o Interno - Colombiana por ser una empresa industrial y
la acciones correspondientes? ~Matriz {nstltucmna\ de ges}mn de riesgos - |;napa 2 Actas d.e Te“"w" administrativa de comercial del Estado dedicada al mantenimiento
" de riesgos de corrupcion MTZ-1-03-009' de control interno o -
Dimension de Control Inferno ~"Plan/Programa de auditorias 2023 - PAUD-2-01- 3 | Actas de Comité de Gestién y D o Vi debe
005" s ae Comil e Gestion y Desempeno através de de calidad,
Lineas de Defensa Procedimiento acciones correctivas del SIGCA 4| Acas sd'e Comité de Coolrdmacmn del opprlumdad, riesgos y seguridad, que ngra a .
CIAC - P-2:01-002" istema de Control Interno través de un exigente proceso de auditoria. Para Mantenimiento del control
“Resolucion No. 075 DE 2018 "Por el cual se 5 Actas de Comite de Audioria elo anuamente construye un programa de
conforma el Comité de Coordinacion de Control 6 auditorias que involucra, tanto las que aplica,




- Acuerdo 06 de 2016 Regamento del Comite de 7 Para el tratamiento de hallazgos, no
Auditoria de Junta directiva. 3 2 Dservacione y
de mejora que dejan los infornes de las




Clasificacion

(Dise

Deficiencia de Control
isefio o Ejecucién)

Descripcion

Observaciones del Control

nivel 3 presente) y 3 (fncionand

encuentra presente y funciona correctamente, por lo tanto se requiere acciones of
idades

uente con aspectos evaluados en nivel 2 (presente) y 3 (funcionando).

Se encuentra presente y funcionando, pero requiere mejoras frente  su disefo, ya que
opera de manera efectiva

cuente con aspectos evaluados en nivel 2 (presente) y 2 (funcionando); 3 (presente)
4 (funcionando): 3 (presente) y 2 (funcionando);2 presente) y 1 (funcionando)

Se encuentra presente y funcionando, pero requiere acciones diigidas a fortaecer of
mejorar su disefio o ejecucion.

cuente con aspectos evaluados en nivel 1 (presente) y 1 (funcionando); 1 (presente)
2 (funcionandol; 1(presente) y 3 (funconando).

No se encuentra presente por lo tanto no esta funcionando, o que hace que se|
fortal marcha

NIVEL DE CUMPLIMIENTO- DEL.
CCOMPONENTE

FUENTE DEL ANALISIS
NIVEL DE CUMPLIMIENTO-
RESULTADOS 'CONTROL PRESENTE 'CONTROL FUNCIONANDO 'OBSERVACIONES DEL CONTROL AASPECTOS PARTICULARES POR
. . COMPONENTE
Id. Requerimiento Descripcién del Lineamiento Pregunta Indicativa
L (incl
piiblico temas disciplnarios nternos, quejas o denuncias Se encuentra presente y funcionando, pero requiere
1 11 sobres los servidores de la entidad, u otros temas 3 1 acciones dirigidas a fortalecer o mejorar su diseiio ylo 50%
relacionados) ejecucion.
integridad (valores) y pincipios del servicio nters.
publico Se encuentra presente y funcionando, pero requiere.
2 1.2 3 2 acciones dirgidas a fortalecer o mejorar su diseiio ylo 50%
ejecucion.
b
Interno Se encuentra presente y funcionando, pero requiere
3 22 3 2 acciones dirgidas a fortalecer o mejorar su diseio ylo 50%
ejecucion.
" o
humano tiene un caracter estratégico con el presente y funcionando, pero requiere.
4 41 despliegue de actividades clave para todo el 3 2 las a fortalecer o mejorar su disefio yio 50%
ciclo de vida del servidor piblico -ingreso, ejecucion.
permanencia y reiro.
" o
humano tiene un carécter esratégico con el Se encuentra pesentey uncionando, pro requiere
5 42 despliegue de actividades clave para todo of 3 1 acciones dirigidas a fortalecer o mejorar su disefio ylo 50%
a del se P greso, ejecucion.
 permanencia y retiro.
| " Pl
humano tiene un carécter estratégico con el Se encuentra presente y funcionando, pero requiere.
6 46 despliegue de actividades clave para todo el 3 2 acciones dirigidas a fortalecer o mejorar su disefio ylo 50%
ciclo de vida del servidor piblico -ingreso, ejecucion.
permanencia y rero.
L ir de los
uotras
del Sis e n de " Se encuentra presente y funcionando, pero requiere
7 54 formulacion y afectacion frente a la gestion del 3 2 acciones dirigidas a fortalecer o mejorar su diseiio ylo 50%
g0 ejecucion.
L ion y prevencion
piblico otras situaciones que puedan implicar riesgos Se encuentra presente y funciona correctamente, por fo
8 13 para la entidad 3 3 tanto se requiere acciones o actividades dirigidas a su 100%
i integridad,
pliblico los riesgos de corrupcion. Se encuentra presente y funciona correctamente, por fo
9 14 3 3 tanto se requiere acciones o actividades dirigidas a su 100%
piiblico sHtuaciones imeguiares o posiies Se encuentra presente y funciona correctamente, por lo
10 15 incumplimientos al codigo de integridad. 3 3 tanto se requiere acciones o actividades dirigidas a su 100%
NOTA: Si la entidad ya cuenta con esta linea en i
funcionamiento, establecezca si ha aportado para
Ia mejora de los mapas de riesgos o bien en otros.
Interno ajustes en periodicidad para reunidn, articulacion Se encuentra presente y funciona correctamente, por fo
" 2 con el Comits Institucioanl de Gestion y 3 3 tanto se requiere acciones o actividades dirigidas a su 100%
Desempefio) imie i
is tendiendo el
Interno Esquema de Lineas de Defens Se encuentra presente y funciona correctamente, por fo
12 23 3 3 tanto se requiere acciones o actividades dirigidas a su 100%
Politica de
et
i e co 3 s la Admir Se encuentra presente y funciona correctamente, por lo
13 31 9 g spcién y Diseiio de 3 3 tanto se requiere acciones o actividades dirigidas a su 100%
ir de la politica Entidades Publicas). L luaci imie i
e
ot fos niveles d
i e o t Se encuentra presente y funciona correctamente, por lo
14 32 g 3 3 tanto se requiere acciones o actividades dirigidas a su 100%
jmi i mis ir de la politica i
de riesgo, establecer sistemas de gestion de
riesgos y las responsabilidades para controlar
et bl
i "y 3 Se encuentra presente y funciona correctamente, por fo
15 33 g u 3 3 tanto se requiere acciones o actividades dirigidas a su 100%
ir de la politica ' desarrollo, i
i i de for
riesgos y las responsabilidades para controlar
; i p
humano tiene un carécter estratégico con el Se encuentra presente y funciona correctamente, por o
16 43 despliegue de actividades clave para todo el 3 3 tanto se requiere acciones o actividades dirigidas a su 100%
ciclo de vida del servidor piblico -ingreso, imie i
permanencia y rero.
y
| " p
i Se encuentra presente y funciona correctamente, por lo
1 4 3 3 tanto se requiere acciones o actividades dirigidas a su 100%
permanencia y rero.
" o
humano tiene un carécter estratégico con el Se encuentra presente y funciona correctamente, por o
18 45 despliegue de actividades clave para todo el 3 3 tanto se requiere acciones o actividades dirigidas a su 100%
ciclo de vida del servidor piblico -ingreso, imie i
permanencia y rero.

85%




L Acorde con ineas
del Si reporte, periodicidad y responsables frente a Se encuentra presente y funciona correctamente, por lo
19 51 diferentes temas criticos de la entidad tanto se requiere acciones o actividades dirigidas a su 100%
L Lo Al
del Sistema de Control Interno. Se encuentra presente y funciona correctamente, por fo
20 52 tanto se requiere acciones o actividades dirigidas a su 100%
L
i por la 2a y 3
del Sistema de Control Interno. decisiones a tiempo para garantizar el Seencuentra presente y funciona correctam;
2 53 cumplimiento de las metas y objetivos tanto se requiere acciones o actividades dirgids  su 100%
i i Vh
Anualde ¥ fecutado p
del Sis Se encuentra presente y funciona correctamente, por lo
2 55 tanto se requiere acciones o actividades dirigidas a su 100%
L i i
impact
del Sis Se encuentra presente y funciona correctamente, por lo
23 56 tanto se requiere acciones o actividades dirigidas a su 100%
y servicios e
J,por o que a gestid Jos cual "
humano tiene un carécter estratégico con el Se encuentra presente y funciona correctamente, por fo
2 47 despliegue de actividades clave para todo el tanto se requiere acciones o actividades dirigidas a su 100%
ciclo de vida del servidor pblico-ingreso, imi i
permanencia y retiro.
i
y riesgos i Pl o
Se encuentra presente y funcionando, pero requiere
25 61 iiiLegales y Presupu #)De acciones dirigidas a fortalecer o mejorar su diseiio y/o 50%
formacién Financiera y no Financiera. cucion.
. P P ’
i iculo 73 de la Ley 1474 de (diseiio y eje o accion
2011, o Se encuentra presente y funcionando, pero requiere
26 84 riesgos de corrupcion. acciones dirigidas a fortalecer o mejorar su disefio y/o 50%
cucion.
i6n'y andiisis de cambios La Aita Direccion evaida failas en ios controies
significativos (diseiio y ejecucién) para definir cursos de accién
apropiados para su mejora, basados en los Se encuentra presente y funcionando, pero requiere
27 94 informes de la segunda y tercera inea de defensa acciones dirigides a fortelecer o mejorar su diseiio ylo 50%
cucion.
Los objetivos de Io brogramas o
Y Heagos PO Vi
s, medibles, alcanzables, ncuentra presente y funciona correctamente, por lo
28 62 iiiLegales y Presupu iv)De levante tanto se requiere acciones o actividades dirigidas a su 100%
formacién Financiera y no Financiera. imi i
P T
y riesgos que estos
. Se encuentra presente y funciona correctamente, por fo
2 63 lijLegales y Presupuestales; iYDe Ia Entidad tanto se requiere acciones o actividades dirgidas a su 100%
formacién Financiera y no Financiera. imi i
sy aniiis s esas i T
factores internos y externos; Implica afos  : Administracién del Riesgo, su alcance define
ivele: a eterr fa , incluyendo Se encuentra presente y funciona correctamente, por lo
30 7.1 oS rlesgos; Determina la " e tanto se requiere acciones o actividades dirigidas a su 100%
y andiis Andiiza "\ La ién, Gerencia de Riesgos
factores internos y externos; Implica a fos (donde existan), como 2a linea de defensa,
ivele: a etermina  consolida L Se encuentra presente y funciona correctamente, por lo
3 72 como responder a los riesgos; Determina la del riesgo tanto se requiere acciones o actividades dirgidas a su 100%
importancia de los riesgos). imi i
T S - iy
factores internos y externos; Implica afos reportada por la 2a linea de defensa (7.2),la Alta
ivele: a Determina  Direcc lza esp Se encuentra presente y funciona correctamente, por lo
2 73 c c s riesgos; Determina la de tanto se requiere acciones o actividades dirgidas a su 100%
importancia de los riesgos). deriesgo imi i
icacion y andlis Anaii
factores internos y externc se definen los cursos de accion en relacion con la
ivele: a etermina y Se encuentra presente y funciona correctamente, por lo o
3 74 c c s riesgos; Determina la tanto se requiere acciones o actividades dirgidas a su 100% 91%
importancia de los resgos). imi i
y andiis Anaiiza "} Sellevan
factores internos y externos; Implica a fos definidas para resolver materializaciones de
ivele: a otormina ncuentra presente y funciona correctame
4 75 como responder a os riesgos; Determina la tanto se requiere acciones o actividades dirigidas a su 100%
. TPYT" i
imie iculo 73 de la Ley 1474 de ), define los.
2011, o b Se encuentra presente y funciona correctamente, por lo
35 81 g i p tanto se requiere acciones o actividades dirgidas a su 100%
ie én Lo Al
iculo 73 de la Ley 1474 de I
2011, o Se encuentra presente y funciona correctamente, por lo
3% 82 iesgos de corrupcién. tanto se requiere acciones o actividades dirgidas a su 100%
imie iculo 73 de la Ley 1474 de i i o I
2011, funciones y que ést en seg ncuentra presente y funciona correctamente, por lo
a7 83 g i elriesgo de tanto se requiere acciones o actividades dirgidas a su 100%
icacion y andiisis de cambios ‘Acorde con o estabiecido en ia poitica de
significativos Administracion del Riesgo, se monitorean los
factores internos y externos definidos para fa Se encuentra presente y funciona correctamente, por fo
38 a1 entldad, a fin de establecer cambios an el entomn tanto se requiere acciones o actividades dirigidas a su 100%
que determinen nuevos riesgos o ajustes a los imie i
existentes.
i6n'y andiisis de cambios La Aita Direccion anaiza ios riesgos asociados a
significativos actividades tercerizadas, regionales u otras
figuras externas que afecten la prestacicn del Seencuenta presente y funciona correctamente, por o
39 92 servicio a los usuarios, basados en los informes tanto se requiere acciones o actividades dirigidas a su 100%
dela segunday tercera linea de defensa imi i
' andiisis de cambios La Aita Direccion monitorea ios riesgos
significativos aceptados revisando que sus condiciones no
hayan cambiado y definir su pertinencia para Se encuentra presente y funciona correctamente, por fo
2 93 sostenerlos o ajustarios tanto se requiere acciones o actividades dirgidas a su 100%
icacion y andiisis de cambios La entidad anaiiza el impacto sobre el control
significativos interno por cambios en los diferentes niveles.
organizacionales Se encuentra presente y funciona correctamente, por fo
41 95 tanto se requiere acciones o actividades dirigidas a su 100%
Actividades de controi oy Sehe
(Integ it
; nta aqué | segregar Se encuentra presente y funcionando, pero requiere
42 102 facifta ia de personal, o), con i acciones dirigidas a fortalecer o mejorar su diseiio ylo 50%
actividade jos: jecuci

riesgos identificados.

sjecucion.




Actividades de control

(nteg : "
; ntaaqué | funciones y que ést en seg Se encuentra presente y funciona correctamente, por lo
) 101 P c facilta la ona ir el riesge tanto se requiere acciones o actividades dirgidas a su 100%
segregacion de funciones). error o de incumplimientos de alto impacto en la imi i
operacién
Actividades de controi oy i
(integ ) 0
v d o ntaaqué 1S0), decuadaa l Se encuentra presente y funciona correctamente, por lo
4“4 103 Pl " facifta ia tanto se requiere acciones o actividades dirigidas a su 100%
segregacion de funciones). imi i
Actividades de controi eleccionar y rales | L
sobre Tl para apoy: Jevante
objetivos tecnoldgicas; los procesos de gestion dela So oncuentra presente y funciona correctam
45 1.1 'seguridad y sobre fos procesos de adquisicion, tanto se requiere acciones o actividades dirigidas a su 100%
desarrollo y mantenimiento de tecnologias imi i
Actividades de controi eleccionar y ‘generaies | Para i d tecnologia selecciona
sobre Tl para apoy: o de ivi i bre
objetivos fas actividades realizadas por el proveedor de Seencuentra presente y funciona correctamente, por o
46 1.2 servicios tanto se requiere acciones o actividades dirigidas a su 100%
Actividades de controi eleccionar y ‘generaies ¥ usuarios
sobre Tl para apoy: io i6
objetivos funciones. Se encuentra presente y funciona correctamente, por lo
47 1.3 tanto se requiere acciones o actividades dirigidas a su 100%
Actividades de controi eleccionar y ‘generaies 3aiinea de
sobre Tl para ape io defensa, z
objetivos refacion con los controles implementados por el Se encuentra presente y funciona correctamente, por fo
) 114 proveedor de servicios, para asegurar que los tanto se requiere acciones o actividades dirgidas a su 100%
riesgos relacionados se mitigan. imi i
Actividades de controi i $e evaiia
Establ i bre imi de operacién,
ejecucion de las politcas y procedimientos;  instructivos, manuales u otras herramientas para ncuentra presente y funciona correctament, por lo
49 121 Adopta medids ives; Revisa ias fizar f aplicectén adecuada da i tanto se requiere acciones o actividades dirigidas a su 100%
Actividades de controi i i 7 ala
Establ i bre gestid 0
cucidn de las politicas y procedimientos; Se encuentra presente y funciona correctamente, por lo
50 122 | Adapta medidas correctives; Revisa lag tanto se requiere acciones o actividades dirigidas a su 100%
politicas y procedimientos). imi i
Actividades de controi i onitore a ios r ra
Establ bre inistracion de ri
cucion de as politicas y procedimientos; | entdad. Se encuentra resente y funciona correctamente, por fo
51 123  Adapta medidas correctives; Revisa lag tanto se requiere acciones o actividades dirigidas a su 100%
politicas y procedimientos). imi i
Actividades de controi i é
Establ bre je
ejscucion de s poliicas y procedimientos; diseiados ncuentra presente y funciona correctaments, or o
52 124  Adapta medidas correctives; Revisa lag tanto se requiere acciones o actividades dirigidas a su 100%
politicas y procedimientos). imi i
Actividades de controi i $e evaiia i [
(Estable bre Iz considerando
oec dol s tor Se encuentra presente y funciona correctamente, por lo
53 125 op orre i s " tanto se requiere acciones o actividades dirigidas a su 100%
politcas y procedimientos). diseiio imi i
ypr v
y er 6 Se encuentra presente y funciona correctamente, por fo
54 131 tanto se requiere acciones o actividades dirigidas a su 100%
v Gz - T
i on; Cap h yeusnte
latos tomas; Proce o Se encuentra presente y funciona correctamente, por lo
55 132 relevantes y los transforma en informacion). tanto se requiere acciones o actividades dirgidas a su 100%
¥ externas), para [a capt
¥ externas; osterior de informaci Se encuentra presente y funciona correctamente, por lo
56 133 pa y objetivos tanto se requiere acciones o actividades dirigidas a su 100%
apt actividades integridad,
datos y externas; dy los datos e Se encuentra presente y funciona correctamente, por fo
57 134 tanto se requiere acciones o actividades dirigidas a su 100%
¥ o Aa i
c i Facita oo stratégic tal que ncuentra presente y funciona correctam
58 141 fineasd s . u tanto se requiere acciones o actividades dirigidas a su 100%
pertinente). apropiados y evalia su efectividad)
¥ poiiicas de operacion
C o ; Facilita y Se encuentra presente y funciona correctamente, por lo
59 142 fineas i s los tanto se requiere acciones o actividades dirigidas a su 100%
Selecciona el método de comunicacin imi i
pertinente).
C equivalento; Facilta  d ¥ secuenta Se encuentra presente y funciona correctamente, por lo
60 143 lineas d i de tanto se requiere acciones o actividades dirigidas a su 100%
pertinente). utilizarlos
C o su equivalente; Facilita ncuentra presente y funciona correctamente, por lo
61 144 ineas da comunicacidn en todos los aiveles; tanto se requiere acciones o actividades dirigidas a su 100%
pertinente).
y ( munica
con los grupos de valor y con terceros facilitan la comunicacién externa, la cual incluye
os inte it lineas de politicas y procedimi N Se encuentra presente y funciona correctamente, por lo
62 151 comunicacion). Incluye contratistas y proveedores de servicios tanto se requiere acciones o actividades dirgidas a su 100%
tercerizados (cuando aplique). i i
y ( munica
os inte de informacién a divulgar, y éstt Se encuentra presente y funciona correctamente, por lo
63 152 comunicacion). todo nivel de la organizacién. tanto se requiere acciones o actividades dirgids a Su 100%
y ( munica
os nte de fa recibe, quién la clasifica, quién la analiza), y ala Se encuentra presente y funciona correctamente, por fo
64 153 comunicacién). respuesta requierida (quién la canaliza y la tanto se requiere acciones o actividades dirigidas a su 100%
responde) imi i
y ( munica
os inte de icamer a Se encuentra presente y funciona correctamente, por lo
65 154 comunicacion). comunicacidn con partes externas, asi como sus tanto se requiere acciones o actividades dirgidas a su 100%
contenidos, de tal forma que se puedan mejorar. imi i
y ( munica
y o a2l
os inte lineas de fin de Se encuentra presente y funciona correctamente, por lo
66 155 comunicacion). 100%

tanto se requiere acciones o actividades dirigidas a su

96%

100%




par

os inte de e s e valor para la Se encuentra presente y funciona correctamente, por lo
67 156 comunicacién). incorporacion de las mejoras correspondientes tanto se requiere acciones o actividades dirigidas a su 100%
flonitoreo - Supervision continias Eicomité
i0) ditori Anual
0 de tado por parte del Jofo de Se encuentra presente y funciona correctamente, por lo
68 16.1 Intemo esin es y ha {anto se requiere acciones o actividades dirigidas a su 100%
comunica con los grupos de valor y con
terceros externos interesados; Facilta lineas
flonitoreo - Supervision continias L Ala Direccién periodi i
> ontintas ¥ " "
0 _para conclui acerca do fa Se encuentra presente y funciona correctam
69 16.2 n esy ) de Cantrol in tanto se requiere acciones o actividades dirigidas a su 100%
funcionando.Comunicacion con el exterior (Se i i
comunica con los grupos de valor y con
terceros externos interesados; Facilta lineas
fonitoreo - Supervision contintias ia 2
ibalic i Se encuentra presente y funciona correctamente, por lo
70 16.3 nterno estr el  riesgo), arel tanto se requiere acciones o actividades dirigidas a su 100%
funcionan y el ’
comunica con los grupos de valor y con y definir su efectividad para evitar la
i Facilita lneas ialzacitn de i
continuas Lin de Defer
0 dela2a Se encuentra presente y funciona correctamente, por lo
7 164 nterno esir g tanto se requiere acciones o actividades dirigidas a su 100%
comunica con los grupos de valor y con
terceros externos interesados; Facilta lineas
flonitoreo - Supervision continias Fronts a a ciones independientes ia
> ontintas ¥ . " " . ol
silos componentes del Sistema de Control organismos de control, de vigilancia, Se encuentra presente y unciona correctamente, porfo
72 165 ntern M esy ) Micadores, ONG's tanto se requiere acciones o actividades dirigidas a su 100%
funcionan I el ’
comunica con los grupos de valor y con
terceros externos interesados; Facilta lineas
fonitoreo - Supervision ¥ comunicacio jencias ¢ A partir d
I c Si I ncuentra presente y funciona correctamente, por lo
73 7.1 ¥ fe tanto se requiere acciones o actividades dirigidas a su 100%
a in de determinar cursos de accion para su i i
mejora
fonitoreo - Supervision ¥ i
l entidades do vigi Se encuentra presente y funciona correctamente, por fo
74 172 el impacto en el tanto se requiere acciones o actividades dirigidas a su 100%
Control nterno, a fin de determinar los cursos de i i
accion
0
; oics o 100%
iblez las deficiencias de
w f I r Se encuentra presente y funciona correctamente, por lo
% 1.3 medidas correctivas). continuo {anto se requiere acciones o actividades dirigidas a su 100%
ffonitoreo - Supervision ¥ L At Direccié imiento a
I deficiencias comunicad ncuentra presente y funciona correctamente, por fo
7 14 i P {anto se requiere acciones o actividades diigidas a su 100%
establecido i i
fonitoreo - Supervision ény L on
Comunica s deficencias y Monitorea las Se encuentra resente y funciona correctamente, por fo
i 15 medidas correctivas). {anto se requiere acciones o actividades dirigidas a su 100%
flonitoreo - Supervision ¥ S faii ién suminis os
(sis  asi como
I par ',, me del Sistema de Se encuentra presente y funciona correctamente, por lo
78 176 tanto se requiere acciones o actividades dirigidas a su 100%
fonitoreo - Supervision ¥ ¥
w f I del iones. (2° Linea). Se encuentra presente y funciona correctamente, por lo
3 7 medidas correctivas). {anto se requiere acciones o actividades diigidas a su 100%
fonitoreo - Supervision ¥ le
0 f I de las auditorias internas y de entes externos. (3* Se encuentra presente y funciona correctamente, por fo
80 1.8 medidas correctivas). Linea {anto se requiere acciones o actividades dirigidas a su 100%
flonitoreo - Supervision ¥ Las deficiencia
I superior, par la acci Se encuentra presente y funciona correctamente, por lo
81 179 tanto se requiere acciones o actividades dirigidas a su 100%
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