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Efecividad de los conroles: R e s |Perogesadse s [evidencas e s m‘g‘:f{:zﬁ:ﬁ;‘f Gl
& 5
Riesgos de rooo T ——— ;e analizaron los coniroles? :ﬂ:’?ﬂ‘i’,‘;&;‘:ﬂ:ﬁr:m‘:;j:ﬁfe‘ con responsables | oportunos para la iﬁz‘m "“ff“ebas prequnzs decontrol| | 45° e"“"ﬁ;’:ﬂi‘”‘""” & Mejoraron los controles?
b s 0 OCI
Campeny Riesgos de Cormupcion y Gestén - e || BEtm oo 0o Comuncn o sssion) oego” ezl gt o b o5 NO. Iriome i sevaciones Seguimiento
Talento ) No tine No tine No tiene No tiene
s NO s [ No | s NO
Contratacion | 4o Financiero | Archivo | Juridico | Otro (Cudl) e | 8| no | Rl s NO s | No | 8| N0 e | 81| Mo
p p e efectuo verficacion de los iesgos: RE.1, RB.2, R85, R9.1 y conlroles CB.1, CB.11, C8.14, CB.15, CB.16,
Enor ‘;;’;‘:;5::: '&:ﬁss‘:ﬂg"rgjs%:gal?" de C8.2, C8.23, C8.24, C8.26, C9.3 asociados al riesgo mencionados y obteniendo los siguientes resultados:
documentacion o eror en la realizacien del estudio . 1 andisls do
i i € 5‘*9“’&’ IEED a'gs‘”“"":s X X X X X X X cricidad de la documentacion de acuerdo con fa solcitud rsahzsda por el linte infermo y/a exlsmo, luego
Posbildad de incuriren pérdidas econémicas ISR TS {20 Rl 5, i Elian, 2t de la recepcion de s dacumemos s procedea realzar o esudo do segundad del proveedor. Una vez
reputacionales, debido a la presentacion de demandas y de documentacion, relacionados con actividades o)
- sanciones, asociadas a la seleccion de proveedores que se ficitas (fnanciacion del terrorismolLavado de pw,, b ddonala b ntr o Pofesonl Gesten
g ‘encuentren relacionados con actividades ilicitas o incumplan los | Activos). de Proveedores, ,ss,,,‘g \mlidmdn ,s ‘matriz de
requisitos intemos de acuerdo con el tipo de contratacion i
apicable en cada caso. No efectuar seguimiento y monitoreo a a geston de X X X X X X X et A e, MIZ801-
proveedores 001, Fomao e egsio deprovecores F8.01.012,y = ntegralde sequrdad proveedores F-1-08-
Fallas en los controles asociados a la vinculacion de M M M M X X M M i et procediniento que se st levando  cabo en DataDoc.
cos 4 i
Contar con un procedimiento inadecuado de X X M X X M M realza Ja informacion suministrada por SAP.
contatacion e cumplimiento (rtardos, cuarentenas y garantias) y Participacien (por
, ; oy por cantidad do items. En caso de que se presante una calcacion por fuera de los limites
Posibilidad de incurrir en pérdidas economicas, reflejadas en Obviar pasos establecidos en los procedimientos [
w2 sobrecosios generados para fa entdad.cebico 2 a sGquScon e X X X X X X X X pemistles s i o Geenia ar e s omen s ates especthes.Coro oencace
. de bienes y/o senvicios que no cumplen con los requisitos. oot reunionidelpt B
técnicos, legalesy de caidad establecidos. Inoportunidad en el proceso de contratacion X X X X X X X Se recomienda reaiizar
J X su debido cumplimiento
Recibir senvicios que no cumplan con [os requisios M M M M X M M
establecidos Respecto al control C8.15 el cual establece: €l ider de sequimiento y control, o su designado, levard a
b prop: valdar
Posiildad de afectacien reputacional por la recepcion de fa correct; 6n de la gestén de proveed parte dola, provedores, en
R85 dadivas o beneficios en nombre propio o de terceros por No realizar seguimiento y monitoreo alas X X X X X X X trol se conserva informe de fa
- favorecer conlratos y/o proveedores que vayan en contravia de operaciones rovision efectuada’.
Ios requistos de la Corporacién Observacién 1: Se evidencia inefectvidad del control bajo la dentifcacién de novedades repefiivas en las
actas mensuales.
Inoportunidad en la prestacion del senvicio ylo
i smmga%s productos. o X X X X X X X Respecto al control C 8. e I
compra de acuerdo al cuadro comparatvo y la fima a ravés Ia pletaforma vigente, sol si o identifca
Domoras on el st de mataaes, oquives ermores, de encontar se a regresa al Gestor Contractual. Una vez los documentos sean firnados por el
Posibiidad de afectacion economica ylo reputacional por herramientas, elementos o trazabildad de estos X X X X X X X e Tl Cal e | I i) joqde, gado) e e
quefas,feclamos de los clientes ylo garantias ocasionados por e en a trazabilidad del
RO.1 Ia venta ylo comercializacion de productos o Servicios en oroceso e s pltaioma "e Qem" documentaly de procesos’”.
2 riocuados on viid b Somiitos e acvedo con R No Conformidad 1: Se presents a causa asociada ‘Obviar pasos establecidos en los procedimientos
uminisiros de acuerdo con ks requisios de cakda internos de contratacion” dado que la orden 4500013244 se encuentra modificada en SAP con fecha
ducte e tventa.
(I EDOC L D SRl dela CIAC para a prestacion del senvicio (por parte X X X X X X X 16.04.2024. A pesar de lo anterior, la misma no se refleja en DATADOC con las aprobaciones
de la Direccion Logistca) i
Alerta: Dado lo anteror, la modifcacién de fa orden 4500013244 no se encoriraba en SECOP lo que
Inadecuada supervision de los trabajos tercerizados X X X X X X X X puede generar incumplimientos futuros.
Inadecuados procedimientos de inspecoon de M X M M M M M e efectu verficacion de los riesgos: R.3, RB.4 y controles C8.10, CB.17, CB.18, CB.19.
mercancias
Posiiidad de incur en pérdidas economicas y Respecto al conrol C 8. 2
debido aa apicacion parte Contarrinacién de a carga ( estupefacientes, M M X M M M M sitema PICIZ de fo staro
R83 generadas por i d sustancias licitas, armas) Ope o y notifcand y registrando ef 5n del
los ige d formul falado, i s
alas operaciones del régimen franco ylo aduanero. £
e . y GRUPO Contrabando X X X X X X X X [ERaeaesy] »
COMERCIO acion 1: o ; saq del iesgo
P R8.3 no identiicada previamente, asociada a los vencimientos de saldas temporales.
Poshildad de incur en pérdidas econbmicas por la perdida
ylo Geterioro de los bienes, herramientas y elementos
e aiscencosicebd ks skt ol st Enrega de material a personal no autorizado X X X X X X X
custodiay p
mismos
Se efectut verficacion de los iesgos: R5.1, R5.2, R5.10 y conlroles C5.10, C5.11, C5.12, C5.21, C5.34,
Suscripcion de polizas que no contengan la totaldad M M X M X M M C5.4, C5.43, C5.44, C5.45, C5.47, C5.49, C5.5, C5.54, C5.9
— e los amparos requeridos por la Entidad
Posiildad de afectacién econdmica por detrimento patimonial Respocto alcontrol C 5. 'l Coordinador de Geston camEaals
RS0 ocasionado por la maversacien, pérdida, hurto o deterioro de pecodicdad establectia para Vehicubs, reakza
los Activos de la Entidad T AT T s seguimiento. Sm)m!a ‘mensualmente al encargado de los vehiculos un reporte sobre el estado de los
instalaciones de a Enlidad x X x x x X x x echiouse & If o
Ja ejocu et personal
e para establecer e rido. Como
S“S"a“o‘f:::s"::‘:;‘z“"":‘Zi":x';ﬂ:;‘:f”‘”a“ X X X X X X X Se recomienda fa veriicacibn del control entorno al eporte mensua\
" cs. -l veriica para cada solctud
de pré la solitud parel el Dkt Cooniac e 1pa
Saiida no autorizada de documentacion X X X X X X X X Drertors ottt e
través del duer Sila y
" Inadecuada infraestructura del archivo de la Entidad X X X X X X X awerv ibe e to ﬁsvca para casas
Posiiidad de afectacién econdmica y reputacional por especios ( PQRD y
demandas, sanciones por los grupos de valr (entes - - dgiel segin sca el caso. Ura vez dewselo ef document, o encargado del Ao ot venﬁca e )
(i reguladores ylo colaboradores ) por la pérdida, ateracion, Ocupacién de los archivos de gestion X X X X X X X = stamo solict
manipulacién o deteroro de la documentacion de la Entidad famo o do ol
GRUPO nadecuaca apicacionde lastalas d reencidn (Observacién 1: El fomato de soliud de préstamo no cuenta con a fima de recibdo. Se et controlando
GESTION documenial establecidas por  Entdad (sminacin, X M X X M X X Ia devolucion de documentos por medio de b fisco y correo electonico,
ADMINISTRATI traslado)
VAY o C5: . 1 Asesorde con base
FINANCIER I i i i yel ngmma de
Siniestros o eventos naturales que afecten fas M M X M M X X cual se afectan 350 de identiicar
netalaciones del 2rchivo novedades as regista n os formalos dei Inpeci s g sogn/o dlxpammhdad do recursos
a el caso.
Inadecuado mandl isgral da [6s reskdios e r et e SO Ty D A A TP
o elarousy eopeciaes X x x x x X x No Conformidad 1: Se evidenci formato de manterimiento de cabina de pntura del mes de abr 2024 con
finas sin refljar a respeciiva veriicacién.
Inadecuado manejo de los residuos peligrosos por ’ .
parte del gestor de residuos ( proveedor) X X X X X X X Respecto al control C 5.47 e, de s
el
- bi ’ adoptarena
Posibilidad de afectacién econdmica y reputacional por Inadecuado manejo integral de residuos por parte de X X X X X X X eventualidad que se presenre a)nga de ellas. Como resultado de la revision solicita los ajustes necesarios
sanciones, ulasy demandss porcatarinacan de os los contratistas ( obras de infraestructura) rueba. verifca que se realice del Plan una vez
R5.10 recursos suelo, ) k emmda yen I se /a el Plan aprobado, asi
del eeos\sleme, o ylo caldad de \qaa e e T e e . . . . N N N como laslsas do asistencia alas socialzaciones'.
¥ la comunidad (sobrepasando los limites permisibles) instalaciones Observacién 2: Unicamente se evidencia la socializacién en las actividades de induccion, no se evidencia la
socialzacién del Plan una vez emitdo.
Derame de sustancias peligrosas (insumos M M X M M M M
quimicos, combustibles, aceies, resina, pintura)
Generacion de ruido X X X X X X X
Posibiidad de incur en pérdidas economicas, refleadas en Recb anes qla 1o Cplan Gon 103 equEios e verficaron los iesgos RB.4 y RB.2 y controles C5.70/ CB.9] C8.10/ C8.22/ C2.11/ C8.3/ CB.20/ CB.4I
R82 | sobrecostos generados para l entidad, debido a a adquisicién SRS at X X X X X X X C5.21/ C8.51 C8.6/ C8.7/ C8.25 y C8.8 asociados aestos.
do henes no cumolen con los reauisitos Respecto alcontrol C8.21 i ny
e e R e
Inadecuado manejo de Partes Sensitvas a las X X X X X X X sistema SAP, en caso de ldsnllﬂcsr diferencias, revisa los items frente a los movimientos de cada material
Descargas Eleirostaticas (ESD) en SAPy TR g
o e e
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Efectividad de los controles: Respons Cnen‘g‘: Z:"’f';‘g‘:ad ;jﬂ"’“’ Evidencias de los m‘g‘:f{:;ﬁi‘“ el
: W
Riesgos de rooo T ——— ;e analizaron los coniroles? S‘;’*ﬂ“ﬂ‘i’,‘;&;‘:ﬂ:ﬁ"’m‘:;a?:ﬁfe‘ con responsables | oportunos para la 2‘52‘;??; "‘sf“ebas prequnzs decontrol| | 45° e"“"ﬁ;’:ﬂi‘”‘""” & Mejoraron los controles?
Observaciones Seguimiento OCI
Comupciony Riesgos de Cormupcion y Gestén - e || BEtm oo 0o Comuncn o sssion) s para sjercer mitigacién del b o5 NO. Iriome i 9
Geston actividad: riesao?
Talento ) No tine No tine No tiene No tiene
s NO s [ No | s NO
Contratacion | 4o Financiero | Archivo | Juridico | Otro (Cudl) o | 8| no | Rl s NO s | No | 8| N0 e | 81| Mo
mediante oficio a  Gerengia General. Subgerenci, Ofana de Control Ifero y queda soportada
Recepcion de materiales, componentes, mednioach do s
herramientas ylo equipos aeronauticos que no X X X X X X X a Gerendia, no'se
cumplan con los esténdares y normaiidad apicable respectivos = Subgerenc i ala Ofna de ControlInfemo, de acuerdo con o esiabecdo en &
control C8.21. Lo anterior genera un hallazgo con carécter de Observacion.
- Poroiro parte, se hace la recomendacion para a revision y/o ajuste para el control C8.10, pues se
Inadecuada e inoportuna entrega dla informacion encontrt que, por parte del personal del almacén, i de los gestores o del 4rea solctante, o es posile
de los materiales proximos a vencer sin previo aviso X X X X X X X determinar, en el caso de la uerza pubica la persona a la que se la va a hacer entrega de algdn bien. El
alas dependencias. coniol esiablece que por o de coreo se ndiqe el rambr de a persona e v a e el bin, s
embargo, con | la policia identidad. Eliesgo de enfregar,
oD DD por efemplo, un mponen(e s ura ersona 10 auorzada, obviaen e unasplcacores gravias
b X X X X X X X por lo tanto se recomienda realizar un anali
- Asinismo, se defa fa la revision y ajuste ooyt procesoy sus
respetivas causas y controles.
Condmnes de temperatura y humedad requeridas
el amacenamiento los materiales, M M M M M M M
S RS T
asronuticos fuera de los limites establecidos
Diferencias entre las existencias y o registrado en el
Posbildad de incuri en pérdidas econdmicas por la perdida GRUPO e X X X X X X X X
ylo deterioro de los bienes, herramientas y elementos ALMACEN
R84 almacenados, debido a fallas 0 debildades en el proceso y adecuado o o 6o slmento
condiciones de almacenamiento, custodia y préstamo de los IEREEIETOE RSN ST DE0C SIS X X X X X X X
¢ especles( uedas)
mismos.
Inexistencia o inobservancia de controles de ruta
durante los desplazamientos de entrega de material
ylo componentes tanto a dente inemo como X X X X X X X
externo, cuando estos involucran el uso de vehiculos:
propios de CIAC.
Incendio,incompatibildad de sustancias quiricas. X X X X X X X
Salida del almacén de los materials, comporentes,
herramientas y/o equipos aeronauticos sin el debido X X X X X X X
fegisiro o no autorizados
Manipulacién de la carga X X X X X X X
Acceso de personal no autorizado o no identiicado X X X X X X X
Enrega de material a personal no autorzado X X X X X X X
Deficiencias en la planeacion o en el seguimiento, M X X M X X X e verficaron los iesgos R3.1 y R3.2 y controles C3.1/ C3.2/ C9.7/ C3.4/ C3.51 C3.6/ C32 C3.8/ G391
monitoreo y controlde un proyecto o contrato. C3.10/C3.11/C3.12/ C6.20 y C3.24.
D B s 9 sanclt cinpanians bl S ambayofse s soce s s s 0
Defiiencias por parte del cente en la definicén de cuentan co todaa informacion o estnclura requer
los requisios o, Deficiencias o inadecuada revsion e M M X M M X X Porlo anterior, yajuste procesoy
interpretacien de los requisios del cliente para ol controles, fc.
Disefio, Desarroloy Fabricacion.
Deficiencias en la planeacion o en el seguiiento, M M M M M M M
monitoreo y control de un proyecto o contrato.
Dermoras en el suministro por parte de los
Posbildad de afectacion econémica y/o reputacion por quejas, proveedores de la CIAC; requeridos para la X X X X X X X
eciamos /o demandas por el incumplimiento de los requisios produceidn de bienes y servicos, para las diferentes
establecidos por el clnte, la autordad competente, etapas.
R26 normatividad vigente (aeronéuticos e instiucionales), requisitos
de caiidad, oportunidad, tiempos de enlrega, sequridad, medio Inadecuada e inoportuna enlrega dela informacion
ambiente y otros aplicables a los procesos de la Direccidn de de los materiales proximos a vencer sin previo aviso X X X X X X X
Produccion (Disefio, Desarrolo y Fabricacion) alas dependencias.
DIRECCION DE
PRODUCCION Incumplimiento por el ciente de las obligaciones X X X X X X X
establecidas en el contrato.
Incumplimientos a los procedirientos y controles de.
Disefio, Desarrolloy Fabricacion establecidos o X X X X X X X
deficente iterpretacion de los mismos.
Requisitos ambientales por parte de los centes que
sean més exigentes que la normathidad ambiental X X X X X X X
nacional.
Poshiidad de afectacién econdmica y reputacional por multa,
sanciones, demandas por parle de las autordades reguiatorias
por la ntroduccion de arefactos por la inclusion de artefactos
R32 lictos (contrabando, estupefacientes, narcdticos) en las Fé':l:‘::s‘:‘z ':: E’gf:gﬂ’,"ﬁ“f; d‘:fc‘;':"” X X X X X X X
Aeronaves, partes Aeronduicas y embalajes de componentes
i . “dobic 5
dadivas o benefcios a nombre propio o de erceros.
Accesos a los servicios tecnologicos de DEMHE| que Se verificaron los riesgos R7.1,R7.2, R7.3, R7.4, R7.5 y R7 6 y controles C1.25/ C7.1/ C7.2/ C7.3/ C7.5/ C7.6/ CT.7/
haya terminado relacion contractual con la X X X X X X X C7.8/C7.9/ C7.10/ C7.11/ C7.13/ C7.14/ C7.15/ C7.16/ C7.17/ C7.19/ C7.20/ C7.21/ C7.22 y C7.23.
Corporacion evidencié.
D y falta de tratamiento de las 5 al verificar 21, de Incidentes|
X X X X X X X e
smenazs  vuherbiadesde  isesuor e de Tien a hrrartorta.
Implementacién de cambios no autorzados por la
CIAC a los aplctivos de fa lataforma tecnolégica. x X x x X x x
afectacion economica
R7.A interupcion de las operaciones por fa pérdida de integridad de "‘a"e‘““a asignacion de accesos y permisos sobre
Ia plataforma tecnologica de la CIAC i e i Dl oo X X X X X X X
infraestructura tecnolégica operando con
configuraciones por defecto 0 no sequras
Inadecuada asignacion de accesos y permisos sobre M M M M M M M
ecursos de informacién.
Obsolescencia delinventario exstente del hardware
ysoftware de acuerdo a as necesidades de la CIAC. x X x x X x x
Accesos a los senvicios tecnolégicos de personal que
haya terminado relacion contractual con la X X X X X X X
Corporacién
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Efectividad de los controles:

Tos
controles: ¢ Cuentan

o5
controles: ¢Son

Evidencias de los

TTa respuesia en
alguna de las

Previenen o detectan las causas, controles: ¢Se Se enunciaron accones de
Riesgos de P ¢Se analzaron los controles? | & R con responsables [ oportunos para la & preguntas de control & Mejoraron los controles?
Cog:p‘qon y Riesgos de Cormupcién y Gestion EyEr g’;‘;: dfg;m D":Z”g’efh%‘:s poanclelicetic son ““’mamn‘;i;f L] s la ;r:l\%iz;m del 2:?';1‘;'2‘"7"“‘““ esNO.  Informe si G Observaciones Seguimiento OCI
sion i i
Taento No tene No tene No ene No ene
s NO s | no | s | N
humano controes | ¥ controes | o S O controes | ¥ conroes | ' | N0
Posibiidad de pérdida economica y reputacional por queja, ‘Componentes de la infraestructura tecnolégica o
demanda o sancion de los grupos de valor yio entes do contol TG I T SR M X X M X
R72 fpor a recepcion de dadivas en nombre propio o de terceros Sy
para favorecer Ia pérdida do confdenciaidad de las R ———
aplicaciones soportadas por GTICS i T X X X . *
Incumpliniento de poliicas y lneamientos para la X X X X X
gestion de acceso 6gico en a CIAC
Dafos 0 modiicacones de dalos o programas M M M M M
mediane sabolaje informalico
Desoonounlwe::s el desrpeod s oo e « M M « M
Posibiidad de pérdica repulacional por quefas y sanciones de
grupos do valorylo entes de conirol debido a pérdida de
R73 disponibildad o incumplimiento de los ANS (acuerdos de s'::x ﬂg:ﬁxs;ﬁm‘:?&m% X X X X X
sponibiidad o i i dejos ; : )
adminisiados por GTICS
Obsolescencia delinventario existente del hardware X M M X M
ysoftware de acuerdo alas necesidades de la CIAC.
Posibidad de afectacién econdmica por pérdida de I productiva Implemenacion de tecnologia en la CIAC no
R74 i i itecturado. ajustada al disefo de la arquitecura empresarial e X X X X X
Tecnogia de a Corporacion. T,
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