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TIPOLOGIA DE RIESGO

e RA RS RS Respuesta / Tratamiento a los
(Gerencial / Nombre del Proceso  Riesgo # Riesgos del Proceso Ro RC RS RE U O RA Causas, Fallas y/o Peligros Factor de riesgo  Probabilidad ~ Impacto bl
Misional / Apoyo) .
i rporacién, el m ]
o " Posibilidad de afectacién econdmica y reputacional por desequilibrio M ““f"":"["‘*"“"‘?““" a0 €
Gerencial , RL1 | finaniero ocasionado por el incumplimiento de los lmites aceptables de | §i No o | ™ |No|No| No| No Bulacion, 8P : Potticos: Procesos Raro Mayor Alto Reducir
Estratégico o ambientales, cadena de suministro, necesidades de las
1as metas determinadas en la perspectiva financiera y del cliente.
partes interesadas) y de la competencia
o " Posibilidad de afectacién econdmica y reputacional por desequilibrio N
Gerencial ‘ RL1 | financiero ocasionado por el incumplimiento de los lmites aceptables de | 5i [ No| No | ™ | No| No| No| No [Inadecuada articulacién entre los recursos y a planeacién Procesos
Estratégico o
Ias metas determinadas en la perspectiva financiera y del cliente.
Posibilidad de afectacion econdmica y reputacional por desequilibrio
ireccionamien nto de métr flejen a
Gerencial Dhecaonamiento RL1 | financiero ocasionado por el incumplmiento de osimits aceptables de | i [No| No | ™ No Nof o | no | FéEbleciento de méticas queno refeie arealidad de Procesos
€ las metas determinadas enla perspectiva financiera y del cliente. P
oireccionamiento Posibilidad de afectacion econdmica y reputacional por desequilibrio M
Gerencial e RL1[financiero ocasionado por el incumplimiento de fos imites aceptables de | i No| No | | No| No| No| No No monitorear el cumplimiento de fas metas Procesos
@ Ias metas determinadas en la perspectiva financiera y del ciente.
Posiblidad de afectacién econdrmica y reputacional por sanciones o por la
pérdida de competitvidad al perder, no mantener o no obtener as Desactualizacion de la documentacin de procesos o
irecci [ d i umentaci
Serencial Direcconamiento a1z |Copacidades 1a CIAC por el st [l o | ™[ ol o o | o |€iferencias entre o establecido en a documentacién de fos procesos foro Moyor oo Reduci
Estratégico delos requisitos legales, de clientes, internos y de los establecidos en las o procesos y la forma en que son desarrolladas las
diferentes nomas (150 9001, 1SO 14001, 150 28000, BASC, OEA, EN 9100, actividades
EN 9110, FAR, RAC, LAR)
Posiblidad de afectacién econdmica y reputacional por sanciones o por la
érdida de competitividad al perder, no mantener o no obtener las
s pert perder, Desconocimiento de Io establecido en el SIGCA por parte
Direccionamiento Capacidades ( das por la CIAC por el
Gerencial et B2 ton e, do dheen, ooy e ot xtabedmson i [No| No | ™ [No[ No| No [ No | e os calaboradores o falta de comprensién y apropiacion | Talento Humano
, de clientes, internos y delos establecidos en las i
diferentes nomas (150 9001, 1SO 14001, 150 28000, BASC, OEA, EN 9100,
EN 9110, FAR, RAC, LAR)
Posiblidad de afectacién econdmica y reputacional por sanciones o por la
érdida de competitividad al perder, no mantener o no obtener las
s pert perder, Desconocimiento de Io establecido en el SIGCA por parte
Direccionamiento Capacidades ( das porla CIAC por el
Gerencial et B2 ton oo, do dheten, ooy e ot xtabedims on i [No| No | ™ [No[ No| No [ No |de os calaboradores o faita de comprensién y apropiacion | Talento Humano
, de clientes,internos y de los establecidos en las i
diferentes nomas (150 9001, 1SO 14001, 150 28000, BASC, OEA, EN 9100,
EN 9110, FAR, RAC, LAR)
Posibilidad de afectacion econémicay reputacional por sanciones o por la
N . pridade competivida a percer, o manteer o 10 obtener s Desconocimienta de o estableido en el SIGCA por parte
Gerencial RL2 | O P i [No| No | ™ [No[ No| No [ No |de os colaboradores o faita de comprensién y apropiacion | Talento Humano
Estratégico delos requisitos legales, de clientes, internos y de los establecidos en las ooty
diferentes nomas (1S0 9001, 150 14001, 150 28000, BASC, OEA, EN 9100,
EN 9110, FAR, RAC, LAR)
Posibilidad de afectacion econsmica  reputacional por sanciones o por la
N . pridade competivida a perder, o manteer o 10 obtener s Desconocimienta de o estableido en el SIGCA por parte
Gerencial RL2 | O P i [No| No | ™ [No[ No| No [ No |de os colaboradores o faita de comprensién y apropiacion | Talento Humano
Estratégico delos requisitos legales, de clientes, internos y de los establecidos en las ooty
diferentes nomas (1S0 9001, 150 14001, 150 28000, BASC, OEA, EN 9100,
EN 9110, FAR, RAC, LAR)
Posibilidad de afectacion econsmicay reputacional por sanciones o por la
pérdida de competitividad al perder, no mantener o no obtener as
Direccionamiento Capacidades ( 1a CIAC por el
Gerendial R12 | P s si [No| No | " [No|No| No| No | Manuales desactualizados (misional) Procesos
Estratégico delos requisitos legales, de clientes, internos y de los establecidos en las
diferentes nomas (1S0 9001, 150 14001, 150 28000, BASC, OEA, EN 9100,
EN 9110, FAR, RAC, LAR)
Posibilidad de afectacion econdmica y reputacional por sanciones o por la X
yren P P Inadecuada documentacion de procesos (falta de
pérdida de competitividad al perder, no mantener o no obtener as e oo o )
ineacién con la norma y requisitos legales) o
Direccionamiento Capacidades ( 1a CIAC por el N j
Gerencial RL2 | P P si [No| No | ™ [No[ No| No [ No |desactualizacién de a documentacidn frente a la Procesos
Estratégico delos requisitos legales, de clientes, internos y de los establecidos en las o e e
diferentes nomas (15O 9001, IS0 14001, 150 28000, BASC, OFA, EN 9100, tes remulatortos o e contral
EN 9110, FAR, RAC, LAR) ©
Posibiidad de afectacion econdmica y reputacional por sanciones o por la
pérdida de competitividad al perder, no mantener o no obtener as
Direccionamiento Capacidades ( 1a CIAC por el Falta de acceso de 0s colaboradores a I informacién y .
Gerencial RL2 si [No| No | M [No| No| No| No Tecnologia
Estratégico delos requisitos legales, de clientes, internos y de [os establecidos en las documentaci6n pertinente del SIGCA. e
diferentes nomas (150 9001, 15O 14001, 150 28000, BASC, OFA, EN 9100,
ENO110_FAR RAC AR)
Posiblidad de afectacién econdrmica y reputacional por sanciones o por la
pérdida de competitvidad al perder, no mantener o no obtener las
Direccionamiento Capacidades ( das por la CIAC por el N s s
Gerencial ‘ RL2 | S s i [No| No | [No[ No| No [ No |scaso compromiso de a alta Direccion de fa Corporacion | Talento Humano
Estratégico delos requisitos legales, de clientes, internos y de los establecidos en las o
diferentes nomas (150 9001, IS0 14001, 150 28000, BASC, OEA, EN 9100,
EN 9110, FAR, RAC, LAR)
Posiblidad de afectacién econdrmica y reputacional por sanciones o porla
pérdida de competitvidad al perder, no mantener o no obtener las
Direccionamiento Capacidades ( 1a CIAC por el N Falta de monitoreo al cumplimiento de los atributos de
Gerencial ‘ RL2 | ©F P si [no| No | M o[ No| N No P Procesos
Estratégico delos requisitos legales, de clientes, internos y de los establecidos en las o calidad para el sostenimiento de las capacidades

diferentes nomas (IS0 9001, 150 14001, 1SO 28000, BASC, OEA, EN 9100,
EN 9110, FAR, RAC, LAR)

ctrl#

Quien lo Hace / Periodicidad / Que Hace / Como lo Hace / Que pasa con las Excepciones y Evidencia.

datos anonimizados

Descripcién del Control Asociado a la Causa o Falla

Moderado

Moderado




Gerencial

Direccionamiento
Estratégico

Posibilidad de afectacion econérmica y reputacional por sanciones o por la
pérdida de competitividad al perder, no mantener o no obtener las
Capacidades (Certificaciones) requeridas por la CIAC por el incumplimiento
de los requisitos legales, de clientes, internos y de los establecidos en las
diferentes nomas (IS0 9001, 150 14001, 1SO 28000, BASC, OEA, EN 9100,
EN 9110, FAR, RAC, LAR)

Definicion de planes de mejoramiento con acciones que no

(o | liminen as causas raiz e fa no conformidad o el hallazgo

©que o se encuentren ajustados alas realidades y
posibilidades de la organizacion

Procesos

Gerencial

Direccionamiento
Estratégico

Posibilidad de afectacion econémica y reputacional por sanciones o por la
pérdida de competitividad al perder, no mantener o no obtener las
Capacidades (Certificaciones) requeridas por la CIAC por el incumplimiento
de los requisitos legales, de clientes, internos y de los establecidos en las
diferentes nomas (IS0 9001, 150 14001, 1SO 28000, BASC, OEA, EN 9100,
EN 9110, FAR, RAC, LAR)

Falta de seguimiento a los hallazgos y por parte de los
duefios de proceso.

Procesos

Gerencial

Direccionamiento
Estratégico

Posibilidad de afectacion econémica y reputacional por sanciones o por la
pérdida de competitividad al perder, no mantener o no obtener las
Capacidades (Certificaciones) requeridas por la CIAC por el incumplimiento
de los requisitos legales, de clientes, internos y de los establecidos en las
diferentes nomas (IS0 9001, 150 14001, 1SO 28000, BASC, OEA, EN 9100,
EN 9110, FAR, RAC, LAR)

Incumplimiento de las metas establecidas para los
diferentes sistemas que componen el SIGCA

Procesos

Gerencial

Direccionamiento
Estratégico

interrupcion de las operaciones misionales por establecer un presupuesto
anual no alineado a las necesidades de la Corporacién

Informacién insuficiente o errada sobre las necesidades de
las dreas misionales y de apoyo

Procesos

Gerencial

Direccionamiento
Estratégico

Posibilidad de afectacion econémica y reputacional por reprocesos y/o
interrupcion de fas operaciones misionales por establecer un presupuesto
anual no alineado a las necesidades de la Corporacién

Inadecuada proyeccion del presupuesto

Procesos

Gerencial

Direccionamiento
Estratégico

Posibilidad de afectacion econémica y reputacional por reprocesos y/o
interrupcion de fas operaciones misionales por establecer n presupuesto
anual no alineado a las necesidades de la Corporacién

Definicion de un plan de compras que no contemple las

necesidades reales de la entidad

Procesos

Gerencial

Direccionamiento
Estratégico

6 smicay rep p sanciones
ocasionadas por falsedad, inoportunidad u omision en Ia gestion de las
respuestas de las PQRD.

Demoras en la preparacién y aprobacion de las respuestas

Procesos

Gerencial

Direccionamiento
Estratégico

onémica y reputacional p V/o sanciones
ocasionadas por falsedad, inoportunidad u omision en Ia gestion de las
respuestas de las PQRD.

Ausencia o dificultad para generar Ia informacién
requerida para dar tramite a la PQRs

Procesos

Gerencial

Direccionamiento
Estratégico

Posibilidad de afectacion econmica y reputacional por multas y/o sanciones|
ocasionadas por falsedad, inoportunidad u omision en la gestion de las
respuestas de las PQRD.

Desconocimiento de los procesos frente a la normatividad
asociaday el procedimiento interno al tratamiento de
PQRDs.

Talento Humano

Gerencial

Direccionamiento
Estratégico

econsmica y reputacional p V/o sanciones
ocasionadas por falsedad, inoportunidad u omision en Ia gestion de las
respuestas de las PQRD.

z

Respuestas inadecuadas o incompletas

Procesos

Gerencial

Direccionamiento
Estratégico

Posibilidad de pérdida reputacional por comentarios negativos masivos
como consecuencia de una noticia que involucre de forma perjudicial a la
CIAC, publicada por principales medios de comunicacién del pais

o | Entrega de informacicn o comentarios adversos en medios

de comunicacidn y redes sociales

Acontecimientos
Externos

Gerencial

Direccionamiento
Estratégico

Posibilidad de pérdida reputacional por comentarios negativos masivos
como consecuencia de una noticia que involucre de forma perjudicial a la
CIAC, publicada por principales medios de comunicacién del pais

Divulgacién de comentarios adversos en la Corporacién por
parte delos colaboradores (voz a voz)

Recurso Humano

Gerencial

Estratégico

e afe econdmica y rep por inversion de recursos
sin retoro debido al desarrollo proyectos de inversion.

g

Deficiencias en la formulacion y evaluacion ex ante del
proyecto

Procesos

HIREFI

HIREFI

Moderado

Moderado

Alto




Estratégico

6 6 p por inversion de recursos
sin retoro debido al desarrollo proyectos de inversion.

Deficiencias ena formulacion y evaluacion ex ante del
proyecto

Procesos

Estratégico

econdmica y rep por inversion de recursos
sin retoro debido al desarrollo proyectos de inversion.

Inadecuada eecucién del proyecto/operacién

Procesos

Direccionamiento
Estratégico

Posibilidad de afectacion econémica y reputacional por quejas, demandas
ocasionadas por la entrega a terceros de informacion confidencial por
personal de la Corporacién sobornado para tal efecto.

Vinculacién de personal no idéneo

Recurso Humano

Alto

Reducir

Direccionamiento
Estratégico

Posibilidad de afectacion econémica y reputacional por quejas, demandas
ocasionadas por la entrega a terceros de informacion confidencial por
personal de la Carporacién sobornado para tal efecto.

o
Debilidades en la infraestructura tecnologica

Tecnologia

Direccionamiento
Estratégico

Posibilidad de afectacion econémica y reputacional por quejas, demandas
ocasionadas por la entrega a terceros de informacion confidencial por
personal de la Corporacién sobornado para tal efecto,

Falencias en seguridad fisica de instalaciones para el acceso.
de personal no autorizado durante los procesos
productivos.

Procesos

Direccionamiento
Estratégico

Posibilidad de afectacion econémica y reputacional por quejas, demandas
ocasionadas por la entrega a terceros de informacion confidenial por
personal de la Carporacién sobornado para tal efecto.

Pérdida de valores de los funcionarios de la Corporacién

Talento Humano

Direccionamiento
Estratégico

econmica P
investigaciones administrativas y judiciales debido a la proyeccién de
documentos y/o realizar asesorias no ajustados a los lineamientos juridicos,
doctrinales, sectoriales, politicas Corporativas, regulacién o normativas
aplicables ala CIAC

Desconocimiento de Ia legislacion, normativas,

o |Ierisprudencia o regulacién aplicable a cada caso o o

contar con la informacién relevante para el andlisis y
sustento del caso.

Talento Humano

Alto

Reducir

Direccionamiento
Estratégico

Posibilidad de afectacion econémica y/o reputacion por demandas,
investigaciones administrativas y judiciales debidoa la proyeccion de
documentos y/o realizar asesorias no ajustados a los lineamientos juridicos,
doctrinales, sectoriales, politicas Corporativas, regulacién o normativas
aplicables ala CIAC

Error en el andlisis e interpretacién o disparidad en los
lineamientos juridicos, la normatividad y regulacién
aplicable

Talento Humano

Direccionamiento
Estratégico

econmica
investigaciones administrativas y judiciales debido a la proyeccién de
documentos y/o realizar asesorias no ajustados a los lineamientos juridicos,
doctrinales, sectoriales, politicas Corporativas, regulacién o normativas
aplicables ala CIAC

Desconocimiento de Ia legislacion, normativas,
jurisprudencia o regulacion aplicable a cada caso

Talento Humano

Direccionamiento
Estratégico

Posibilidad de afectacion econémica y/o reputacion por demandas,
investigaciones administrativas y judiciales debido ala proyeccion de
documentos y/o realizar asesorias no ajustados a los lineamientos juridicos,
doctrinales, sectoriales, politicas Corporativas, regulacion o normativas
aplicables ala CIAC

Error en el andlisis e interpretacién o disparidad en los
lineamientos juridicos, la normatividad y regulacién
aplicable

Procesos

Direccionamiento
Estratégico

investigaciones administrativas y judiciales debido a la proyeccion de

doctrinales, sectoriales, politicas Corporativas, regulacion o normativas
aplicables ala CIAC

z

documentos y/o realizar asesorias no justados a los lineamientos juridicos,

Inadecuado anslisi de la capacidad operativa frente a las
solicitudes recibidas en el drea

Talento Humano

Direccionamiento
Estratégico

P
investigaciones administrativas y judiciales debido a laproyeccion de

doctrinales, sectoriales, politicas Corporativas, regulacion o normativas
aplicables ala CIAC

documentos y/o realizar asesorias no justados a los lineamientos juridicos,

Inadecuado seguimiento a la emision de conceptos

No [ 3
juridicos o proyeccién de documentos

Procesos

HIREF!

HIREF!

Alto




o " Posiblidad de afectacién econdmica y reputacional por fallos adversos N N o dela existencia el il
Gerencial , RLY | debido a la inoportunidad en el seguimiento a los procesos judiciales y si {No| No [ ™ |No|No| No | No P ’ Procesos Improbable | Critico Alto Reducir Alto
Estratégico s o ¥ administrativos en curso
tramites administrativos en los que estd involucrado la CIAC
Posibilidad de afectacién econdmica y reputacional por fallos adversos
Direccionamiento N Desconocimiento de los tramites y etapas o términos
Gerencial Pt RLS | debido a la inoportunidad en el seguimiento a los procesos judiciales y i No| No | | No| No| No | No | 207 Vet Procesos
@ tramites administrativos en los que esta involucrado la CIAC P
Posibilidad de afectacién econdmica y reputacional por fallos adversos
Direccionamiento N Desconocimiento de los tramites y etapas o términos
Gerendial e RL9 | debido a a inoportunidad en el seguimiento a los procesos judiciales y i [No| No | % No| No| No [ o [ Desconee veaps Procesos
© tramites administrativos en los que esta involucrado la CIAC P
o " Posibilidad de afectacién econdmica y reputacional por fallos adversos N Deficiencias en el seguimiento a procesos judiciales y
Gerencial oeonar RL9 | debido a a inoportunidad en el seguimiento a los procesos judiciales y si No| No | ™| No No| No | No trémites admiristratvos y en la comunicacion con otras Procesos
@ tramites administrativos en los que est involucrado la CIAC areas involucradas
reputacional pe idlivas o beneficios a
Direccionamiento nombre propio o de terceros por realizar actos juridicos en condiciones, Vincular personal no confiable
] R110 i i| si 2 Alto i Moderado
Gerendial Estratégico desfavorables para a Entidad (deficiencias en el sustento juridico, permitr el | 5 | S | N | ST ST [No| No| No rocesos Improbable | - Mayor Reducir
vencimiento de términos)
reputacional pe idlivas o beneficios a
Serencial Direcconamiento aL.10 | ombre propio o de terceros por realzar actos jurdicos en condiciones st Lo L'si | si o] o | wo |Pércide de velores del persona de Graiu Talento Humano
Estratégico desfavorables para la Entidad (deficiencias en el sustento juridico, permitr el
vencimiento de términos)
N . Posiida e sfecacon eputaconal por e e  eneios laboracion de documentos legales que favorezean a
Gerencial R1.10 propi P ) i/{ i No | si{ si [No| No| No | terceros por encima de s conveniencias y necesidades de | Recurso Humano
Estratégico parala permitirel b
vencimiento de términos)
Posibilidad de afectacién reputacional por recibir dédivas o beneficios a
Direccionamiento nombre propio o de terceros por realzar actos juridicos en condiciones.
Gerencial R1.10 propi I3 ) i { i [ No | si| i [No| No | No [ presencia de conflicto de intereses Recurso Humano,
Estratégico parala permitirel
vencimiento de términos)
Posibilidad de afectacién reputacional por recibir dédivas o beneficios a
Direccionamiento nombre propio o de terceros por realzar actos juridicos en condiciones. Adelantar defensas judiciales deficentes para favorecer a
Gerencial R110 Prop I3 ) si | si|No|sisi|no|No|No " § P Recurso Humano
Estratégico parala permitirel terceros (1érminos y actuaciones)
vencimiento de términos)
& 6ndela N No contar con infraestructura tecnolgica adecuada que .
Gerendial , RL1L ; si [No| No | M No|No| si | No Tecnologia Improbable | Menor Bajo Aceptar
Estratégico negocio por contingencia en salud piblica o soporte las operaciones de forma remota e P P
e pérdidas econdmicas por afectacidn de la continuidad del N X
Gerencial , RL1L h si [No| No | ' [No|No| Si | No|Restriccién de movilidad o confinamiento estricto Procesos
Estratégico negocio por contingencia en salud piblica o
Posibilidad de afectacién econdmica y/o reputacional por interrupcién de la
continuidad del ocasionados por N Inadecuada identificacion de las amenazas a la seguridad
Gerencial Seguimientoy Control | R2.1 si [No| No | o[ o| si | si Procesos Improbable | Crtico Alto Reducir Alto
& v hostiles contra del personal, equipo de vuelo, material o instalaciones de la o fisica de la CIAC P
anc
Posibilidad de afectacion econémica y/o reputacional por interrupcién de la
continuidad del ocasionados por N
rencial Seguimientoy Control | R2.1 i {No| No | ™| NoNo| i | si | contar con personal de vigilancia no confiabl Talento Human
Gere eguimientoy Contro hostiles contra del personal, equipo de vuelo, material o nstalaciones dela | * [N N | o | No| No| St | Si | Contar con personal de vig o confizble fento ©




Posibilidad de afectacion econdmica /o reputacional por interrupcion de la
continuidad del ocasionados por N alas insta dela
Gerencial Seguimientoy Control | R2.1 si [No| Mo [ o[ o| si | si Procesos
& v hostiles contra del personal, equipo de vuelo, materia o nstalaciones de Ia o CIACY/o dreas restringidas
aac
Posibilidad de afectacion econdmica /o reputacional por interrupcion de la
continuidad del ocasionados por N alas insta dela
Gerencial Seguimientoy Control | R2.1 si |No| Mo [ [No[o| si | si Procesos
& v hostiles contra del personal, equipo de vuelo, materia o nstalaciones de la o CIAC/o dreas restringidas
aac
Posibilidad de afectacién econdmica /o reputacional por interrupcion de la
continuidad del ocasionados por N Contar con una inadecuada infraestructura operacional
Gerencial Seguimientoy Control | R2.1 si [no| No | [No|o| si | si Infraestructura
8 v hostiles contra del personal, equipo de vuelo, materia o nstalaciones de la o seguridad fsica)
aac
Posibilidad de afectacion econémica y/o reputacional por interrupcion de la
inuidad del jon: y Introduccio ntos explosi rmamento n
erencil seguimientoy Control | R2.1 | ontinuidad el ocasionados por s Inol o | ™ [ ool s | st | ntroduccion e etementos exposivos y/o armamenta no procesos
hostiles contra del personal, equipo de vuelo, materia o nstalaciones de Ia o autorizado
anc
Posibilidad de afectacion econémica y/o reputacional por interrupcion de la
inuidad del jon: y Introduccio ntos explosi rmamento n
erencial seguimientoy Control | R | ontinuidad el ocasionados por s [nol o | ™ [ No|wo| s | si |'troduccién de etementos explosivos y/o armamento no procesos
hostiles contra del personal, equipo de vuelo, material o nstalaciones de la o autorizado
anc
Posiblidad de afectacién econdmica /o reputacional por interrupcion de la
Gerencial Seguimientoy Control | R2.1 | continuidad del ocasionados por si |no| No | [No|o| si | si P Procesos
hostiles contra del personal, equipo de vuelo, material o nstalaciones de la o estadia en las nstalaciones de la CIAC
Posiblidad de afectacién econdmica /o reputacional por interrupcion de la
continuidad del ocasionados por at: N Incumplimiento de la politicas y procedimientos de
Gerencial Seguimientoy Control | A2 si |no| No | [No|o| si | si Procesos
& v hostiles contra del personal, equipo de vuelo, material o nstalaciones de la o seguridad establecidos
aac
Posiblidad de afectacién econdmica /o reputacional por interrupcion de la
continuidad del ocasionados por at: N Falta de capacitacion en el personal para identificar
Gerencial Seguimientoy Control | R21 i si |no| No | [No|o| si | si P P A Procesos
hostiles contra del personal, equipo de vuelo, material o nstalaciones de la o paquetes y/o correspondencia sospechosa
aac
P pcion de la
continuidad del ocasionados por N X
Gerencial Seguimientoy Control | A2 si |No| No [ [No|No| si | i |infitracién de personal Evento Externo
& v hostles contra del personal, equipo de vuelo, material o instalaciones de la o P
anc
econdmica P pcion de la
continuidad del ocasionados por N
Gerencial Seguimientoy Control | R21 si |No| No | M [No|No| si | si |suplantacien de personal, Evento Externo
& ¥ Cont hostles contra del personal, equipo de vuelo, material o instalaciones de la o P P o Ext
anc
Posibilidad de afectacion econdmica y/o reputacional por interrupcion de la
continuidad del ocasionados por at:
Gerencial Seguimientoy Control | R2.1 P si | No| No | [No[No| si | si [suplantacien de personal. Evento Extero
hostles contra del personal, equipo de vuelo, material o nstalaciones de la
aac
econdmica P pcion de la
ntinui i usencia en el cor ificaci u
erencial seguimientoy Control | R | ontinuidad el ocasionados por 5| no| o | M o| o| i | i |Ausencia en e controlde acceso y verfcacion de paquetes orocesos
hostles contra del personal, equipo de vuelo, material o instalaciones de la o y correspondencia que ingresan a a Corporacién
anc
econdmica P pcion de la
continuidad del ocasionados por N .
Gerencial Seguimientoy Control | R21 si | No| No | M [No| No| si | i |No contar con pélizas que amparen Ia pérdida econémica Procesos
& v hostles contra del personal, equipo de vuelo, material o instalaciones de la o polizas que amparen la p
anc
Posibilidad de afectacion econémica y/o reputacional por interrupcion de la
continuidad del ocasionados por N
rencial uimientoy Control |  R2.1 i {No| No | ™ No|No| i | si {Atentado en contra del personal miltar de insigni Evento Extern
Gerencil Seguimientoy Control ostiles contra del personal, equipo de vuelo, material o nstalaciones e la | % |N%| N® | o |No| No| St | St |Atentado en contra del personal miltar de nsignia ento bxterno
Posibilidad de afectacién econémica por la pérdida o hurto de equipos, N alas insta. dela
Gerencial Seguimientoy Control | R22 si|si|no | si|no|No|No Procesos Raro | Critico Extremo Reducir
& v elementos, materiales de la CIAC para ¢l beneficio propio o de terceros o CIACy/o dreas restringidas
Posibilidad de afectacién econémica por la pérdida o hurto de equipos, N alas insta. dela
Gerencial Seguimientoy Control | R22 sifsi|no || si|no|No|No Procesos
& v elementos, materiales de la CIAC para ¢l beneficio propio o de terceros o CIACy/o dreas restringidas
Posibilidad de afectacién econémica por la pérdida o hurto de equipos, N Acceso y salida no autorizada de vehiculos y/o carga de fas
Gerencial Seguimientoy Control | R22 si[si|no | si{no|No|No Procesos
8 v elementos, materiales de la CIAC para ¢l beneficio propio o de terceros o instalaciones de la CIAC




Seguimientoy Control

Posibilidad de afectacion econémica por la pérdida o hurto de equipos,
elementos, materiales de I CIAC para el beneficio propio o de terceros

| Acceso salida no autorizada de vehiculos /o carga de las

instalaciones de a CIAC

Seguimientoy Control

Posibilidad de afectacion econérmica por la pérdida o hurto de equipos,
elementos, materiales de I CIAC para el beneficio propio o de terceros

Robo en el transporte

Seguimientoy Control

Posibilidad de afectacion econémica por la pérdida o hurto de equipos,
elementos, materiales de a CIAC para el beneficio propio o de terceros

Falta de acompariamiento al personal visitante durante su
estadia en las instalaciones de Ia CIAC

Seguimientoy Control

Posibilidad de afectacion econémica por la pérdida o hurto de equipos,
elementos, materiales de Ia CIAC para el beneficio propio o de terceros

pe las dreas definid:

No['®
articas

Seguimientoy Control

Posibilidad de afectacion econérmica por la pérdida o hurto de equipos,
elementos, materiales de a CIAC para el beneficio propio o de terceros

Ausencia de controlen a saida de eauipos, herramientas
v/o material

erencial 5 toycontrol | R2.2 |Posibiidad de afectacin econdmica por z périda o hurto de equipos, s 1'si [no | ™| i [wo| o | o |Ausenciade controlen a salida de eauipos, hrramientas o
© v elementos, materiales de fa CIAC para el beneficio propio o de terceros o v/o material
multas, N Desconocimiento de los auditores sobre la normatividad
Gerencial Seguimientoy Control | R23 e PoreeP! " | 'si |No| No | [ No[No| Na | No Talento Humano | Improbable | Mayor Alto Reducir Moderado
© v sanciones /o suspensiones debido a reporte de resultados de auditoria o aplicable y/o estandares de gestion P v
(errados, incompletos o inoportunos).
econsmica multas, N auditores sobre las actividades d
Gerencial ontrol | R23 por reprocesos, si [ no| Mo | ™ [o| No| No | No Talento Humano
sanciones y/o suspensiones debido a reporte de resultados de auditoria o los procesos
(errados, incompletos o inoportunos)
ibil i i utaci ultas, uipo Auditor s ncias requer
Serencia seguimientoy Control | R2.3|Posbiidad de fectacén econdmiea y reputacional por reprocesos, mulas, | ¢ | oo N | ol ol o | o | Ecuipo Aucitor inas competencias requeridas para la Tatento Humano
sanciones y/o suspensiones debido a reporte de resultados de auditoria o auditoria
(errados, incompletos o inoportunos).
ibil i i utaci ultas, uipo Auditor s ncias requer
Serencia seguimientoy Control | R2.3|Posbiidad de fectacén econdmiea y reputacional por reprocesos, mulas, | | o o N | ol ol o | o | Ecuipo Aucitor inas competencias requeridas para la Tatento Humano
sanciones y/o suspensiones debido a reporte de resultados de auditoria o auditoria
(errados, incompletos o inoportunos).
Posiblidad de afectacién econdrnica y reputacional por reprocesos, multas, N auditores sobrela
i uimi R23 i Talento Hun
Gerencial Seguimientoy Control sanciones y/o suspensiones debido a reporte de resultados de auditoria | | N[ N | o [Ne[Ne[No | No o ey alento Humano
(errados, incompletos o inoportunos)
Posibilidad de afectacion econdmica y reputacional por reprocesos, multas, N
Gerencial Seguimientoy Control | R2.3 si |No| No | ™ [No| No| No [ No | nadecuada asignacisn del equipo auditor Talento Humano
© v sanciones y/o suspensiones debido a reporte de resultados de auditoria o © auip
(errados, incompletos o inoportunos).
51 econd Inadecuado planificacion para el programa de auditoria
Posibilidad de afectacién econdmica y reputacional por reprocesos, mul N ;
Gerencial Seguimientoy Control | R23 ad de afectacién econdmicay reputacional por reprocesos, multas, | g; | g | g | N | o o No| No | anuall estimacién de recursos, establecimiento de Talento Humano
sanciones y/o suspensiones debido a reporte de resultados de auditoria o
obijetivos, cronograma, etc.)
(errados, incompletos o inoportunos).
Posibilidad de afectacion econdmica y reputacional por reprocesos, multas, N Definir objetivos no pertinentes y/o alcance inadecuado
Gerencial Seguimientoy Control | R2.3 si [No| No | M [No| No| No| No Procesos
© v sanciones y/o suspensiones debido a reporte de resultados de auditoria o sobre cada auditoria en particular

(errados, incompletos o inoportunos).




Posibilidad de afectacién econdmica y reputacional por reprocesos, multas, | ¢ [ | NI E U 6n insuficiente, inoportuna, N
sanciones y/o suspensiones debido a reporte de resultados de auditoria o

(errados, incompletos o inoportunos).

Gerencial Seguimientoy Control | R2.3

Posibilidad de afectacion econérmica y reputacional por reprocesos, multas, N Incumplir e principio de auditoria del enfoque basado en
sanciones y/o suspensiones debido a reporte de resultados de auditoria o evidencia
(errados, incompletos o inoportunos).

Gerencial Seguimientoy Control | R2. Procesos

Posibiidad de afectacién econémicay reputacional por reprocesos, multas, N , ]
4125 | 5i |No| No | ™ [No| No| No| No | eficiencias en I ejecucién de fas Aucitorias Procesos
sanciones /o suspensiones debido a reporte de resultados de auditoria o g

(errados, incompletos o inoportunos).

Gerencial Seguimientoy Control | R2

Posibilidad de afectacion econdmica y reputacional por reprocesos, multas, N
vrep porrep : i [No| No | | No|No| No| No | Deficiencias ena ejecucion de las Auditorias Procesos
sanciones y/o suspensiones debido a reporte de resultados de auditoria o

(errados, incompletos o inoportunos).

Gerencial Seguimientoy Control | R2.

Posibiidad deafectacin econdmica yreputacionsl por reprocesos, muitas, | ¢ | | Iw| | EH \ o Autitor N
sanciones /o suspensiones debido a reporte de resultados de auditoria o g

(errados, incompletos o inoportunos).

Gerencial Seguimientoy Control | R2.3

la
Si | si | No | si|No| i |No|No|auditoriay comunicacion de los resultados ( Conflicto de Recurso Humano | Improbable |~ Critico Alto Reducir
intereses)

Recibir dadivas o beneficios a nombre propios o de terceros por  reportar

Alto
resultados favorables para los auditado o en contra de la Corporacién

Gerencial Seguimientoy Control | R2.4

neficios a nombre pr ros por v
Recbir dadivas o beneficios a nombre propios o de terceros por reportar | | o | kbl

la
resultados favorables para los auditado o en contra de la Corporacién auditoria y comunicacién de los resultados Recurso Humano

Gerencial Seguimientoy Control | R2.4

neficios a nombre pr ros por v
Recibir dadivas o beneficios a nombre propios o de terceros por reportar | . | o | ol ol

la
Gerencial Seguimientoy Control | R2.4
® ¥ cont resultados favorables para los auditado o en contra de la Corporacién auditoria y comunicacion de los resultados

Recurso Humano

Posibiidad de afectacién econémicay reputacional por mutas, sanciones,
demandas /o suspensiones debido a a presencia de narcéticos o
elementos prohibidos o lcitos enlas aeronaves, carga y/o vehiculos aue | S
ingresan o salen de la CIAC ocasionada por I3 recepcion de dadivas en

beneficio propio o de terceros

Gerencial Seguimientoy Control | R2 Alto

No | si|No|No| No | No [ Ausencia en la inspeccin de aeronaves Procesos Improbable | Critico Alto Reducir

Posibilidad de afectacion econémica y reputacional por multas, sanciones,
‘demandas y/o suspensiones debido a la presencia de narcéticos o
elementos prohibidos o licitos en las aeronaves, carga y/o vehiculos que | Si
ingresan o salen de 2 CIAC ocasionada por la recepcién de dadivas en
beneficio propio o de terceros

Fallas en el control de salida de equipos, herramientas y/o
material

Gerencial Seguimientoy Control | R2 Si|No|No| No | No Procesos

Posibilidad de afectacion econémica y reputacional por muitas, sanciones,
‘demandas y/o suspensiones debido a la presencia de narcéticos o
elementos prohibidos o ilicitos en las aeronaves, carga y/o vehiculos que | Si
ingresan o salen de 2 CIAC ocasionada por la recepcién de dadivas en
beneficio propio o de terceros

Fallas en el control de salida de equipos, herramientas /o
material

Gerencial Seguimientoy Control | R2. si|No|No| No | No Procesos

Posibilidad de afectacion econémica y reputacional por muitas, sanciones,
‘demandas y/o suspensiones debido a la presencia de narcéticos o
elementos prohibidos o ilicitos en las aeronaves, carga y/o vehiculos que | Si
ingresan o salen de 2 CIAC ocasionada por la recepcién de dadivas en
beneficio propio o de terceros

Gerencial Seguimientoy Control | R2.

si|No|No|No

z

Inspecciones inadecuadas. Procesos

Posibilidad de afectacion econérnica y reputacional por multas, sanciones,
‘demandas y/o suspensiones debido a la presencia de narcéticos o
Gerencial Seguimientoy Control | R2.5 | elementos prohibidos o licitos en las aeronaves, carga y/o vehiculos que | Si
ingresan o salen de la CIAC ocasionada por a recepcion de dadivas en
beneficio propio o de terceros

Ausencia en el control de acceso y verificacion de paquetes
¥ correspondencia que ingresan a la Corporacién

No | si|No|No| No | No Procesos

Posibilidad de afectacion econémica y reputacional por muitas, sanciones,
‘demandas y/o suspensiones debido a la presencia de narcéticos o
elementos prohibidos o ilicitos en las aeronaves, carga y/o vehiculos que | Si
ingresan o salen de la CIAC ocasionada por la recepcion de dadivas en
beneficio propio o de terceros

Inadecuada identificacion de los amenazas a a seguridad
© | fisica de 1a ciac

Gerencial Seguimientoy Control | R2.

si|No|No| No Procesos




Posibilidad de afectacion econérmica y reputacional por multas, sanciones,
‘demandas y/o suspensiones debido a la presencia de narcdticos o

Seguimientoy Control | R25 | elementos prohibidos o ilictos en las acronaves, carga y/o vehiculos que Dafio de los equipos de CCTV de la CIAC Infraestructura
ingresan o salen de a CIAC ocasionada por Ia recepcion de dadivas en
beneficio propio o de terceros
Posiblidad de afectacion econdmica y reputacional por multas, sanciones
s |v/o reprocesos debido a falencias en los procesos de evaluacién por un Insuficiencia de recursos ( competencia del equipo auditor) Important
Seguimientoy Control | R2.6 |V 2 : Procesos Alto
e v inadecuado y/o desconocido Plan/Programa de Auditorias ( alcance, requeridos para a ejecucion de la auditoria
obietivos, roles , recursos y riesgos)
Posiblidad de afectacion econdmica y reputacional por multas, sanciones
V/o reprocesos debido a falencias en los procesos de evaluacion por un Insuficiencia de recursos (econ6micos) requeridos para fa
Seguimientoy Control | R2.6 > N Procesos
® v inadecuado y/o desconocido Plan/Programa de Auditorias ( alcance, ejecucion de la auditoria
obietivos, roles , recursos y riesgos)
Posibilidad de afectacién econdmica y reputacional por mutas, sanciones
repr ido a falenci e valuacion por Insuficiencia de re requeridos para la ejecu I
seguimientoy Control | Rz | /0 eprocesos debidoaflencias e s procesosde eva adonporin o mtitenciceecrsosreueridos pars e de procesos
objetivos, roles , recursos y riesgos)
Posibilidad de afectacién econdmica y reputacional por mutas, sanciones
Sequimientoy Control || R2.6 | ¥/0 reprocesos debido a falencias en los procesos de evaluacién por un Insuficiencia de recursos ( competencia del equipo auditor) procesos
& v fas (alcance, requeridos para la ejecucion de Ia auditoria
objetivos, oles , recursos y resgos)
Posibilidad de afectacién econémica y reputacional por mutas, sanciones
r ido a falenci e valuacién por
seguimientoy Control | R26 |/ eProcescs debidoa faencias en o procescs de cva " Comunicacién ineficaz del plan/programa de auditoria Procesos
objetivos, oles , recursos y resgos)
Posibiidad de afectacion econdmica y reputacional por multas, sanciones
o reprocesos debido a falencias en os procesos de evaluacin por un
Seguimientoy Control | R2.6 |¥/° 7 P s Comunicacién ineficaz del plan/programa de auditoria Procesos
ahietivos_roles _racursas v rieseos)
Posiblidad de afectacién econdmica y reputacional por multas, sanciones
V/o reprocesos debido a falencias en los procesos de evaluacion por un No efectuar una adecuada gestion al control de los cambios
Seguimientoy Control | R2.6 Procesos
® v (slcance, al Plan/Programa de Auditorias
obijetivos, roles , recursos y riesgos)
Posibilidad de afectacion econémica y/o reputacion por quejas, reclamos y/o!
demandas por el incumplimiento de los requisitos establecidos por el Deficiencias por parte del cliente en la defincién de los
produccién ap |dliente, i requisitos o, Deficincias o nadecuada reisiéne Acontecimientos Moyor o
institucionales), equisitos de calidad, oportunidad, tiempos de entrega, interpretacion de los requisitos del cliente para el Discio, Externos
seguridad, medio ambiente y otros aplicables a los procesos de la Direccién Desarrolloy Fabricacién.
de Produccidn (Disefio, Desarrollo y Fabricacién)
Posibilidad de afectacion econémica y/o reputacin por quejas, reclamos y/o!
demandas por el incumplimiento de los requisitos establecidos por el Deficiencias por parte del cliente en la defincién de los
producion aa |dliente, i requisitos o, Deficiencias o inadecuada revision e Acontecimientos
e institucionales), requisitos de calidad, oportunidad, tiempos de entrega, interpretacién de los requisitos del cliente para el Disefio, Externos
seguridad, medio ambiente y otros aplicables a los procesos de la Direccién Desarrolloy Fabricacién.
de Produccidn (Disefio, Desarrollo y Fabricacién)
Posibilidad de afectacion econdmica y/o reputacion por quejas, reclamos y/o
demandas por el incumplimiento de los requisitos establecidos por el Deficiencias por parte del cliente en la definicién de los
produccién a3 |dlente, , normatividad viger o |Feauisitos o, Deficencias o inadecuadsa revsién e Acontecimientos
institucionales), requisitos de calidad, oportunidad, tiempos de entrega, interpretaci6n de los requisitos del liente para el Disefo, Externos
seguridad, medio ambiente y otros aplicables a los procesos de a Direccion Desarrolloy Fabricacién.
de Produccion (Disefo, Desarrollo y Fabricacién)
Posibilidad de afectacién econdmica y/o reputacion por quejas, reclamos y/o
demandas por el incumplimiento de los requisitos establecidos por el Deficiencias por parte del cliente en la definicién de los
produccién a3 |dlente, , normatividad viger o | Feauisitos o Deficencias o inadecuadsa revsién e Acontecimientos

institucionales), requisitos de calidad, oportunidad, tiempos de entrega,
seguridad, medio ambiente y otros aplicables a los procesos de la Direccion
de Produccién (Disefto, Desarrollo y Fabricacién)

interpretacin de los requisitos del cliente para el Disefio,
Desarrollo y Fabricacion.

Externos

Moderado

HIREF!

Moderado




Wisional

Produccién

Posibilidad de afectacion econémica y/o reputacién por quejas, reclamos y/o!
demandas por el incumplimiento de los requisitos establecidos por el
clente, | , normatividad

institucionales), requisitos de calidad, oportunidad, tiempos de entrega,
seguridad, medio ambiente y otros aplicables a los procesos de la Direccidn
de Produccion (Disefio, Desarrollo y Fabricacién)

Deficiencias por parte del cliente en la definicion de los
requisitos o, Deficiencias o inadecuada revision e
interpretacin de los requisitos del cliente para el Disefio,
Desarrollo y Fabricacion.

Acontecimientos

Misional

Produccién

Posibilidad de afectacion econdmica y/o reputacion por quejas, reclamos y/o!
demandas por el incumplimiento de los requisitos establecidos por el
cliente, | , normatividad vige

institucionales), requisitos de calidad, oportunidad, tiempos de entrega,
seguridad, medio ambiente y otros aplicables a los procesos de la Direccion
de Produccion (Diseiio, Desarrollo y Fabricacién)

No | N

Deficiencias por parte del cliente enla definicién de los
requisitos o, Deficiencias o inadecuada revision e
interpretacin de los requisitos del cliente para el Disefio,
Desarrollo y Fabricacion.

Acontecimientos
Externos

Misional

Produccion

Posibilidad de afectacion econmica y/o reputacién por quejas, reclamos y/o!
demandas por el incumplimiento de los requisitos establecidos por el
clente, | , normatividad s
institucionales), requisitos de calidad, oportunidad, tiempos de entrega,
seguridad, medio ambiente y otros aplicables a los procesos de la Direccidn
de Produccion (Disefio, Desarrollo y Fabricacién)

No|No

Deficiencias por parte del cliente en la definicion de los
requisitos o, Deficiencias o inadecuada revision e
interpretacion de los requisitos del cliente para el Disefio,
Desarrollo y Fabricacion.

Acontecimientos
Externos

Misional

Produccién

Posibilidad de afectacion econmica y/o reputacién por quejas, reclamos y/o!
‘demandas por el incumplimiento de los requisitos establecidos por el
clente, | , normatividad s
institucionales), requisitos de calidad, oportunidad, tiempos de entrega,
seguridad, medio ambiente y otros aplicables a los procesos de la Direccidn
de Produccion (Disefio, Desarrollo y Fabricacién)

Requisitos ambientales por parte de los clientes que sean
o | e por p: a

més exigentes que la normatividad ambiental nacional

Acontecimientos
Externos

Misional

Produccién

Posibilidad de afectacién econémica y/o reputacion por quejas, reclamos y/o!
demandas por el incumplimiento de los requisitos establecidos por el
cliente, | , normatividad vige

institucionales), requisitos de calidad, oportunidad, tiempos de entrega,
seguridad, medio ambiente y otros aplicables 3 los procesos de la Direccion
de Produccion (Diseiio, Desarrollo y Fabricacién)

| Reauisitos ambientales por parte de los cientes que sean

més exigentes que la normatividad ambiental nacional

Acontecimientos
Externos

Misional

Produccin

Posibilidad de afectacién econémica y/o reputacion por quejas, reclamos y/o!
demandas por el incumplimiento de los requisitos establecidos por el
cliente, | , normatividad vige

institucionales), requisitos de calidad, oportunidad, tiempos de entrega,
seguridad, medio ambiente y otros aplicables 3 los procesos de la Direccion

de Producrin (Disefin_Desarrolla v Eabr

cidn

No|No

el cliente de las obli

establecidas en el contrato.

Externos

Misional

Produccin

Posibilidad de afectacién econémica y/o reputacion por quejas, reclamos y/o!
demandas por el incumplimiento de los requisitos establecidos por el
cliente, | , normatividad vige

institucionales), requisitos de calidad, oportunidad, tiempos de entrega,
seguridad, medio ambiente y otros aplicables 3 los procesos de la Direccion

de Producrin (Disefin_Desarrolla v Eabri

cidn)

No|No

Deficiencias enla planeacion o en el seguimiento,
monitoreo y control de un proyecto o contrato.

Procesos

Misional

Produccin

Posibilidad de afectacién econémica y/o reputacion por quejas, reclamos y/o!
demandas por el incumplimiento de los requisitos establecidos por el
cliente, | , normatividad vige

institucionales), requisitos de calidad, oportunidad, tiempos de entrega,
seguridad, medio ambiente y otros aplicables 3 los procesos de la Direccion
de Producridn (Disefn Desarrolla v Earicacidn)

No|No

Deficiencias ena planeacion o en el seguimiento,
monitoreo y control de un proyecto o contrato.

Procesos

Misional

Produccién

Posibilidad de afectacién econémica y/o reputacion por quejas, reclamos y/o!
demandas por el incumplimiento de los requisitos establecidos por el
clente, | , normatividad a
institucionales), requisitos de calidad, oportunidad, tiempos de entrega,
seguridad, medio ambiente y otros aplicables a los procesos d la Direccidn
de Produccin (Disefio, Desarrollo y Fabricacién)

Deficiencias en la planeacién o en el seguimiento,
monitoreo y control de un proyecto o contrato.

Procesos

Misional

Produccién

Posibilidad de afectacion econémica y/o reputacion por quejas, reclamos y/o!
demandas por el incumplimiento de los requisitos establecidos por el
cliente, | it

institucionales), requisitos de calidad, oportunidad, tiempos de entrega,
seguridad, medio ambiente y otros aplicables 3 los procesos de la Direccion
de Producrin (Disefin Desarrolla v Earicacidn)

No|No

Deficiencias enla planeacion o en el seguimiento,
monitoreo y control de un proyecto o contrato.

Procesos

Misional

Produccién

Posibilidad de afectacién econémica y/o reputacion por quejas, reclamos y/o!
demandas por el incumplimiento de los requisitos establecidos por el
clente, | , normatividad a
institucionales), requisitos de calidad, oportunidad, tiempos de entrega,
seguridad, medio ambiente y otros aplicables a los procesos de la Direccidn
de Produccin (Disefio, Desarrollo y Fabricacion)

Incumplimientos a los procedimientos y controles de
Disefio, Desarrollo y Fabricacion establecidos o deficiente
interpretacin de los mismos.

Procesos

Misional

Produccién

Posibilidad de afectacién econémica y/o reputacion por quejas, reciamos y/o!
demandas por el incumplimiento de los requisitos establecidos por el
cliente, | , normatividad

institucionales), requisitos de calidad, oportunidad, tiempos de entrega,
seguridad, medio ambiente y otros aplicables a los procesos de la Direccidn
de Produccion (Diseio, Desarrollo y Fabricacién)

No|No

Incumplimientos a os procedimientos y controles de
Disefio, Desarrollo y Fabricacion establecidos o deficiente
interpretacin de los mismos.

Procesos

Misional

Produccién

Posibilidad de afectacion econdmica y/o reputacion por quejas, reciamos y/o!
demandas por el incumplimiento de los requisitos establecidos por el
clente, | , normatividad vige

institucionales), requisitos de calidad, oportunidad, tiempos de entrega,
seguridad, medio ambiente y otros aplicables a los procesos de la Direccion
de Produccidn (Disefio_Desarrolla v Eabricacidn)

No|No

los y controles de
Disefio, Desarrollo y Fabricacion establecidos o deficiente
interpretacin de los mismos.

Procesos

Misional

Produccién

Posibilidad de afectacién econémica y/o reputacion por quejas, reciamos y/o!
demandas por el incumplimiento de los requisitos establecidos por el
cliente, | normatividad

institucionales), requisitos de calidad, oportunidad, tiempos de entrega,
seguridad, medio ambiente y otros aplicables 3 los procesos de la Direccidn
de Produccion (Diseio, Desarrollo y Fabricacién)

Incumplimientos a los procedimientos y controles de
Disefio, Desarrollo y Fabricacion establecidos o deficiente
interpretacin de los mismos.

Procesos




Posibilidad de afectacion econémica y/o reputacion por quejas, reclamos y/o!
demandas por el incumplimiento de los requisitos establecidos por el

Incumplimientos a los procedimientos y controles de

dliente, | normatividad vig
Misional Produccion R3.1 d . si |No| No | ™ [No| No| No | No |Diseio, Desarrollo y Fabricacian establecidos o deficiente Procesos
instituclonales),requisitos de calidad, oportunidad, tiempos de entrega, termmatacon de s mivmes
seguridad, medio ambiente y otros aplicables a los procesos de la Direccion P
de Produccidn (Disefio. Nesarrollo v Eabricacién)
Posibilidad de afectacién econdmica y/o reptacion por quejas, reclamos y/o
demandas por el incumplimiento de los requisitos establecidos por el
Pt P oo P Incumplimientos a los procedimientos y controles de
Misional Produccion R3.1 ’ . M Si [No| No | _|No|No| No| No |Disefio, Desarrollo y Fabricacion establecidos o deficiente Procesos
institucionales), equisitos de calidad, oportunidad, tiempos de entrega, o
seguridad, medio ambiente y otros aplicables 3 los procesos de la Direccion P
de Produccin (Disefio, Desarrollo y Fabricacion)
Posibilidad de afectacion econémica y/o reputacién por quejas, reclamos y/o!
ndas por el in nto de | i leci
Gemandas o cumplimiento de los 'f“:“d"”e““’e“’"s,""”‘ Incumplimientos a los procedimientos y controles de
Wisional Produccion R3.1 g . si | No| No | ™ [No| No| No | No |Disefio, Desarrollo y Fabricacidn establecidos o deficiente Procesos
institucionales), requisitos de calidad, oportunidad, tiempos de entrega, s e
seguridad, medio ambiente y otros aplicables a los procesos de a Direccién P
de Produccion (Disefio, Desarrollo y Fabricacién)
Posibilidad de afectacion econémica y/o reputacién por quejas, reclamos y/o!
ndas por el in nto de | i leci
Gemandas por e cumplimiento de los 'f“:“d"”e““’e“’"s,""”‘ Incumplimientos a los procedimientos y controles de
Wisional Produccion R3.1 g . si | No| No | ™ [No| No| No | No |Disefio, Desarrollo y Fabricacidn establecidos o deficiente Procesos
institucionales), requisitos de calidad, oportunidad, tiempos de entrega, s e
seguridad, medio ambiente y otros aplicables a los procesos de a Direccién P
e Drovduccidn ik Nesarrolln u Eahricacidn)
Posibilidad de afectacion econdmica y/o reputacion por quejas, reclamos y/o
demandas por el incumplimiento de los requisitos establecidos por el
demandas pliment delos et ﬂ Inisponbidad o o vienca de normathidad ncional e
Misional Produccion R31 g . i |No| No [ ™ [No| No| No | No |internacional requerida para el Disefo, Desarrolloy Procesos
institucionales), requisitos de calidad, oportunidad, tiempos de entrega, e
seguridad, medio ambiente y otros aplicables a los procesos de a Direccion
de Produccidn (Disefio, Desarrollo y Fabricacién)
Posibilidad de afectacién econémica y/o reptacion por quejas, reclamos y/o
n T nto de | i leci
demandas por o nCURIIENto de s eduisios estabiecidos por o Indisponibilidad o no vigencia de normatividad nacional e
Wisional Produccion R31 g . si [No| No [ " [No|No| No| No internacional requerida para el Disefio, Desarrollo y Procesos
institucionales), requisitos de calidad, oportunidad, tiempos de entrega, ity
seguridad, medio ambiente y otros aplcables a os procesos de la Direccion
de Produccion (Diseio, Desarrollo y Fabricacién)
Posibilidad de afectacién econémica y/o repitacion por quejas, reclamos y/o
Vorep por dueias, v Errores en el registro y actualizacion de los cambios
demandas por el incumplimiento de los requisitos establecidos por el
o o A realizados en la configuracion de aeronaves, sistemas y
Misional Produccion R31 g . si [No| No [ ™ No| No| No [ No | partes. Procesos
institucionales), requisitos de calidad, oportunidad, tiempos de entrega,
seguridad, medio ambiente y otros aplcables a los procesos de la Direccién
de Produccion (Diseio, Desarrollo y Fabricacién)
Posibilidad de afectacién econémica y/o reptacion por quejas, reclamos y/o
demandas por el incumplimiento de los requisitos establecidos por el
Pt ' o s A Asignacion errénea de personal dlave y calificado para la
Misional Produccion R31 g . i [No| No [ ™ [No| No| No | No [produccisn. Recurso Humano
institucionales), requisitos de calidad, oportunidad, tiempos de entrega, B sa
seguridad, medio ambiente y otros aplcables a os procesos de la Direccion ol cau
de Produccion (Diseio, Desarrollo y Fabricacién)
Posibilidad de afectacion econdmica y/o reputacidn por quejas, reclamos y/o
demandas por el incumplimiento de los requisitos establecidos por el
diente, | i
Wisional Produccion R31 g si [No| No | [No| No| No | No [personal clavesin
institucionales), requisitos de calidad, oportunidad, tiempos de entrega,
seguridad, medio ambiente y otros aplcables a los procesos de la Direccién
de Produccidn (Disefio, Desarrollo y Fabricacién)
Posibilidad de afectacién econémica y/o reputacion por quejas, reclamos y/o
incumplimi isit leci
demandas por el ncumplimentoce o restos stablecdos or alencias en  Inadecuadas capacidades nstladas
Misional Produccion R3.1 g . si [No| No | ™ [No| No| No | No |(Herramental, Equipos, Instalaciones, Infraestructura) para | Infraestructura
institucionales), requisitos de calidad, oportunidad, tiempos de entrega, o e et P
seguridad, medio ambiente y otros aplcables a os procesos de la Direccion g v v
de Produccion (Disefo, Desarrollo y Fabricacién)
Posibilidad de afectacion econémica y/o reputacion por quejas, reclamos y/o!
demandas por el incumplimiento de los requisitos establecidos por el
Pt P o P Falencias en o Inadecuadas capacidadies instaladlas
isi ucci R3.1 [ENE " i ntal, Equi jon ura) par Infraestructu
Misional Produccion iskuconalesrouisosdecald,cportnida, temposde e, | 5 1] M | N[ No| e o |teramentl,Eqips,nstlacones,nresructurs) par | nfsestrcura
seguridad, medio ambiente y otros aplicables a los procesos de la Direccién g v v
de Produccidn (Disefio, Desarrollo y Fabricacién)
Posibilidad de afectacion econémica y/o reputacion por uejas, reclamos y/o!
demandas por el incumplimiento de los requisitos establecidos por el
X dlente, | normatividad Ausencia de recursos de Hardware y Software requeridos
Misional Produccion R3.1 g . si [no| No | M o[ No| N No : Procesos
institucionales), requisitos de calidad, oportunidad, tiempos de entrega, paralas labores de Produccion
seguridad, medio ambiente y otros aplicables a los procesos de Ia Direccién
e Provduccin i Nesarrollo u Eahricacidn)
Posibilidad de afectacién econémica y/o repitacion por quejas, redamos y/o
iemandas por el incumplimiento de o requisitos estable el
demandsgr o mpiint s s s stalocios o PO——————— R
Misional Produccion R31 g . si [No| No [ ™ [No|No| No| No la CIAC; requeridos para la produccién de bienes y
institucionales), requisitos de calidad, oportunidad, tiempos de entrega, i pova 1o diferenes ctapas
seguridad, medio ambiente y otros aplicables a los procesos de Ia Direccién P P
e Provuccin i Nesaroll u Eahricacidn)
Posibilidad de afectacién econémica y/o reptacion por quejas, redamos y/o
iemandas por el incumplimiento de o requisitos estable el
demandsgr o mpiint s s s stalocios o PO—————— R
Misional Produccion R3.1 g . si [No| No [ ™ [No|No| No| No la CIAC; requeridos para la produccién de bienes y
institucionales), requisitos de calidad, oportunidad, tiempos de entrega, i s 1o diferenmes ctapas
seguridad, medio ambiente y otros aplicables a los procesos de Ia Direccién P P
e Provduccin i Nesarroll u Eahricacidn)
Posibilidad de afectacién econémica y/o reptacion por quejas, redamos y/o
femandas por el incumplimiento de los requisitos establecidos por el
demandsgr o mpiint s s s stalocios o P——————— R
Misional Produccion R3.1 g . si [No| No [ ™ [No|No| No| No la CIAC; requeridos para la produccién de bienes y
institucionales), requisitos de calidad, oportunidad, tiempos de entrega, i s 1o diferenmes ctapas
seguridad, medio ambiente y otros aplicables a los procesos de Ia Direccién P P
o Provuccin i Nesarrolln u Fahricacidn)
Posibilidad de afectacién econdmica y/o reputacion por quejas, reclamos y/o
demandas por el incumplimiento de los requisitos establecidos por el
dlente, | normativida 50 de materiales o element no cumplen
Misional Produccion Rap |dente, . normatividad vge i No| o | | No o No | o [ 52 ¢ materiales o clementos due no cumplen los Procesos

institucionales), requisitos de calidad, oportunidad, tiempos de entrega,
seguridad, medio ambiente y otros aplicables a los procesos de la Direccion

e Produccion (Diseiio, Desarroloy Fabricacién)

requerimientos de calidad establecidos para la produccién,




Misional

Produccién

Posibilidad de afectacion econdmica y/o reputacion por quejas, reciamos y/o!
demandas por el incumplimiento de los requisitos establecidos por el
clente, | , normatividad vige

institucionales), requisitos de calidad, oportunidad, tiempos de entrega,
seguridad, medio ambiente y otros aplicables a los procesos de la Direccion
de Produccidn (Disefin_Desarrolla v Fabricacidn)

No

No

No

Omision o deficiencias en el ajuste de las desviaciones
identificadas durante la verificacion y validacién del disefio.

Procesos

Wisional

Produccién

Posibilidad de afectacion econémica y reputacional por multa, sanciones,
‘demandas por parte de las autoridades regulatorias por la introduccién de
artefactos por la inclusién de artefactos iictos (contrabando,
estupefacientes, narcticos) en las Aeronaves, partes Aeronauticas y
embalajes de componentes balisticos fabricados por la CIAC debido a la
recepcion de dadivas o beneficios a nombre propio o de terceros,

No | si

si

No

Pérdida de los principios y valores del talento humano en la
Direccién de Produccién.

Procesos

Improbable

Gritico

Alto

Reducir

Misional

Produccion

Posibilidad de afectacion econémica y reputacional por multa, sanciones,
demandas por parte de las autoridades regulatorias por la introduccién de
artefactos por la inclusion de artefactos licitos (contrabando,
estupefacientes, narcéticos) en las Aeronaves, partes Aeronauticas y
embalajes de componentes balisticos fabricados por la CIAC debido a la
recepcién de dadivas o beneficios a nombre propio o de terceros,

No | si

No

si

No

Falencias en seguridad fisica de instalaciones que restringa
el acceso de personal no autorizado durante los procesos
productivos.

Procesos

Misional

Produccion

Posibilidad de afectacion econémica y reputacional por multa, sanciones,
demandas por parte de las autoridades regulatorias por la introduccién de
artefactos por la inclusion de artefactos licitos (contrabando,
estupefacientes, narcéticos) en las Aeronaves, partes Aeronauticas y
embalajes de componentes balisticos fabricados por la CIAC debido a la
recepcién de dadivas o beneficios a nombre propio o de terceros,

No | si

No

si

No

Contaminacion de partes y embalajes de sistemas de
proteccion balistica con elementos iicitos.

Procesos

Misional

Prestacion del Servicio

Posibilidad de afectacion econémica y reputacional por cierre, clausura,
suspension, multas y/o demandas debido a la ocurrencia de accidentes en
las aeronaves, incidentes o fallas en las aeronaves o componentes a los
cuales se prestan servicios asi como los fabricados por la CIAC.

No

Ejecucion de trabajos de mantenimiento con Manuales
Téenicos desactualizados.

Procesos

Raro

Citico

Misional

Prestacion del Servicio

Posibilidad de afectacion econémica y reputacional por cierre, clausura,
suspension, multas /o demandas debido a la ocurrencia de accidentes en
las aeronaves, incidentes o fallas en las aeronaves o componentes a los
cuales se prestan sevicios asi como los fabricados por fa CIAC.

No

No

si

Presencia de FOD en las dreas de trabajo, movimiento,
trénsito y parqueo de aeronaves

Procesos

Extremo

Reducir

Misional

Prestacion del Servicio

Posibilidad de afectacion econémica y reputacional por cierre, clausura,
suspension, multas /o demandas debido a la ocurrencia de accidentes en
las aeronaves, incidentes o fallas en las aeronaves o componentes a los
cuales se prestan servicios asi como los fabricados por la CIAC.

si

Presencia de FOD en las dreas de trabajo, movimiento,
trénsito y parqueo de aeronaves

Procesos

Misional

Prestacion del Servicio

Posibilidad de afectacion econémica y reputacional por cierre, clausura,
suspension, multas /o demandas debido a la ocurrencia de accidentes en
las aeronaves, incidentes o fallas en las aeronaves o componentes a los
cuales se prestan servicios asi como los fabricados por la CIAC

si

Desconocimiento de la normatividad nacional e
internacional aplicable RAC/LAR/FAA

Talento Humano

Misional

Prestacion del Servicio

Posibilidad de afectacién econémica y reputacional por clerre, clausura,
suspension, multas y/o demandas debido a la ocurrencia de accidentes en
las aeronaves, incidentes o fallas en las aeronaves o componentes a los
cuales se orestan los fabricados nor I CIAC

No

No

si

Olvido de herramientas en las aeronaves y/o componentes
luego de finalizar las actividades productivas.

Talento Humano

Misional

Prestacion del Servicio

Posibilidad de afectacion econémica y reputacional por cierre, clausura,
suspension, multas y/o demandas debido a la ocurrencia de accidentes er
las aeronaves, incidentes o fallas en las aeronaves o componentes a los
cuales se prestan servicios asi como los fabricados por fa CIAC.

si

Incumplimiento o fallas en a interpretacidn de los
procedimientos de mantenimiento definidos por el
fabricante

Procesos

Misional

Prestacién del Servicio

Posibilidad de afectacion econérmica y reputacional por cerre, clausura,
suspension, multas /o demandas debido a la ocurrencia de accidentes en
las aeronaves, incidentes o fallas en las aeronaves o componentes a los
cuales se prestan servicios asi como los fabricados por la CIAC.

No

si

Incumplimiento o fallas ena interpretacion delos
procedimientos de mantenimiento definidos por el
fabricante

Procesos

Misional

Prestacion del Servicio

Posibilidad de afectacion econémica y reputacional por cierre, clausura,
suspension, multas y/o demandas debido a la ocurrencia de accidentes en
las aeronaves, incidentes o fallas en las aeronaves o componentes a los
cuales se prestan servicios asi como los fabricados por fa CIAC.

si

Incumplimiento o fallas enla interpretacidn delos
procedimientos de mantenimiento definidos por el
fabricante

Procesos

Wisional

Prestacion del Servicio

Ra1

Posibilidad de afectacion econémica y reputacional por ciere, clausura,
suspension, multas y/o demandas debido a la ocurrencia de accidentes en
las aeronaves, incidentes o fallas en las aeronaves o componentes a los
cuales se prestan servicios asi como los fabricados por fa CIAC.

si

Incumplimiento o fallas ena interpretacidn delos
procedimientos de mantenimiento definidos por el
fabricante

Procesos

Wisional

Prestacion del Servicio.

Ra1

Posibilidad de afectacion econémica y reputacional por cierre, clausura,
suspension, multas y/o demandas debido a la ocurrencia de accidentes en
las aeronaves, incidentes o fallas en las aeronaves o componentes a los

cules se orestan o< fabricados nor I CIAC

No

si

Factores Humanos: Estrés

Recurso Humano

Wisional

Prestacion del Servicio.

Ra1

Posibilidad de afectacion econémica y reputacional por ciere, clausura,
suspension, multas y/o demandas debido a la ocurrencia de accidentes en
las aeronaves, incidentes o fallas en las aeronaves o componentes a los

cunles se orestan o< fabricados nor I CIAC

si

Factores Humanos: Complacencia del personal

Recurso Humano

Misional

Prestacién del Servicio

Posibilidad de afectacion econérnica y reputacional por clerre, clausura,
suspension, multas /o demandas debido a la ocurrencia de accidentes en
las aeronaves, incidentes o fallas en las aeronaves o componentes a los
cuales se prestan servicios asi como los fabricados por fa CIAC.

No

No

si

Factores Humanos: Fatiga , sobrecarga de trabajo y/o
presion durante la ejecucion las tareas

Recurso Humano.

HIREF!




Posibilidad de afectacion econémica y reputacional por cerre, clausura,
suspensidn, multas y/o demandas debido a la ocurrencia de accidentes en

Uso indebido o no uso de elementos de proteccion en

wisional Prestacion del Servicio | R4.1 si [no| No [ o[ o| si | si Recurso Humano
1as aeronaves, incidentes o falas en las aeronaves o componentes a los alturas
cuales se prestan servicos asi como los fabricados por la CIAC
Posibil fectacion econdmica y reputacional por cierre, clausura,
osio “"""“;’“"“/“dm omice Y reputacional por cere Causur Ejecucion de un trabajo sin contar con la atribucién de su
wisional Prestacion del Servicio | R4 [ U5PENsion, v si No| No | ™ o[ No| si | si |licencia o entrenamiento pertinente a su labor o con Recurso Humano
1as aeronaves, incidentes o falas en las aeronaves o componentes a los o e et ot
cuales se prestan servicos asi como los fabricados por Ia CIAC
Posibilidad de a:(euac/mzecom;m\c: yreputcionalpr s, cusrs, allas defos materiales y componentes suministrados por
Misional Prestacion del Servicio | R4.1 | SN v Si |No| No | [No|No| si | Si {los proveedores o por el cliente una vez finalizados los Procesos
Ias aeronaves, incidentes o falas en las aeronaves o componentes a los e
cuales se prestan servicios asi como los fabricados por la CIAC
Posibilidad de a:(euac/mzecom;m\c: yreputcionalpr s, cusrs allas defos materiales y componentes suministrados por
Misional Prestacion del Servicio | R.1 | S4PENSIon v Si |No| No | [No|No| si | Si {los proveedores o por el cliente una vez finalizados los Procesos
Ias aeronaves, incidentes o falas en las aeronaves o componentes a los e
cuales se prestan servicios asi como los fabricados por Ia CIAC
Posibilidad de afectacién econémica y reputacional por ciere, clausura, y
uspenion, miltasyfo demandas dbido i curtenca desccentcs en Inumplmnto o falas e erprecacidn dolos
Misional Prestacion delSenvicio | Ra.1 | *U5Persion multas /o demands ¢ " b si |No| No [ [No|No| si | si |procedimientos de mantenimiento definidos por el Procesos
las aeronaves, incidentes o fallas en las aeronaves o componentes a los
fabricante
cuales se prestan servicios asi como los fabricados por fa CIAC
Posibilidad de afectacién econémica y reputacional por ciere, clausura,
spension, miltasyfo demandas dbido i crtenca desccentcs en Falles d o matrles y componentessuminsrados por
Misional Prestacion del Servicio | R4 [ U5PENSIon, v " si |No| No | ™ [No[No| si | si |los proveedores o por el cliente una vez finalizados los Procesos
1as aeronaves, incidentes o fallas en las aeronaves o componentes 2 los e
cuales se prestan servicios asi comolos fabricados por fa CIAC
Posibilidad de afectacién econémica y reputacional por cierre, clausura,
Misiona! prestacion delsenvicio | Ra.1. | 1sPension, multas /o demandas debido a a ocurrencia de accidentesen | ¢ [ 1 | | No detectar una fall o dafio grave en fa seronave o procesos
1as aeronaves, incidentes o fallas en las aeronaves o componentes a los componente
cuales se prestan servicios asi comolos fabricados por fa CIAC
Posibiidzd de atuac/\ozsconzmm: yreputcionalpr s, cusrs ncumplimiento de losrequisios especales de
Wisional Prestacion del Senvicio | R4 [ 4%PeN=ion, v si [No| No [ ™ [No|No| si | si [almacenamiento establecidos por el fabricante o por fa Procesos
Ias aeronaves, incidentes o fallas en las aeronaves o componentes 2 los v
cuales se prestan servicos asi como los fabricados por a CIAC.
Posibiidad de afectacion econémica y reputacional por cierre, clausura,
ion, n Ia ocurrenc ntes en
Misional Prestacion del Servicio | Ra.1 | UsPension, multas /o demandas debido aa ocurrencia de accidentes en | ; | o | o | N o ol i | i |No aplicar atiempo una AD's o Service Bulletin Procesos
125 aeronaves, incidentes o fallas en las aeronaves o componentes 2 los
cusles se orestan los fabricados oor I CIAC
Posibiidzd de atuac/\ozsconzmm: yreputcionalpr s, cusrs, ncumplimiento de losrequisios especales de
Wisional Prestacion del Senviio | R4 [ 4%PeN=ion, v si [No| No | [No|No| si | si [almacenamiento establecidos por el fabricante o por fa Procesos
Ias aeronaves, incidentes o fallas en las aeronaves o componentes 2 los v
cuales se prestan servicios asi como los fabricados por a CIAC.
mmmagaeatuac/‘ozemm;m: yreputcionalpr s, causrs, ncumplimiento de losrequisios especals de
Misional Prestacion del Senviio | R4 [ USPENSIon, v si [No| No [ ™ [No[No| si | i [almacenamiento establecidos por el fabricante o por fa Procesos
Ias aeronaves, incidentes o falas en las aeronaves o componentes 2 los v
cuales se prestan servicios asi como los fabricados por a CIAC.
Posibiidad de afectacion econdmica y reputacional por cierre, lausura
<uipanion,malas i dmandasdeldo a1 eTence de accdnies n Incumpliminto delos eqsicscpedls de
Wisional Prestacion delSenvicio | Ra.1 | *USPension multas /o demandas do v e si [No| No [ [No[No| si | si [aimacenamiento establecidos por el fabricante o por fa Procesos
las aeronaves, incidentes o fallas en fas aeronaves o componentes a los
cunles se orestan los fabricados oor I CIAC UAEAC
Posibilidad de afectacién econémica y reputacional por cerre, clausura,
Wisional Prestacion del Servicio | Ra.1 | usPension, mulas y/o demandas debido a a ocurrencia de accldentes en | g; | o | g | N | o ol i | i | conflagracion por maniobras o condiciones inseguras Procesos
125 aeronaves, incidentes o fallas en las aeronaves o componentes 2 los
cuales se prestan servicios asi como los fabricados por la CIAC
Posibilidad de afectacién econémica y reputacional por cierre, clausura,
Wisional Prestacion del Servicio | Ra.1 | usPension, mulas y/o demandas debido a a ocurrencia de accldentes en | g; | o | g | N | o ol i | i | conflagracion por maniobras o condiciones inseguras Procesos
125 aeronaves, incidentes o fallas en las aeronaves o componentes 2 los
cuales se prestan servicios asi como los fabricados por la CIAC
Posiblidad de afectacién econdmica y reputacional por cerre, clausura,
suspensién, multas y/o demandas debido a a ocurrencia de accidentes en 50 de componentes sin I trazabildad requerida,
Misional Prestacion del Senvicio | Ra.1 [ *%PEM tas y/o demandas debido a a ocurrencia de accidentes en | g | | g | V| o o i | si [U0 0 compenentes sin  trazabildad requerida, Procesos
Ias aeronaves, incidentes o falas en las aeronaves o componentes 2 los herramientas o materiales no adecuados
cuales se prestan servicios asi como los fabricados por a CIAC.
Posibilidad de afectacién econdmica y reputacional por cierre, clausura,
uspenion, miltasyfo demandas dbido i crtenca desccentcs en Ohido de herramietas e s eroiaves /0 COmPONes | g
Misional Prestacién del Senvico | Ra.1 [ USPENSion, Vo de o e ¥ si [No| No [ ™ [No|No| si | i |luego de finalizar las actividades productivas por terceros
Ias aeronaves, incidentes o fallas en las aeronaves o componentes 2 los o el ot Externos
cuales se prestan servicos asi como los fabricados por a CIAC. P
Posiblidad de afectacién econdmica y reputacional por cerre, clausura,
suspensién, multas y/o demandas debido a a ocurrencia de accidentes en 50 de herramientas o equipos no calibrados o con |
Misional Prestacion del Senvicio | Ra.1 [ *%PEM s v/o demandas debido a a ocurrencia de accdentes en | ;| o | g | N o o) i | si | V50 de herramientas o equipos no calbrados o con fa Procesos
Ias aeronaves, incidentes o falas en las aeronaves o componentes 2 los calbracién vencida
cuales se prestan servicios asi como los fabricados por a CIAC.
Posibilidad de afectacién econdrmica y reputacional por cierre, clausura
suspensién, multas y/o demandas debido a a ocurrencia de accidentes en 50 de herramienta de medicion fuera de I incertidumbr
Misional Prestacion del Senvicio | Ra.1 [ *%PEM s v/o demandas debido 2 a ocurrencia de accdentes en | g, | g | o | N || o i | i [U50 de herramienta de medicén fuera de I incertidumbre Procesos
Ias aeronaves, incidentes o falas en las aeronaves o componentes 2 los establecida en los certficados de calibracién
cuales se prestan servicios asi comolos fabricados por fa CIAC
Posibiidad de afectacion econémica y reputacional por cierre, clausura,
suspensién, multas y/o demandas debido a a ocurrencia de accidentes en No informar que una herramienta o equipo calibrable haya
wisional Prestacion del Servicio | R4 [U5PENsion, v si [No| o | o[ o| si | si a auip v Procesos

las aeronaves, incidentes o fallas en las aeronaves o componentes a los

cules s orestan o< fabricados nor I CIAC

sido golpeada




Posiblidad de afectacién econdmica y reputacional por cerre, clausura,
Misiona! prestacion delsenvicio | Ra.1 | 45PenSion, multas /o demandas debido a 2 ocurrencia de accidentes en | ¢ [\ 1 | K || uiizacion de un producto quimico con su fecha de procesos
Ias aeronaves, incidentes o fallas en las aeronaves o componentes 2 los o expiracion vencida o desconocida
cuales se prestan servicios asi comolos fabricados por fa CIAC
Posiblidad de afectacién econdmica y reputacional por cerre, clausura,
Misiona! prestacién delsenvicio | Ra.1 | 45Pension, multas /o demandas debido a a ocurrencia de accidentesen | ¢ [ 1 |k uiizacion de un equipo inoperativo o no aplicable para el procesos
Ias aeronaves, incidentes o fallas en las aeronaves o componentes 2 los o trabajo a realizar
cuales se prestan servicios asi comolos fabricados por fa CIAC
Posibilidad de afectacién econdmica y reputacional por cerre, clausura,
Misiona! prestacion delsenvicio | Ra.1 | 45Pension, multas /o demandas debido a a ocurrencia de accidentesen | ¢ [ | I F | utilzacion de un eauipo inoperativo o que no esté procesos
las aeronaves, incidentes o fallas en las aeronaves o componentes a los o certificado o aprobado para el trabajo a realzar
cuales se prestan servicios asi comolos fabricados por fa CIAC
Posibiidad de afectacién econdmica y reputacional por clerre, clausura,
Misiona! prestacion delsenvicio | Ra.1 | 45Pension, multas /o demandas debido a a ocurrencia de accidentesen | ¢ [ 1| K uiizacion de un eauipo e soporte de terra por parte del procesos
las aeronaves, incidentes o fallas en las aeronaves o componentes a los o personal sin entrenamiento.
cusles se orestan los fabricados oor a CIAC.
Posibilidad de afectacién econdmica y reputacional por cerre, clausura,
Misiona! prestacion delsenvicio | Ra.1 | 45Pension, multas /o demandas debido a a ocurrencia de accidentesen | ¢ [ | |k | Adelantar trabajos bajo l nfluencia de alcohol o procesos
las aeronaves, incidentes o fallas en las aeronaves o componentes a los o sustancias prohibidas
cuales se prestan servicios asi comolos fabricados por fa CIAC
Posibiidad de afectacion econbmica y reputacional por cierre, lausura,
Suipension,mals i demandasdeldo  seencs g accdntes n " Roiformartuadénoctado de ance deun raajo n
Misional Prestacion delSenvicio | Ra.1 | *U5Persion multas /o demands ¢ " e si [No| No | [No[No| si | si |ejecucion durante un cambio de un turno o interrupcién Talento Humano
las aeronaves, incidentes o fallas en fas aeronaves o componentes a los o .
cuales se orestan los fabricados oor a CIAC. prolongada
Posibilidad de afectacién econdmica y reputacional por cierre, clausura,
suspensién, multas y/o demandas debido a a ocurrencia de accidentes en
Wisional Prestacion del Servicio | R4.1 | *5Pension v si [No| No | [No|No| si | i |Efectuar un calcuio erréneo de peso y balance (Wa®) Procesos
Ias aeronaves, incidentes o falas en las aeronaves o componentes 2 los
cuales se prestan serviios asi como los fabricados por la CIAC.
Posibilidad de afectacién econémica y reputacional por cierre, clausura,
ién, n 1a ocurrenci ntes en
Misional Prestacion del Servicio | Ra.1 | UsPension, multas /o demandas debido a a ocurrencia de accidentesen | ; |, | g | V| o o i | i |inadecuada planificacion de riesgos de fos vuelos Procesos
125 aeronaves, incidentes o fallas en las aeronaves o componentes a los o
cuales se prestan servicios asi comolos fabricados por fa CIAC
Posibiidad de afectacion econémica y reputacional por cierre, clausura,
Misiona! prestacion delsenvicio | Ra.1 | sPension, multas /o demandas debido a a ocurrencia de accidentesen | ¢ [ | | F | Maniobras inseguras como corrida de motores en rampa, procesos
las aeronaves, incidentes o fallas en las aeronaves o componentes a los o motores encendidos en las instalaciones.
cusles se orestan los fabricados oor a CIAC
Posibilidad de afectacion econémica y reputacional por cierre, clausura,
Misiona! prestacion delsenvicio | Ra.1. | UsPenSion, multas /o demandas debido a la ocurrencia de accidentesen | ¢ [ 1| K | No efectuar a remocién o cambio de un elemento cuando. procesos
las aeronaves, incidentes o fallas en las aeronaves o componentes a los o haya expirado su vida de servicio
cusles se orestan los fabricados oor I CIAC
Posibilidad de afectacién econsmica y reputacional por cierre, clausura
oesension, multas o/t et denide s 1 seurroncis de sccdontor €n M Falta de iluminacion, tefado, paredes, ventanas, puertas en
Wisional Prestacion delSenvicio | Ra.1 | *USPension multas /o demandas do v e si [No| No [ ™ [No[No| si | si |mal estado en Plataforma/Hangar de mantenimiento/ Procesos
las aeronaves, incidentes o fallas en las aeronaves o componentes a los o
Talleres
cuales se prestan servicios asi como los fabricados por la CIAC
Posibiidad de afectacion econémica y reputacional por cierre, clausura,
Wisional Prestacion del Servicio | Ra.1 | uSPension, multas y/o demandas debido a a ocurrencia de accidentes en | g | o | g | N | o o i | i {No contar con polizas que amparen la pérdida economica Procesos
125 aeronaves, incidentes o fallas en las aeronaves o componentes 2 los o
cunles se orestan los fabricados oor I CIAC
Posibilidad de afectacion econémica y reputacional por cierre, clausura,
Wisional Prestacion delSenicio | Ra.1 | U5PENSIOn multa /o demandas debido a1a ocurrencia de acedentes | i |No| No | M | No|Nol i | si Fata de entrenamiento delpersonal de equipo ETAA Procesos
las aeronaves, incidentes o fallas en fas aeronaves o componentes a los o
cunles se orestan los fabricados oor I CIAC
Gestion 6n econémica p ocasionado N Deficiencias en la identifcacion de los Activos Fijos de la
Apoyo RS si|si|no| N si{no|nNo|No Procesos Improbable | Critico Alto Reducir Alto
oo v Financiera por la malversacion, pérdida, hurto o deterioro de los Activos de a Entidad o Entidad P
Apoyo Gestion RS.1 én econémica ocasionado | g | g; | o | V| si | No| No | o | nadecuada catalogacion de os bienes Procesos
o v Financiera por la malversacion, pérdida, hurto o deterioro de los Activos de la Entidad | ° | ol u e e
Gestion e afe econdmica por de ocasionado N Diferencias entre las existencias y o registrado en el
Apoyo RS1 si|si|no | si|no|no|No Procesos
oo v Financiera por la malversacién, pérdida, hurto o deterioro de los Activos de la Entidad o sistema de informacion .
Gestion e afe econdmica por de ocasionado N Diferencias entre las existencias y o registrado en el
Apoyo RS1 si|si|no | si|no|no|No Procesos
oo v Financiera por la malversacién, pérdida, hurto o deterioro de los Activos de la Entidad o sistema de informacion
Apoyo RS econdmica por ocasionado | ¢ | ; | g [ V| 5i | o| No | No | inadecuada custodia de fos actvos de la Entidad Procesos
8 Y Financiera por la malversacion, pérdida, hurto o deterioro de los Activos de a Entidad o
Gestis 6n econémica por ocasionado N Suscripcion de pdlizas que no contengan la totalidad de los
Apoyo RS.1 PR si[si[No| | si|No|No|No Procesos
POy ¥ Financiera por la malversacion, pérdida, hurto o deterioro de los Activos de a Entidad o amparos requeridos por la Entidad




ién Administati Posibiidad de afectacién econémica por detrimento patrimonil ocasions Inoportanidad en el mantenimiento de los acti
rporo Geston Adrministratia | g 1| Posibidad d afectacién econdiica por dtrimento patrimonialocasionado | ¢ { ¢ | 1| g { |y | o [InoPortenidad en el manteniminto de o atios procesos
¥ Financiera porIa malversacién, pérdida, hurto o deteroro de os Actios de a Entidad ° instalaciones de 2 Entdad
ién Administati Posibidad de afectacién econémica por detrimento patrimonial ocasion Inoportanidad en el mantenimiento de los acti
rporo Gestion Adrministratia | g 1| Posibiidad d afectacién econdiica por detrimento patrimonialocasionado | ¢ { ¢ | 1| g { | o [Inoportuidad en el mantenimiento de o actios aestroctrs
y Financiera porIa malversacién, pérdida, urto o deteroro de os Actios de a Entidad ° instalaciones de Ia Entdad
Gestien cconsmica por I ocasionado N
Apoyo Rs.1 st [ si [ No| ™| si [No| No| No |salida no autorizads de equipos y herramientas Procesos
o y Financiera por 3 malversacién, pérdida, hurto o deterioro de los Activos de a Entidad ° auiposy
Posibiidad de afectacién econémicay reputacional por demandas,
Gestién Admiistrativa sanciones por o grupos de valor { entes reguladores /o colaboradores N Sustraccidn de documentos del rchivo de a Entdad por
Apoyo Rs.2 porlos grup {entes reg v ) sifnofno| M| sifsi|no|no K Procesos woro | citco Extremo Reducir Alto
yFinanciera por pérdids, altracién, manipulacién o deterioro dela documentacion de ° parte de personal externo o interno
Is Entidad
Posibiidad de afectacién econémicay reputacional por demandas,
Gestién Admiistrativa sanciones por o grupos de valor { entes reguladores /o colaboradores N
Apoyo w52 porlos grup (entes reg v ) | 'si[no| o | ™| si i No| o [salida no autorizads de documentacien Procesos
yFinanciera por pérdids, alteracién, manipulacién o deterioro dela documentacion de °
I3 Entidad
Posibiidad de afectacién econémicay reputacional por demandas,
Gestién Admiistrativa sanciones por s grupos de valor { entes reguladores /o colaboradores N
Apoyo RS2 porlos grup ! e v/ ) |'si|no| no | M ['si [ i | No| No|inadecuada infraestructura del archivo de I Entdad Infraestructura
¥ Financiera por I pérdids, alteracién, manipulacién o deterioro de la documentacion de o
Iz Entidad
Posibiidad de afectacion econémica y reputacional por demandas,
Gestién Admiistrativa sanciones por s grupos de valor { entes reguladores /o colaboradores N
Apoyo RS2 porlos Brup ! & v/ ) |'si[no|no | M| 'si [ i | o No| contaminacion bioisgica Evento Extemno
yFinanciera por I pérdids, alteracién, manipulacién o deterioro de I documentacion de o
s Fatidad
Posibiidad de afectacién econémica y reputacional por demandas,
Gestién Admiistrativa sanciones por s grupos de valor { entes reguladores /o colaboradores N Desconocimiento e temas relacionados con a gestion
Apoyo 2l sz porlos grup (entes e v ) | sifnofno| M| sisi|no|no toent ¢ Procesos
yFinanciera por I pérdids, altracién, manipulacién o deterioro de I documentacion de ° documental
Iz Entidad
Posibiidad de afectacion econémica y reputacional por demandas,
Gestién Admiistrativa sanciones por s grupos de valor { entes reguladores /o colaboradores N
Apoyo RS2 porlos Brup ! 5 v/ ) |'si|no| no | M| s [ s | No| Mo Ocupacion de os archivos de gestion Procesos
¥ Financiera por I pérdids, alteracién, manipulacién o deterioro d la documentacion de o
s Fatidad
Gestion Administrtia Sonciones pr o 1o g vl { e reglrin /o copradres " Inadecuada aplacin d as tablos de etenion
Apoyo Rs.2 porlos rupo tes reguladores y 5] | s [No| No| ™| si [ s No| o |documenta establecds por a entidad eliminacien, Procesos
y Financiera por Ia pérdida,alteracion, manipulacion o deterioro de a documentacién de o dorumer
12 Enidad
Posibiidad de afectacion econémica y reputacional por demandas,
Gestén Administrativa sanciones por s grupos de valor { entes reguladores /o colaboradores N Siniestros  eventos naturales que afecten las nstalacones | Acontecimientos
Apoyo RS2 porlos Bup ! 8 v/ ) |si[nofno | M si[si| o[ no a
yFinancera por la pérdida,alteracion, manipulacidn o deterioro de a documentacién de o delarchivo Externos
Is Entdad
Gestien reputacional por sanciones de los N
Apoyo w53 i [No| No | ™| si [No| No | No |Ejecutar gastos no previstos en el presupuesto Procesos Raro | Mayor Ao Reducir
oy y Fnanciera grupos de valor al no controlarla efecucién presupestal ° fecutar g p presup w
Gestien reputacional por sanciones de los N
Apoyo w53 i [No| No | ™| si [No| No | No |Ejecutar gastos no previstos en el presupuesto Procesos
oy y Fnanciera grupos de valor al no controlarla efecucién presupestal ° fecutar g p presup
6 reputacional por sanciones de los N Ejecutar gastos no previstos en el presupuesto o para
Apoyo 853 , i [No| o | M| si{No[ No | o Procesos
oy y Financiera grupos devalor al no controlar 1 ejecucion presupuestal, o atender ituaciones de urgencia sin | debido proceso
6 reputacional por sanciones de los N Ejecutar gastos no previstos en el presupuesto o para
Apoyo RS3 " si [No| No Si | No| No | No Procesos
oy y Financiera grupos devalor al no controlar 1 ejecucion presupuestal, o atender ituaciones de urgencia sin | debido proceso
i6n ‘ o reputacional por sanciones de N Ejecutar gastos no previstos en el presupuesto o par
rooro Gestio Rs.3 vioreputacional por sancionesdelos | ¢ [ oo | W] g | o o | o | Eiecutar gastos no previstos en el presupuesto o para procesos
yFinanciera grupos de valor i no controlar I efecucidn presupestal ° atender situaciones de urgencia sin el debido proceso




Gestio reputacional por sanciones de los N
Apoyo RS3 » P si | No| No [ | si{No| No | No |Afectar rubros que no corresponden con el abjeto del gasto, Procesos
¥ Financiera grupos de valor al no controlar la ejecucion presupuestal. o
Gestis 6 reputacional por sanciones de los N
Apoyo RS3 si [No| No [ ™ | si{No| No | No |Afectar rubros que no corresponden con el objeto del gasto, Procesos
¥ Financiera grupos de valor al no controlar la ejecucién presupuestal. o
Gestis 6 reputacional por sanciones de los N
Apoyo RS3 si [No| No [ ™ | si{No| No | No |Afectar rubros que no corresponden con el objeto del gasto, Procesos
¥ Financiera grupos de valor al no controlar la ejecucién presupuestal. o
Gestis 6 reputacional por sanciones de los N
Apoyo RS3 si [ No| No [ | siNo| No | No |Afectar rubros que no corresponden con el abjeto del gasto, Procesos
¥ Financiera grupos de valor al no controlar la ejecucién presupuestal. o
Gestio o reputacional por sanciones de los N
Apoyo RS3 ¥forep A si |No| No | ™ | si{No| No | No |jecutar gastos no autorizados en el presupuesto Procesos
¥ Financiera grupos de valor al no controlar la ejecucién presupuestal. o
Gestio /o reputacional por sanciones de los N
Apoyo s, ¥forep P si [No| No | ™ | si{No| No | No |jecutar gastos no autorizados en el presupuesto Procesos
¥ Financiera grupos de valor al no controlar la ejecucién presupuestal. o
Traslados, adiciones y/o modificaciones al presupuesto
Gestis vl reputacional por sanciones de los N . v presup
Apoyo s, si [No| No [ | si No| No| No |incumpliendolos requisitos legales (autorizaciones, Procesos
¥ Financiera grupos de valor al no controlar la ejecucién presupuestal. o rarmtmiento, soporten)
Posiblidad de afectacién econdmica y reputacional por sanciones, multas,
acciones disciplinarias o por a toma errénea de decisiones ocasionado por Ia
Gestion Administrativa P P P ormatividad contable aplicabl
Apoyo R5.4. | emision de Estados Financieros o informes aue no reflejen la realidad si [no| No | M [No| No| No| No Talento Humano Raro Mayor Alto Reducr
v Financiera ; Ia entidad por parte de los colaboradores del drea
econémica y contable de a Entidad o no ajustados al marco normativo
aplicable
Posibiidad de afectacion econdmica y reputacional por sanciones, multas,
Gestion Administrativa acciones disciplinarias o por la toma errénea de decisiones ocasionado por la Desconocimiento de los cambios normativos contables
Apoyo P, R5.4. | emision de Estadlos Financieros o informes que no reflejen la realidad i [No| No [ ™ [No| No| No [ No [aplicable a la entidad por parte de los colaboradores del Talento Humano
v econémica y contable de Ia Entidad o no ajustados al marco normativo drea
anlicabe
Posibilidad de afectacion econdmica y reputacional por sanciones, multas,
s acciones disciplinarias o por a toma errénea de decisiones ocasionado por la
Gestion Administrativa Reportar de forma erronea la informacién contable de la
Apoyo RS.4 | emision de Estados Financieros o informes que no reflejen la realidad si [No| No [ " [No|No| No| No | 5P Procesos
¥ Financiera ejecucion de los convenios.
econémica y contable de Ia Entidad o no ajustados al marco normativo
anlicabe
Posiblidad de afectacién econdmica y reputacional por sanciones, multas,
X acciones disciplinarias o por a toma errénea de decisiones ocasionado por la
Gestion Administrativa Incumplir o aplicar erradamente fa normatividad contable
Apoyo RS.4 | emisién de Estados Financieros o informes que no reflejen la ealidad si [no| No | M [No| No|No| No plro ap! Procesos
v Financiera ; emitida por los entes de vigilancia y control
econémica y contable de la Entidad o no ajustados al marco normativo
aplicable
Posiblidad de afectacién econdmica y reputacional por sanciones, multas,
acciones disciplinarias o por la toma errénea de decisiones ocasionado por la
i6n Administrativa Incumplir o aplicar erradamente la normatividad contabl
Apoyo Sesn st RS.4 | emision de Estados Financieros o informes que no reflejen la realidad i [No| No | 7| No[ No No | o | PrtPly o P 1es! d"a e “’ contable Procesos
v econémica y contable de la Entidad o no ajustados al marco normativo 2 glancay
aplicable
Posibilidad de afectacion economica y reputacional por sanciones, multas,
acciones disciplinarias o por la toma errénea de decisiones ocasionado por la
i6n Administrativa Incumplir o aplicar erradamente la normatividad contabl
Apoyo Sesnd st R5.4. | emision de Estados Financieros o informes que no reflejen la realidad i [No| No | 7| No[ No No | No [ PrtPly o P 1es! d"a e “’ contable Procesos
v econémica y contable de a Entidad 0 no ajustados al marco normativo P elancay
anlicahe
Posibilidad de afectacién econdmica y reputacional por sanciones, muitas,
s acciones disciplinarias o por la toma errénea de decisiones ocasionado por la y
Gestién Administrativa " N Inadecuada imputacién de los registros realizados en el
Apoyo o RS.4 | emisién de Estados Financieros o informes que no reflejen la realidad i [No| No | | NofNof No| No | LECCREE a:mdo‘owmmfﬁmmw] Procesos
v econémica y contable de a Entidad 0 no ajustados al marco normativo P ¢
aplicable
Posibilidad de afectacion econdmica y reputacional por sanciones, multas,
s acciones disciplinarias o por la toma errénea de decisiones ocasionado por la
i6n Administrativa Errores en los registros por parte de las dreas fuent
Apoyo Seston naminist R5.4. | emision de Estados Financieros o informes que no reflejen la realidad i |No| Mo | | No o No o |1t 0o e e ente ( Procesos
v econémica y contable de a Entidad 0 no ajustados al marco normativo P
anlicahe
Posibilidad de afectacién econdmica y reputacional por sanciones, multas,
acciones disciplinarias o por la toma errénea de decisiones ocasionado por la X
Gestion Administrativa i N Errores en la causacidn de cuentas de gastoy del costo de
Apoyo P R5.4 | emision de Estados Financieros o informes que no reflejen la realidad i [No| No | ¥ No| No| No | No [ &% 2 0820 g~ e Procesos
v econémica y contable de a Entidad 0 no ajustados al marco normativo
anlicahe

Moderado




Posibilidad de afectacion econémica y reputacional por sanciones, multas,
s acciones discipinarias o por a toma errénea de decisiones ocasionado por la
Gestion Administrativa N Errores en los registros por parte de las dreas fuente
Apoyo P, 854 | emisidn de Estados Financieros o informes que no efljen fa reaidad 1 No| Mo | | o[ o o o [Frores 9 100 eEtos b per ( Procesos
v ‘econdmica y contable de |a Entidad o no ajustados al marco normativo P
anlicable
Posibildad de afectacion econdmica y reputacional por sanciones, multas,
Geston Administrativa acciones disciplinarias o por a toma errénea de decisiones ocasionado por la N
Apoyo o R5.4 | emision de Estados Financieros o informes que no refljen la realidad si |No| o | | No| No o No | Generar operaciones en perodos cerrados Procesos
v econémica y contable de la Entidad o no ajustados al marco normativo
aplicable.
Posibilidad de afectacion econérmica y reputacional por sanciones, multas,
" acciones disciplinarias o por la toma errénea de decisiones ocasionado por la "
Gestion Administrativa N Errores en la parametrizacién de cuentas y funcionalidades
Apoyo P RS54 | emision de Estados Financieros o informes que no reflejen la realidad i [No| o | T No[ No| No | No [ i B e v Procesos
v econdmica y contable de la Entidad o no ajustados al marco normativo P
anlicable
Posibildad de afectacion econérmica y reputacional por sanciones, multas,
" acciones disciplinarias o por la toma errénea de decisiones ocasionado por la "
Gestion Administrativa N Errores en la parametrizacién de cuentas y funcionalidades
Apoyo P RS.4 | emisién de Estados Financieros o informes que no reflejen la realidad i [ No| o | N[ No| No | No [ i B e v Procesos
v econdmica y contable de la Entidad o no ajustados al marco normativo P
anlicable
Posibildad de afectacion econérmica y reputacional por sanciones, multas,
" acciones disciplinarias o por la toma errénea de decisiones ocasionado por la "
Gestion Administrativa N Errores en la creacidn de terceros y cambios de datos
Apoyo P, RS.4 | emisién de Estados Financieros o informes que no reflejen la realidad i No| No | | Nof No| No[No | o < v Procesos
v econdmica y contable de la Entidad o no ajustados al marco normativo
anlicabl
Posibildad de afectacion econémica y reputacional por sanciones, multas,
acciones disciplinarias o por la toma errénea de decisiones ocasionado por la
A i rrores enlos regisros por parte de | fuent
rooro eston AMITSISINS| 5.1 ciig d oo Franciro o nfomes que o refjnla edad | 5 Nof | o[ e o | 101510 restrspo parte el ress nte | g umar
v economica y contable de la Entidad o no ajustados al marco normativo porpas
aplicable:
Posibildad de afectacion econémica y reputacional por sanciones, multas,
Gestion Administrativa acciones disciplinarias o por a toma errénea de decisiones ocasionado por la N
Apoyo . R5.4. | emision de Estados Financieros o nformes que no refleen la realidad si |No| No || No|No| No | No [ Mantener partidas conciiatorias sin identificar Procesos
v econdmica y contable de la Entidad o no ajustados al marco normativo
aplicabl
Postbilidad de afectacion econémica y reputacional por sanciones, mulas,
s acciones disciplinarias o por a toma errénea de decisiones ocasionado por la
Gestion Administrativa Inadecuado reconocimiento de los ingresos operacionles
Apoyo Financiera RS.4 | emisién de Estados Financieros o informes que no reflejen la realidad Si |No| No No|No| No| No 8! P Procesos.
v econdmica y contable de la Entidad o no ajustados al marco normativo
aniicable
Posibilidad de afectacion econémica y reputacional por sanciones, multas,
acciones disciplinarias o por |a toma errénea de decisiones debido a la
Gestion Administrativa Creacién y/o modificacién de centros de costo y /o centros
Apoyo P, RS.4 | emision de Estados Financieros o informes que no reflejen la realidad si {No| No [ ™| No|No| No | No debm’z/o vh Procesos
v econémica y contable de la Entidad o no ajustados al marco normativo el
aplicable.
Posibildad de afectacion econémica y reputacional por sanciones, multas,
Gestion Administrativa acciones disciplnarias o por a toma errénea de decisiones ocasionado por la N Liquidar costos de notifcaciones de ordenes de
Apoyo . R5.4. | emision de Estados Financieros o nformes que no refleen larealidad si |No| o |V | o No| No | No [ mantenimiento y/o produccién por un numero y valor Procesos
v econdmica y contable de la Entidad o no ajustados al marco normativo superior al promedio de horas trabajadas en el mes.
aplicable.
Posibildad de afectacion econémica y reputacional por sanciones, mutas
Gestion Administra acciones disciplinarias o por a toma errénea de decisiones ocasionado por la N . \ . e
Apoyo o e MUY R5.4 | emision de Estados Financieros o informes que no efljen a realidad i [No| No | % No| o No | o [7eres & 12 Bentrecion, envo  ansmision denformes Procesos
v econdmica y contable de la Entidad o no ajustados al marco normativo
aplicable.
Gestion o beneficios a de terceros por Falla en la seguridad y confidencialidad de las aplicaciones
Apoyo RSS P si | si|No|si|si|No|No|No 8! v P! Tecnolégia Improbable | Mayor Alto Reducir
¥ Financiera manipulacién de la informacion financiera y contable de la Corporacién que soportan las operaciones financieras
oo Gestion Administrativa| g ¢ | Recibir didivas o beneficios a nombre propio o de terceros por a st st Lo | st o | wo| o | o | Generacion de nformes /o reportes ateragos o Talento Humano
PoYs  Financiera manipulacién de a informacion financiera y contable de la Corporacion tergiversados
Gestion o beneficios a de terceros por Pérdida de valores e integridad por parte de los
Apoyo RSS si| i [ o [ si|No|No| No | N Talento Humano
POV y Financiera manipulacién de la informacién financiera y contable de la Corporacién funcionarios de DAFIN
Posibilidad de afectacién econémica y reputacional debido a multas y
Gestién Administrativa llamados de atencién por el reporte de informacion excgena y/o Desconocimiento de nuevos requerimientos emitidos por
Apoyo R5.6 . P P gena v/ Si [No| No No|No| No| No ﬂ P Talento Humano Probable Mayor Extremo. Reducir
y Financiera presentacion de declaraciones tributarias inoportunamente o en forma los entes de control
erada
Posibildad de afectacion econémica y reputacional debido a multas y
Gestion Administrativa llamados de atencion.por el reporte de informacion exsgena y/o Demoras en el registro e los hechos econdmicos (por
Apoyo RS6 si |No[ No || No|No| No | No Procesos
pov y Financiera presentacion de declaraciones tributarias inoportunamente o en forma parte de las dreas fuente o del drea contable)
errada
Posibiidad de afectacion econémica y reputacional debido a multas y
sporo Gestion Administrativa | o o | lamadios de atencion por el reporte de informacién ex6gena y/o 5 ol o | ™ o ol o | o | o2 &0 1 plataformas de s entesde control requeridos | o
y Financiera presentacion de declaraciones tributarias inoportunamente o en forma o para el envio de informacion
errada

HIREFI

Alto

Moderado




Apoyo

Posibilidad de afectacion econémica y reputacional debido a multas y
llamados de atencién por el reporte de informacién exégena y/o
presentacin de declaraciones tributarias inoportunamente o en forma
errada

No contar con personal idoneo para la tarea especifica

Apoyo

Posibilidad de afectacion econémica y reputacional debido a multas y
Hlamados de atencion por el reporte de informacion exGgena y/o
presentacin de declaraciones tributarias inoportunamente o en forma
errada

Inconsistencias en Ia liquidacion y presentacién de
declaraciones tributarias

Apoyo

Posibilidad de afectacion econérmica y reputacional debido a multas y
llamados de atencion por el reporte de informacion exdgena y/o
presentacién de declaraciones tributarias inoportunamente o en forma
errada

Apoyo

Posibilidad de afectacion econémica y reputacional debido a multas y

llamados de atencién Reporte de informacién exdgena y/o presentacion de

declaraciones tributarias inoportunamente o en forma errada

Demoras en la revisidn y firma de declaraciones por parte
de representante legal y Revisoria Fiscal

Apoyo

Recibir dadivas o beneficios a nombre propio o de terceros por realizar una
efecucion presupuestal en detrimento de fa CIAC

Incluir partidas presupuestales no alineadas con los
objetivos de la Corporacion direccionando recursos para
beneficio particular o de terceros

Improbable

Apoyo

© beneficios a terceros py
efecucion presupuestal en detrimento de fa CIAC

Traslados, adiciones y/o modificaciones al presupuesto
incumpliendo los requisitos legales (autorizaciones,
procedimiento, soportes)

Apoyo

Recibir dadivas o beneficios a nombre propio o de terceros por realizar una
efecucion presupuestal en detrimento de fa CIAC

Ejecutar gastos no autorizados en el presupuesto

Apoyo

Recibir dadivas o beneficios a nombre propio o de terceros por realizar una
efecucion presupuestal en detrimento de fa CIAC.

Ejecutar gastos no autorizados en el presupuesto

Apoyo

Recibir dadivas o beneficios a nombre propio o de terceros por realizar una
ejecucion presupuestal en detrimento de fa CIAC

Afectar rubros que no corresponden con el objeto del gasto.

Apoyo

Recibir dadivas o beneficios a nombre propio o de terceros por realizar una
ejecucion presupuestal en detrimento de fa CIAC

Afectar rubros que no corresponden con el objeto del gasto.

Apoyo

o beneficios a de terceros p
efecucion presupuestal en detrimento de fa CIAC

Incluir varias veces el mismo gasto bajo figuras diferentes

Apoyo

Recibir dadivas o beneficios a nombre propio o de terceros por realizar una
efecucion presupuestal en detrimento de fa CIAC

Incluir varias veces el mismo gasto bajo figuras diferentes

Apoyo

Recibir dadivas o beneficios a nombre propio o de terceros por realizar una
efecucion presupuestal en detrimento de fa CIAC

Incluir varias veces el mismo gasto bajo figuras diferentes

Apoyo

Recibir dadivas o beneficios a nombre propio o de terceros por realizar una
ejecucion presupuestal en detrimento de fa CIAC

Incluir varias veces el mismo gasto bajo figuras diferentes

Alto

HIREF!




Apoyo

Posibilidad de afectacion econémica y reputacional por quejas, sanciones,
‘demandas por parte de los grupos e valor debido a no efectuar el pago de
las acreencias en los términos y requisitos pactados o en forma erronea (
pagos dobles, valores y beneficiarios )

Errores en los datos maestros ingresados

Procesos

Raro

Mayor

Apoyo

Posibilidad de afectacion econdmica y reputacional por quejas, sanciones,
demandas por parte de los grupos de valor debido a no efectuar el pago de
las acreencias en los términos y requisitos pactados o en forma erronea (
pagos dobles, valores y beneficiarios )

Errores en la creacién de terceros

Procesos

Apoyo

Posibilidad de afectacion econémica y reputacional por quejas, sanciones,
‘demandas por parte de los grupos de valor debido a no efectuar el pago de-
las acreencias en los términos y requisitos pactados o en forma erronea (
pagos dobles, valores y beneficiarios )

Errores en el registro de cuentas por pagar en el aplicativo
contable

Procesos

Apoyo

Posibilidad de afectacion econémica y reputacional por quejas, sanciones,
‘demandas por parte de los grupos de valor debido a no efectuar el pago de-
las acreencias en los términos y requisitos pactados o en forma erronea (
navns dales val iaring |

Errores en el registro de cuentas por pagar en el aplicativo
contable

Procesos

Apoyo

3

Posibilidad de afectacion econémica y reputacional por quejas, sanciones,
‘demandas por parte de los grupos de valor debido a no efectuar el pago de-
las acreencias en los términos y requisitos pactados o en forma erronea (
navns dales val iaring |

Errores en el registro de cuentas por pagar en el aplicativo
contable

Procesos

Apoyo

Posibilidad de afectacion econémica y reputacional por quejas, sanciones,
‘demandas por parte de los grupos e valor debido a no efectuar el pago de-
las acreencias en los términos y requisitos pactados o en forma erronea (
navns dales val iaring |

Error en a creacién de archivos de pago

Procesos

Apoyo

Posibilidad de afectacién econdmica y reputacional por quejas, sanciones,
emandas por parte de los grupos de valor debido a no efectuar el pago de
Ias acreencias en los términos y requisitos pactados o en forma erronea (
pagos dobles, valores y beneficarios )

Error en a creacién de archivos de pago

Procesos

Apoyo

Posibilidad de afectacion econémica y reputacional por quejas, sanciones,
‘demandas por parte de los grupos de valor debido a no efectuar el pago de
las acreencias en los términos y requisitos pactados o en forma erronea {
naonc dahles val iaring |

Error en a creacién de archivos de pago

Procesos

Apoyo

Posiblidad de afectacién econdimica y reputacional por quefas, sanciones,
emandas por parte de los grupos de valor debido a no efectuar el pago de:
Ias acreencias en los términos y requisitos pactados o en forma erronea (
pagos dobles, valores y beneficarios )

Olvido u omision por parte del funcionario responsable de
ejecutar las actividades de pago o demoras en la entrega
de soportes por parte del funcionario de cuentas por pagar

Talento Humano

Apoyo

Posibilidad de afectacion econémica y reputacional por quejas, sanciones,
‘demandas por parte de los grupos de valor debido a no efectuar el pago de
las acreencias en los términos y requisitos pactados o en forma erronea {
naonc dahles val iarine |

Olvido u omision por parte del funcionario responsable de
ejecutar las actividades de pago o demoras en la entrega
de soportes por parte del funcionario de cuentas por pagar

Talento Humano

Apoyo

Posibilidad de afectacion econémica y reputacional por quejas, sanciones,
demandas por parte de los grupos de valor debido a no efectuar el pago de
las acreencias en los términos y requisitos pactados o en forma erronea {
naonc dahles val iarine |

Demoras o errores en el registro de facturas o solicitudes

Apoyo

RS.8

Posibilidad de afectacion econémica y reputacional por quejas, sanciones,
demandas por parte de los grupos de valor debido a no efectuar el pago de
las acreencias en los términos y requisitos pactados o en forma erronea {
pagos dobles, valores y beneficiarios )

Apoyo

RS.8

Posibilidad de afectacion econémica y reputacional por quejas, sanciones,
demandas por parte de los grupos de valor debido a no efectuar el pago de
las acreencias en los términos y requisitos pactados o en forma erronea {
oacas dobles val

Apoyo

RS.8

Posibilidad de afectacion econémica y reputacional por quejas, sanciones,
demandas por parte de los grupos de valor debido a no efectuar el pago de
las acreencias en los términos y requisitos pactados o en forma erronea {
pagos dobles, valores y beneficiarios )

z

Apoyo

Posiblidad de afectacién econdimica y reputacional por quefas, sanciones,
emandas por parte de los grupos de valor debido a no efectuar el pago de
Ias acreencias en los términos y requisitos pactados o en forma erronea (
pagos dobles, valores y beneficarios )

Apoyo

3

Posibilidad de afectacion econémica y reputacional por quejas, sanciones,
‘demandas por parte de Ios grupos de valor debido a no efectuar el pago de
las acreencias en los términos y requisitos pactados o en forma erronea (
naens dobles valores v henefiriaring |

Apoyo

RS,

Posibilidad de afectacion econémica y reputacional por uejas, sanciones,
‘demandas por parte de Ios grupos de valor debido a no efectuar el pago de
las acreencias en los términos y requisitos pactados o en forma erronea (
pagos dobles, valores y beneficiarios )

Apoyo

3

Posibilidad de afectacion econémica y reputacional por uejas, sanciones,
‘demandas por parte de Ios grupos de valor debido a no efectuar el pago de
las acreencias en los términos y requisitos pactados o en forma erronea (
naens dobles valores v henefiriaring |

Procesos
de pago por parte de s dreas
ramitar pagos sin a totalidad de los soportes establecidos
Pag P Procesos.
¥/o autorizaciones correspondientes
o | Tamitar pagos sn a totaldad de fos soportes establecidos |
v/o autorizaciones correspondientes
Destinar recursos de a caja menor para gastos no
autorizados o incumpliendo las politcas de administracién Procesos
de cajas menores
Destinar recursos de a cala generaly de recursos de.
tesoreria no autorizados o incumpliendo s polticas Procesos
establecidas
No contar con los recursos disponibles en s cuentas procesos
bancarias
Compra de divisas o transferencias en dolares en
Procesos
candiciones de mercado desfavorables
Fallas tecnolégicas en' Ios portales
bancarios Exteros

Apoyo

3

econdmicay rep por de
los entes reguladores debido a la recepcion de da benefi

nombre propio o de terceros por realizar pagos o traslados dobles, por
montos superiores, injustificados o sin soporte, cuentas ficticias y/o por
fuera de los términos de negociacion

Perdida de los principios y valores del talento humano de la

0
Direceién Administrativa y Financiera

Talento Humano

Improbable

Crtico




p por 6nde
los entes reguladores debido a a recep adivas o benefi
i6n Administrati Alteracion intencionada en el sistema de
Apoyo Gestibn AAMINISAtha | 8.9 | nombre propo o de terceros por realar pagos o traslados dobles, por i |'si{ Mo si| si Nof o o | Aeracon intendonada en e sistema de os datos Talento Humano
v montos superiores, injustificados o sin soporte, cuentas ficticas y/o por P2
fuera de los términos de negociacion
p por 6nde
Gestion Administrativa los entes reguladores debido  a ecep adivas o benef
Apoyo : RS9 | nombre propio o de terceros por realizar pagos o traslados dobles, por si | si| No i si{No| No|No |Vincular personal no idéneo Talento Humano
v montos superiores, injustificados o sin soporte, cuentas ficticas y/o por
fuera de los términos de negociacion
Posiblidad de afectacion econdmica y reputacional por sanciones, multas y
Gestion Administrativa demandas por contaminacion de los recursos naturales (aire, suelo, agua) N Inadecuado manejo integral de los residuos peligrosos y
Apoyo R5.10 si [No| No | o[ o| si | si Procesos Improbable | Critico Alto Reducir Alto
povs v Financiera afectandolas condiciones del ecosistema, la salud y/o calidad de vida delos. o especiales P
funcionarios y a comunidad (sobrepasandolos limites permisibles)
Posiblidad de afectacién econdmica y reputacional por sanciones, multas y
Gestion Administrativa demandas por contaminacion de los recursos naturales (aire, suelo, agua) N Desconocimiento de las partes interesadas sobre el manejo
Apoyo 7510 si [no| No | o[ o| si | si Procesos
POy ¥ Financiera afectando las condiciones del ecosistema, a salud y/o calidad de vida de los o integral de residuos
funcionarios y a comunidad (sobrepasandolos limites permisibles)
Posibilidad de afectacién econdmica y reputacional por sanciones, multas y
Apoyo Gestion Administrativa| g 1o | demandas por contaminacion de los recursos naturales (aie, suelo, agua) | ¢ [ o [V o[ ol i | s |Inadecuado manefo ntegral de fos residuos pefigrosos y procesos
y Financiera dolas condiciones , a salud y/o delos o especiales
funcionarios y a comunidad (sobrepasandolos limites permisibles)
Posiblidad de afectacién econdrmica y reputacional por sanciones, multas y
A i ndas por contaminacion de los r naturales (aie, suelo, In m e .
Apoyo Gestion Administrativa | ¢ 1o | demandas por contaminacion de los recursos naturales (aie, suelo, agua) | ¢ |\ o | N | yo| ol i | s |!nadecusdo manejo de os residuos peligrosos por parte del| o
y Financiera o las condiciones , a salud y/o delos o gestor de residuos ( proveedor)
funcionarios y Ia comunidad (sobrepasandolos limites permisibles)
Posibilidad de afectacién econsmica y reputacional por sanciones, multas y
Apoyo Gestion Administrativa | ¢ 1 | demandas por contaminacion de los recursos naturales (aire, suelo, agua) | . [\ 1\ N[\ FH (| inadecuado manefo integral de residuos por parte de los procesos
y Financiera afectandolas condiciones del ecosistema, la salud y/o calidad de vida delos o contratistas ( obras de infraestructura)
funcionarios y a comunidad (sobrepasandolos limites permisibles)
Posibilidad de afectacién econémica y reputacional por sanciones, multas y
Apoyo Gestion Administrativa| 1| demandas por contaminacidn de los recursos naturals (aire,sueto, agua) | ¢ [ oo [V ol ol s | s |Generacion de vertimientos de aguas residustes procesos
y Financiera afectandolas condiciones del ecosistema, la salud y/o calidad de vida delos o industriales
funcionarios y a comunidad (sobrepasandolos limites permisibles)
Posiblidad de afectacién econdrmica y reputacional por sanciones, multas y
Gestion Administrativa demandas por contaminacion de los recursos naturales (are, suelo, agua)
Apoyo 7510 si [No| No | ™ [No|No| si | si |Falta de mantenimiento del equipo de soporte en tierra Procesos
POV ¥ Financiera afectando las condiciones del ecosistema, la salud y/o calidad de vida de los auipo de sop
funcionarios y a comunidad (sobrepasandolos limites permisibles)
Posibilidad de afectacién econdmica y reputacional por sanciones, multas y
Gestion Administrativa demandas por contaminacion de los recursos naturales (are, suelo, agua) Generacisn de emisiones atmosféricas por parte del
Apoyo 7510 si [no| No | o[ o| si | si Procesos
pov v Financiera afectando las condiciones del ecosistema, a salud y/o calidad de vida de los o parque automotor de a Corporacién
funcionarios y a comunidad (sobrepasandolos limites permisibles)
Posibilidad de afectacién econdmica y reputacional por sanciones, multas y
Gestion Administrativa demandas por contaminacion de los recursos naturales (are, suelo, agua)
Apoyo 7510 si [No| No [ [No|No| si | i |Generacion de material particulado en las instalaciones Procesos
POV ¥ Financiera afectando las condiciones del ecosistema, la salud y/o calidad de vida de los P
funcionarios y a comunidad (sobrepasandolos limites permisibles)
Posibilidad de afectacién econdmicay reputacional por sanciones, multas y
Gestion demandas p recursos naturales (aire, suelo, agua) N Derrame de sustancias peligrosas (insumos quimicos,
Apoyo R5.10 si |No| Mo | o[ o| si | si Procesos
POV y Financiera afectandoas condiciones del ecosistema, la salud y/o calidad de vida delos o combustibles, aceites, resina, pintura)
funcionarios y a comunidad (sobrepasandolos limites permisibles)
Posibilidad de afectacion econdmica y reputacional por sanciones, multas y
Gestion demandas p recursos naturales (aire, suelo, agua) N
Apoyo R5.10 si |No| No | [No|o| si | si |Generacion de incendios Procesos
POV y Financiera afectandolas condiciones del ecosistema, la salud y/o calidad de vida delos o
funcionarios y a comunidad (sobrepasandolos limites permisibles)
Posiblidad de afectacién econdrmica y reputacional por sanciones, multas y
Gestion Administrativa demandas por contaminacion de los recursos naturales (aire, suelo, agua)
Apoyo 7510 si |No| No | [No|No| si | si |Generacion de incendios Procesos
Pov v Financiera afectando las condiciones del ecosistema, a salud y/o calidad de vida de los
funcionarios y a comunidad (sobrepasandolos limites permisibles)
Posiblidad de afectacién econdrmica y reputacional por sanciones, multas y
Gestion Administrativa demandas por contaminacion de los recursos naturales (aire, suelo, agua)
Apoyo 7510 si [No| No | ™ [No[No| si | i |Generacien de ruido Procesos
Pov v Financiera afectando las condiciones del ecosistema, a salud y/o calidad de vida de los
funcionarios y a comunidad (sobrepasandolos limites permisibles)
Posibilidad de afectacién econdmicay reputacional por sanciones, multas y
6 demandas p recursos naturales (aire, suelo, agua) N
Apoyo R5.10 si [No| No | M [No|No| si | si | Generacisn de ruido Procesos
Pov y Financiera afectandolas condiciones del ecosistema, la salud y/o calidad de vida delos o
funcionarios y a comunidad (sobrepasandolos limites permisibles)
Posibilidad de pérdida econémica y reputacional por reprocesos, multas y|
suspensién de los certificados de funcionamiento y gestién ocasionados por y
: " N Inadecuado proceso de validacidn de los requisitos para Important
Apoyo Gestion Humana R6.1a vinculacion de personal sin contar con las caracteristicas de idoneidad,| i [No| No | | Nol to| No| No [ "75ueeb PO auisitos p Procesos posible | "™ Alto Reducir
capacitacion y competencias requeridas para desempefiar las obligaciones
del cargo y/o actividades.
Posibiidad de pérdida econémica y reputacional por reprocesos, multas
suspension de los certficados de funcionamiento y gestién ocasionados por| By
N Vincular personal basado en documentacion fa
Apoyo Gestion Humana R6.1. |l vinculacion de personal sin contar sin contar con as caracersticas d S [No| No | | No Nof No| No [FUY P00 ‘v"’f focumentacion flsa y/o Procesos
idoneidad, capacitacion y competencias requeridas para desempefiar las s
obligaciones del cargo
Posibilidad de pérdida econémica y reputacional por reprocesos, multas y|
suspensién de los certificados de funcionamiento y gestién ocasionados por N Vincut Lt 1o rest
Apoyo Gestion Humana R6.1 | la vinculacién de personal sin contar sin contar con las caracteristicas de| Si [No| No | " | No|No| No | No s Procesos
; . o ocupacionales
idoneidad, capacitacion y competencias requeridas para desempeRar las
obligaciones del cargo.




Apoyo

Gestion Humana

Posibilidad de pérdida econdmica y reputacional por reprocesos, multas y|
suspension de los certficados de funcionamiento y gestion ocasionados por
la vinculacién de personal sin contar sin contar con las caracteristicas de|
idoneidad, capacitacion y competencias requeridas para desempefiar las;
obligaciones del cargo.

| Vincular pasantes o aprendices sin las competencias

requeridas para la CIAC ( prestacion del servicio /MRO)

Procesos

Apoyo

Gestion Humana

Posibilidad de pérdida econdmica y reputacional por reprocesos, multas y|
suspensién de los certificados de funcionamiento y gestién acasionados por
Ia vinculacién y/o promocién sin contar sin contar con las caracteristicas de|
idoneidad, capacitacion y competencias requeridas para desempefiar las|
obligaciones del cargo.

Promover personal sin el cumplimiento de las
o p pl

y requisitos establecidos para el cargo

Procesos

Apoyo

Gestion Humana

Posibilidad de pérdida economica y reputacional por sanciones o multas por|
parte de las entidades reguladoras debido a la Vinculacién de personal
incumpliendo los. requerimientos  legales asociados con la afiliacién al
Sistema General de Seguridad Social

Errores en el registro de novedades de afiliacién del nuevo|
personal

Acontecimientos

Externos

Raro

Alto

Reducir

Apoyo

Gestion Humana

Posibilidad de pérdida economica y reputacional por sanciones o multas por|
parte de las entidades reguladoras debido a la Vinculacién de personal
incumpliendo los requerimientos  legales asociados con la afiliacién al
Sistema General de Seguridad Social

Errores en el registro de novedades de afiliacién del nuevo|
personal

Acontecimientos

Apoyo

Gestién Humana

Posibilidad de pérdida econdmica y reputacional por sanciones o multas por|
parte de las entidades reguladoras debido a la Vinculacién de personal
incumpliendo los requerimientos  legales asociados con la afiliacién al
Sistema General de Seguridad Social

Apoyo

Gestion Humana

Posibilidad de pérdida econdmica y reputacional por sanciones o multas por|
parte de las entidades reguladoras debido a la Vinculacién de personal
incumpliendo los. requerimientos  legales asociados con a afiiacién al
Sistema General de Seguridad Social

Laborales

Apoyo

Gestion Humana

Posibilidad de pérdida econémica y reputacional por sanciones o multas por|
parte de las entidades reguladoras debido a la Vinculacién de personal
incumpliendo los requerimientos  legales asociados con la afiliacién al
Sistema General de Seguridad Social

Laborales

Apoyo

Gestion Humana

Posibilidad de pérdida econémica y reputacional por sanciones o multas por|
parte de las entidades reguladoras debido a la Vinculacién de personal
incumpliendo los requerimientos  legales asociados con la afiliacién al
Sistema General de Seguridad Social

Apoyo

Gestion Humana

Posibilidad de pérdida econdmica y reputacional por sanciones o multas por|
parte de las entidades reguladoras debido a la Vinculacién de personal
incumpliendo los. requerimientos  legales asociados con a afiiacién al
Sistema General de Seguridad Social

Humano

Apoyo

Gestion Humana

Posibilidad de pérdida econémica y/o reputacional por reclamacion!
administrativa y/o demanda judicial de los grupos de valor, debido a
6n de personal licabl

z

Probable

Alto

Reducir

Apoyo

Gestion Humana

Posibilidad de pérdida econémica y/o reputacional por reclamacion!
administrativa y/o demanda judicial de los grupos de valor, debido a
de personal dad apl

z

Apoyo

Gestion Humana

Posibilidad de afectacion economica y reputacional por quejas o reclamos!
Yo reprocesos de las partes interesadas debido al sostenimiento de las
competencias adecuadas para el desarrollo de las funciones (saber ser,
saber hacery saber saber)

de los colaboradores.

Raro

Alto

Reducir

Apoyo

Gestién Humana

Posibilidad de afectacion economica y reputacional por quejas o reclamos!
Yo reprocesos de las partes interesadas debido al sostenimiento de las
competencias adecuadas para el desarrollo de las funciones (saber ser,
saber hacer y saber saber)

Apoyo

Gestion Humana

Posibilidad de afectacion economica y reputacional por quejas o reclamos!
Vo reprocesos de las partes interesadas debido al sostenimiento de las
competencias adecuadas para el desarrollo de las funciones (saber ser,
saber hacery saber saber)

organizacional

Apoyo

Gestion Humana

Posibilidad de afectacion economica y reputacional por quejas o reclamos!
Vo reprocesos de las partes interesadas debido al sostenimiento de las
competencias adecuadas para el desarrollo de las funciones (saber ser,
saber hacer y saber saber)

necesidades

Apoyo

Gestién Humana

Posibilidad de afectacion econdmica y reputacional por quejas o reclamos|
Vo reprocesos de las partes interesadas debido al sostenimiento de las
competencias adecuadas para el desarrollo de las funciones (saber ser,
saber hacer v saber saber)

Apoyo

Gestién Humana

Posibilidad de afectacion econdmica y reputacional por quejas o reclamos|
Vo reprocesos de las partes interesadas debido al sostenimiento de las
competencias adecuadas para el desarrollo de las funciones (saber ser,
saber hacer v saber saber)

z

Apoyo

Gestién Humana

Posibilidad de afectacion econdmica y reputacional por quejas o reclamos|
Vo reprocesos de las partes interesadas debido al sostenimiento de las
competencias adecuadas para el desarrollo de las funciones (saber ser,

z

saber hacer v saber saber)

Escaso monitoreo al cumplimiento del PIC

Externos
No registrar las novedadies de afiliacién del nuevo personal Procesos
Demoras en la afiiacion en la Administradora de Riesgos

& Procesos
Demoras en la afiiacion en la Administradora de Riesgos procesos
Cambio en d di
Cambios de EPS y AFP no informados al érea de Talento
Procesos
Incumplir el procedimiento de desvinculacién Procesos
Incumplimiento del plazo presuntivo Procesos
Nollevar controly consolidar la evaluacién del desemperio
v P Procesos
Generar un plan de capacitacién no alineado con s

0 P pacit finead ! Procesos
necesidades del personaly de la CIAC
Omitir la realizacién de la evaluacion del clima

Procesos
Generar un plan de entrenamiento no alineado con s
s Pracesos
Generar un plan de entrenamiento no alineado con s procesos
necesidades del personaly de la CIAC
Escaso monitoreo al cumplimiento del PAE Procesos
Procesos

Moderado

Alto

Moderado




Apoyo

Gestion Humana

Posibilidad de afectacion econdmica y reputacional por quejas o reclamos!
Vo reprocesos de las partes interesadas debido al sostenimiento de las
competencias adecuadas para el desarrollo de las funciones (saber ser,
saber hacer y saber saber)

No

No

No

Inadecuado proceso de induccién al momento de ingreso

Procesos

Apoyo

Gestién Humana

Posibilidad de afectacion economica y reputacional por quejas o reclamos!
Vo reprocesos de las partes interesadas debido al sostenimiento de las
competencias adecuadas para el desarrollo de las funciones (saber ser,
saber hacer y saber saber)

No

No

No

No contar con la cobertura esperada para cada
capacitacién

Recurso Humano.

Apoyo

Gestion Humana

Posibilidad de afectacion economica y reputacional por quejas o reclamos!
ylo reprocesos de las partes interesadas debido al sostenimiento de las
competencias adecuadas para el desarrollo de las funciones (saber ser,
saber hacery saber saber)

z

Ineficacia de las capacitaciones

Procesos

Apoyo

Gestion Humana

Posibilidad de afectacion economica y reputacional por quejas o reclamos!
ylo reprocesos de las partes interesadas debido al sostenimiento de las
competencias adecuadas para el desarrollo de las funciones (saber ser,
saber hacery saber saber)

No

Certificar cursos para personal que no ha cumplido con los
objetivos del entrenamiento (horas, calficaciones, logros)

Procesos

Apoyo

Gestién Humana

Posibilidad de afectacion economica y reputacional por quejas o reclamos!
Vo reprocesos de las partes interesadas debido al sostenimiento de las
competencias adecuadas para el desarrollo de las funciones (saber ser,
saber hacer y saber saber)

No

No

Deficiencias en a validacion de requisitos de competencia
habilitaciones para el personal instructor (externo o
interno)

Procesos

Apoyo

Gestion Humana

Posibilidad de afectacion economica y reputacional por quejas o reclamos!
ylo reprocesos de las partes interesadas debido al sostenimiento de las
competencias adecuadas para el desarrollo de las funciones (saber ser,
saber hacery saber saber)

Inoportunidad en el desarrollo de capacitaciones del

o0
personal. ( Aeronautica)

Procesos

Apoyo

Gestion Humana

Posibilidad de afectacion economica y reputacional por reprocesos, quejas y|
sanciones de los grupos de valor ( intemo y externo) ocasionado por la
liquidacion y pago de nomina, seguridad social y aportes parafiscales,
incumpliendo a normatividad aplicable, con errores o inconsistencias.

No

No

No

Incumplimiento del cronograma establecido para la

* | iquidacion y pago de fa némina

Procesos

Important

Apoyo

Gestion Humana

Posibilidad de afectacion economica y reputacional por reprocesos, quejas y|
sanciones de los grupos de valor ( intemno y externo) ocasionado por la
liquidacion y pago de nomina, seguridad social y aportes parafiscales,
incumpliendo a normatividad aplicable, con errores o inconsistencias.

Reporte inoportuno de novedades (retiros, vacaciones,
ausencias y suspension de contrato)

Procesos

Apoyo

Gestion Humana

Posibilidad de afectacion economica y reputacional por reprocesos, quejas y|
sanciones de los grupos de valor ( intemo y externo) ocasionado por la
liquidacion y pago de nomina, seguridad social y aportes parafiscales,
incumpliendo a normatividad aplicable, con errores o inconsistencias.

No

Errores en el registro de novedades y liquidacion de
némina

Procesos

Apoyo

Gestion Humana

Posibilidad de afectacion econdmica y reputacional por reprocesos, quejas y|
sanciones de los grupos de valor ( interno y externo) ocasionado por la
liquidacion y pago de nomina, seguridad social y aportes parafiscales,
incumpliendo la normatividad aplicable, con errores o inconsistencias.

No

No

Modificacisn no autorizada de la informacién de la

o0
liquidacion de salarios

Recurso Humano.

Apoyo

Gestion Humana

Posibildad de afectacion econdmica y reputacional por reprocesos, queias y
sanciones de los grupos de valor ( interno y externo) ocasionado por la
liquidacién y pago de nmina, seguridad social y aportes parafiscales,
incumpliendo la normatividad aplicable, con errores o inconsistencias

No

No

No

z

Parametrizacién errada de Ia aplicacion de némina

Tecnologia

Apoyo

Gestion Humana

Posibildad de afectacion econdmica y reputacional por reprocesos, queias
sanciones de los grupos de valor ( interno y externo) ocasionado por la
liquidacién y pago de nmina, seguridad social y aportes parafiscales,
incumpliendo la normatividad aplicable, con errores o inconsistencias

No

No

No

Abonar el valor de Ia némina a una cuenta diferente a la
registrada por el empleado o contratista

Procesos

Apoyo

Gestion Humana

Posibilidad de afectacion econdmica y reputacional por reprocesos, quejas y|
sanciones de los grupos de valor ( intermo y externo) ocasionado por la
liquidacion y pago de nomina, seguridad social y aportes parafiscales,
incumpliendo la normatividad aplicable, con errores o inconsistencias.

No

No

Pago de honorarios de contratistas no autorizadas o
incumpliendo los requisitos establecidos

Procesos

Apoyo

Gestién Humana

Posibilidad de afectacion econdmica y reputacional por reprocesos, quejas y|
sanciones de los grupos de valor ( interno y externo) ocasionado por la
liquidacién y pago de nomina, seguridad social y aportes parafiscales,
incumpliendo la normatividad aplicable, con errores o inconsistencias.

No

No

No

Pago de cuentas de cobro e contratistas sin el previo pago
de la seguridad social

Procesos

Apoyo

Gestion Humana

Posibilidad de afectacién economica y reputacional por reprocesos, quejas y|
sanciones de los grupos de valor ( intemo y externo) ocasionado por la
liquidacion y pago de nomina, seguridad social y aportes parafiscales,
incumpliendo la normatividad aplicable, con errores o inconsistencias.

No

No

No

Demoras en el pago de pago de aportes parafiscales y

o b
cesantias

Procesos

Apoyo

Gestion Humana

Posibiidad de afectacién econémicay reputacional por pérdida de la
productivdad y/o quejas delpersonal interno ocasionados por
desmotivacién del personal y un cima organizacional no dptimo

No

No

Desconocimiento del clima organizacional ( medicion)

Procesos

Important

Apoyo

Gestion Humana

Posibiidad de afectacién econémicay reputacional por pérdida de la
productivdad y/o quejas delpersonal interno ocasionados por
desmotivacién del personal y un cima organizacional no dptimo

No

No

z

Falta de participacién en las actividades de bienestar

Procesos

Apoyo

Gestion Humana

Posibilidad de afectacion econémica y reputacional por pérdida de la
productividad /o quejas del personal interno ocasionados por la
desmotivacion del personal y un clima organizacional no Sptimo

No

No

Incumplimiento de las normas y lineamientos establecidos;
frente acoso laboral y buen trato

Recurso Humano

HIREFI

HIREF!

HIREF!

HIREF!

HIREF!




Apoyo

Gestion Humana

Posibilidad de afectacion econdmica y reputacional por pérdida de la
productividad y/o quejas del personal interno ocasionados por la
desmotivacion del personal y un clima organizacional no Sptimo

No

No

No

Desconocimiento  de las normas y lineamientos;
establecidos frente acoso laboral y buen trato

Recurso Humano.

Apoyo

Gestion Humana

Posibilidad de pérdida economica y reputacional por sanciones e|
indemnizaciones y demandas por la vinculacion de contratistas;
incumpliendo las normas legales aplicables para ese tipo de vinculo, o|
cambio de las condiciones durante la ejecucion del contrato,

un contrato realidad (laboral) reconocido judicialmente.

No

No

No

z

No contar cona provisién de los recursos

Evento Externo

Posible

Mayor

Apoyo

Gestion Humana

Posibiidad de pérdida economica y reputacional porsanciones

indemnizaciones y demandas por la vinculacion de  contratistas;

incumpliendo las normas legales aplicables para ese tipo de vinculo, o|

cambio de las condiciones durante la ejecucion del contrato, configurando
liabora) ceconocido idicialmente.

z

No contar con garantias (seguros) con los aliados

Procesos

Extremo

Reducir

Apoyo

Gestion Humana

Posibiidad de pérdida economica y reputacional por sanciones e|

indemnizaciones y demandas por la vinculacion de  contratistas;

incumpliendo las normas legales aplicables para ese tipo de vinculo, o|

cambio de las condiciones durante la ejecucion del contrato, configurando
liahoral) ceconocido indicialmente.

Inadecuada formalizacién del contratos de prestacién de
servicios

Procesos

Apoyo

Gestion Humana

Posibilidad de pérdida econémica y reputacional por multas, sanciones y|
demandas por la vinculacién de contratistas incumpliendo las normas
legales aplicables para ese tipo de vinculo, o cambio de las condiciones!
durante la efecucién del contrato, configurando un contrato realidad
liaboral)

Desconocimiento por parte del contratante y de los
supervisores de las obligaciones de los contratistas y de €
como supervisor en funcion de las actividades
contratadas)

Procesos

Apoyo

Gestion Humana

Posibilidad de pérdida econémica y reputacional por multas, sanciones y|
demandas por la vinculacién de contratistas incumpliendo las normas
legales aplicables para ese tipo de vinculo, o cambio de las condiciones!
durante la efecucién del contrato, configurando un contrato realidad
liaboral)

z

Continuidad del contrato

Procesos

Apoyo

Gestién Humana

Posibilidad de pérdida econémica y reputacional por multas, sanciones y|
demandas por la vinculacién de contratistas incumpliendo las normas
legales aplicables para ese tipo de vinculo, o cambio de las condiciones!
durante la efecucién del contrato, configurando un contrato realidad
(1aboral)

No

No

Desconocimiento por parte del contratante y de los
supervisores de las obligaciones de los contratistas y de ¢l
como supenvisor (en funcidn de las actividades
contratadas)

Procesos

Apoyo

Gestion Humana

R6.

Posibilidad de afectacién reputacional por demandas y/o sanciones por|
recepcion de didivas o beneficios a nombre propio o de terceros por la
vinculacion y/o promocién de personal en la entidad sin cumplir con los
perfles y requisitos establecidos para el cargo (competencia, experiencia,
nivel educativo)

si

g

Vincular personal no idéneo

Talento Humano

Improbable

Mayor

Alto

Reducir

Apoyo

Gestion Humana

Posibilidad de afectacién reputacional por demandas y/o sanciones por|
recepcion de dédivas o beneficios a nombre propio o de terceros por la
vinculacion y/o promocién de personal en la entidad sin cumplir con fos
perfles y requisitos establecidos para el cargo (competencia, experiencia,
nivel educativo)

si

No

No

No

Pérdida de valores de los funcionarios que intervienen en el
proceso de seleccion

Talento Humano

Reducir

Apoyo

Gestion Humana

Posibilidad de afectacién reputacional por demandas y/o sanciones por|
recepcion de didivas o beneficios a nombre propio o de terceros por la
vinculacion y/o promocién de personal en la entidad sin cumplir con los
perfles y requisitos establecidos para el cargo (competencia, experiencia,
nivel educativo)

si

No

si

Presencia de conflicto de intereses

Recurso Humano.

Apoyo

Gestion Humana

Posibilidad de afectacion econérmica y reputacional por demandas, multas,
sanciones y/o quejas ocasionadas por accidentes de trabajo graves.
(Resolucidn 1401 de 2007) y enfermedades de origen laboral ocasionados.
durante el desarrollo de las actividades de los procesos de la Enidad,

No

No

si

Inadecuada identificacion de los peligros para la seguridad
v salud asociados a cada labor por parte de la CIAC

Procesos

Improbable

Critico

Alto

Reducir

Apoyo

Gestion Humana

Posibilidad de afectacion econérmica y reputacional por demandas, multas,
sanciones y/o quejas ocasionadas por accidentes de trabajo graves.
(Resolucidn 1401 de 2007) y enfermedades de origen laboral ocasionados.
durante el desarrollo de las actividades de los procesos de la Enidad,

No

si

Falta de capacitacion y entrenamiento sobre temas de
seguridad y salud en el trabajo o inadecuada comunicacién
de los peligros asociados a cada una de las tareas

Procesos

Apoyo

Gestion Humana

Posibilidad de afectacion econérmica y reputacional por demandas, multas,
sanciones y/o quejas ocasionadas por accidentes de trabajo graves.
(Resolucidn 1401 de 2007) y enfermedades de origen laboral ocasionados.
durante el desarrollo de las actividades de los procesos de la Enidad,

No

si

Falta de disponibilidad de equipos y elementos de
proteccion personal

Infrastructura

Apoyo

Gestion Humana

Posibilidad de afectacion econérmica y reputacional por demandas, multas,
sanciones y/o quejas ocasionadas por accidentes de trabajo graves.
(Resolucidn 1401 de 2007) y enfermedades de origen laboral ocasionados.
durante el desarrollo de las actividades de los procesos de la Enidad,

No

si

adecuada para

o0
labores industriales

Infrastructura

Apoyo

Gestién Humana

Posibilidad de afectacion econérmica y reputacional por demandas, multas,
sanciones y/o quejas ocasionadas por accidentes de trabajo graves.
(Resolucién 1401 de 2007) y enfermedades de origen laboral ocasionados.
durante el desarrollo delas actividades de los procesos de la Entidad,

No

No

si

adecuada para

‘| labores industriales

Infrastructura

Apoyo

Gestién Humana

Posibilidad de afectacion econérnica y reputacional por demandas, multas,
sanciones y/o quejas ocasionadas por accidentes de trabajo graves.
(Resolucién 1401 de 2007) y enfermedades de origen laboral ocasionados.
durante el desarrollo de las actividades de los procesos de la Entidad,

No

No

si

adecuada para

‘| labores industriales

Infrastructura

Apoyo

Gestion Humana

Posibilidad de afectacion econémica y reputacional por demandas, multas,
sanciones y/o quejas ocasionadas por accidentes de trabajo graves
(Resolucion 1401 de 2007) y enfermedades de origen laboral ocasionados.
durante el desarrollo de las actividades de los procesos de la Entidad,

si

condiciones ambientales en los

lugares de trabajo.

Procesos

Apoyo

Gestion Humana

Posibilidad de afectacion econémica y reputacional por demandas, multas,
sanciones y/o quejas ocasionadas por accidentes de trabajo graves
(Resolucion 1401 de 2007) y enfermedades de origen laboral ocasionados.
durante el desarrollo de las actividades de los procesos de la Entidad,

No

adecuada para
labores industriales

Infraestructura

Apoyo

Gestién Humana

Posibilidad de afectacion econérnica y reputacional por demandas, multas,
sanciones y/o quejas ocasionadas por accidentes de trabajo graves.
(Resolucidn 1401 de 2007) y enfermedades de origen laboral ocasionados.
durante el desarrollo de las actividades de los procesos de la Entidad,

No

No

si

Uso inadecuado de los equipos y elementos de proteccién
personal

Talento Humano

Alto

HIREFI

Alto

Alto

HIREF!

HIREF!




Posiblidad de afectacién econdmica y reputacional por demandas, multas,
sanciones y/o queas ocasionadas por accidentes de trabajo graves N Desconocimiento de a condicion de salud previas al inicio
i6n Human: R69 i { v N i | n Pr
Aporo GestionHumana (Resolucién 1401 de 2007) y enfermedades de origen laboral ocasionados | 1 | N[ M| o [N°[NO| ST | NO e fag pabores ocesos
durante el desarrollo de las actividades de los procesos de la Entidad.
Posibilidad de afectacién econémica y reputacional por demandas, multas,
s sanciones y/o queas ocasionadas por accidentes de trabajo graves N Inadecuado seguimiento a las condiciones de salud de los
Apoyo Gestion Humana R69 si [no| No | M [No| ol si [ No Procesos
PoYs (Resolucién 1401 de 2007) y enfermedades de origen laboral ocasionados o colaboradores de acuerdo con el tipo de labor que realizan
durante el desarrollo de las actividades de los procesos de la Entidad.
Posibilidad de afectacién econdmica y reputacional por demandas, multas,
sanciones y/o quejas ocasionadas por accidentes de trabajo graves N No cumplir los protocolos de seguridad para los trabajos de
Apoyo Gestion Humana R6.9 Y si |No| No | [No|No| i | No Procesos
POV (Resolucion 1401 de 2007) y enfermedades de origen laboral ocasionados o altoriesgo
durante el desarrollo de las actividades de los procesos de la Entidad.
Posibilidad de afectacién econdmica y reputacional por demandas, multas,
s sanciones y/o quejas ocasionadas por accidentes de trabajo graves N No cumplir los protocolos de seguridad para los trabajos de
Apoyo Gestion Humana R69 si [no| No | M [No| ol si [ No Procesos
PoYs (Resolucién 1401 de 2007) y enfermedades de origen laboral ocasionados o alto riesgo
durante el desarrollo de las actividades de los procesos de la Entidad.
Posibilidad de afectacién econdmica y reputacional por demandas, multas,
s sanciones y/o queas ocasionadas por accidentes de trabajo graves N
Apoyo Gestion Humana R69 si |No| No [ ™ [No|No| si | No [presencia de estrés Recurso Humano,
PoYs (Resolucién 1401 de 2007) y enfermedades de origen laboral ocasionados o
durante el desarrollo de las actividades de los procesos de la Entidad.
Posiblidad de afectacién econdmica y reputacional por demandas, multas,
sanciones y/o quejas ocasionadas por accidentes de trabajo graves Fatiga por inadecuada asignacion de a carga de trabajo en
Apoyo Gestion Humana R69 si [no| No | M o[ No| si [ No Recurso Humano,
poy (Resolucién 1401 de 2007) y enfermedades de origen laboral ocasionados la prestacién del servicio
durante el desarrollo de las actividades de los procesos de la Entidad.
Posiblidad de afectacién econdmica y reputacional por demandas, multas,
sanciones y/o quejas ocasionadas por accidentes de trabajo graves Fatiga por inadecuada asignacion de a carga de trabajo en
Apoyo Gestion Humana R69 si [no| No | M o[ No| si [ No Recurso Humano,
poy (Resolucién 1401 de 2007) y enfermedades de origen laboral ocasionados la prestacién del servicio
durante el desarrollo de las actividades de los procesos de la Entidad.
Posiblidad de afectacién econdmica y reputacional por demandas, multas,
sanciones y/o quejas ocasionadas por accidentes de trabajo graves Adelantar trabajos bajo I influencia de alcohol o
Apoyo Gestion Humana R69 si [no| No | M o[ No| si [ No Recurso Humano,
POV (Resolucion 1401 de 2007) y enfermedades de origen laboral ocasionados sustancias prohibidas
durante el desarrollo de las actividades de los procesos de la Entidad.
Posibilidad de afectacién econsmica y reputacional debido a la interrupcion Inadecuada agnacion e /“o‘:'“‘!ﬁ":g’g‘f:;jzi’ixm
Apoyo Gestion TICS R7:1.|delas operaciones pora pérdida deintegridad dea plataforma tecnolgca | Si [No| No | Nol si No o (=5cs 22 Hormal Vo Um0 8 A VISEREs | Recurso Humano Rao | Citico Extremo Reducr
delaCIAC
seguras
Posibilidad de afectacién econdmica y reputacional debido a fa interrupcién N Inadecuda asignacion de accesosy permisos sobre 105
Apoyo Gestion TICS R7.1 | de las operaciones por la pérdida de integridad de la plataforma tecnoldgica | Si [No| No | ™ |No| si | No | No o {‘g on vpermi Procesos
e o recursos de informacion.
Posibilidad de afectacion econémica y reputacional debido a la interrupcion N } Ccensgicos e
Apoyo Gestion TICS R7.1. | de las operaciones por a pérdida de integridad de la plataforma tecnolégica | Si [No| No | ™ [No| si [ No| No Bicos de persona) que hay: Procesos
Ptivves terminado relacién contractual con la Corporacién
Posiblidad de afectacién econdmica y reputacional debido a fa nterrupcién N Desconocimientoy fala de tratarento de as amenazas
Apoyo Gestion TICS R7.1 | de fas operaciones por Ia pérdida de integridad de la pataforma tecnolégica | Si [ No| No | ™ [No si [ No| no [Desconocimiento y i Y| Recurso Humano
o wulnerabilidades de l infraestructura de Ti
delaCIAC
Posibilidad de afectacion econémica y reputacional debido a la interrupcion o o fatta de tatamiento de
Apoyo Gestion TICS R7.1. | de las operaciones por a pérdida de integridad de la plataforma tecnolégica | Si [No| No | ™ [No| si [ No| No M V| Recurso Humano
Ptivves vulnerabilidadies de la infraestructura deTi
Posibilidad de afectacién econdmica  reputacional debido a la interrupcion
Implementacion de cambios no autorizados por la CIAC
Apoyo Gestion TICS R7.1 | delas operacones por a pérdida de integridad de a plataforma tecnolsgca | i No| No ™ [Nol si o o [ PIementacin de camblos no autorkados por a CIAC Recurso Humano,
Gelome (s aplicativos de la plataforma tecnologica
Posibilidad de afectacion econdmicay reputacional debido a la interrupcion
bsolescencia del inventario existente del hardwar
Apoyo Gestion TICS R7.1 | de as operaciones por Ia pérdida de integridad de I plataforma tecnoldgica | Si [No| No | ™ [ No| si | No| no | OpEelescencia del nventario existente del hardwarey Infraestructura
software de acuerdo a las necesidades de la CIAC.
delaCIAC
Posibiidad de pérdida econdmica y reputacional por queja, demanda o
sancién de los grupos de valor y/o entes de control por a recepcion de Inadecuada asignacion de accesos y permisos sobre los
woofoomncs [ s gnan e o s oo | | o o s o S s s | | e
confidencialidad de las aplicaciones soportadas por GTICS
Posibiidad de pérdida econdmica y reputacional por queja, demanda o
sancién de los grupos de valor y/o entes de control por a recepcion de Inadecuada asignacion de accesos y permisos sobre los
Apoyo Gestion TICS 7.2 |33060n delos gupos devalor /o entes de control PO A recepeion i | 51 No | si{ No| si| No| o [ 'nadecuada asignacion deaccesos y permisos sobre Procesos
écivas en nombre propi rceros para favorecer a pérdida de sistemas y recursos de informacién.
confidencialidad de las aplicaciones soportadas por GTICS
Posibilidad de peérdida econdmica y reputacional por que, demanda o
iy sanci6n de los grupos de valor y/o entes de control por a recepcion de Accesos a los servicios tecnolégicos de personal que haya
Apoyo Gestion TICS R72 e v s si | si| No|si[no| i [No|No e Procesos
dadivas en nombre propio o de terceros para favorecer la pérdida de terminado relacion contractual con la Corporacién
confidencialidad de las aplicaciones soportadas por GTICS
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Posibilidad de pérdida econémica y reputacional por queja, demanda o
sancién de los grupos de valor y/o entes de control por a recepcién de.

Inadecuada asignacién de accesos y permisos sobre los

Apoyo GestionTICS : Procesos
Povs dadivas en nombre propio o de terceros para favorecer la pérdida de sistemas y recursos de informacion.
confidencialidad de las aplicaciones soportadas por GTICS
Posibilidad de pérdida econémica y reputacional por queja, demanda o
sancién delos grupos de valor /o entes de control por a recepcién de Incumplimiento de politcas y ineamientos para la gestién
Apoyo Gestion TICS : Recurso Humano
Povs dadivas en nombre propio o de terceros para favorecer la pérdida de de acceso lgico en la CIAC
confidencialidad de las aplicaciones soportadas por GTICS
Posibilidad de pérdida econémica y reputacional por queja, demanda o
sancién delos grupos de valor /o entes de control por a recepcién de Incumplimiento de politcas y ineamientos para la gestion
Apoyo Gestion TICS : Recurso Humano
povs dadivas en nombre propio o de terceros para favorecer la pérdida de de acceso lgico en la CIAC
confidencialidad de las aplicaciones soportadas por GTICS
Posibilidad de pérdida econémica y reputacional por queja, demanda o
sancién delos grupos de valor /o entes de control por a recepcién de Vineular personal no confiable
Apoyo Gestion TICS : o Recurso Humano
povs dadivas en nombre propio o de terceros para favorecer la pérdida de
confidencialidad de las aplicaciones soportadas por GTICS
Posibildad de pérdida econdmica y reputacional por queja, demanda o
" sancion de los grupos de valor y/o entes de control por la recepcion de "
Apoyo Gestion TICS Pérdida de valores del personal de GTICs Recurso Humano
pov dédivas en nombre propio o de terceros para favorecer la pérdida de P
confidencialidad de las aplicaciones soportadas por GTICS
Posibildad de pérdida econdmica y reputacional por queja, demanda o
Apoyo Gestion TICS sancion de los grupos de valor y/o entes de control por la recepcion de Componentes de la infraestructura tecnolégica operando Tecnologia
PoYs dadivas en nombre propio o de terceros para favorecer la pérdida de. con configuraciones por defecto o no seguras 8!
confidencialidad de las aplicaciones soportadas por GTICS
Posibildad de pérdida reputacional por quejas y sanclones de grupos de
valor y/o entes de control debido a pérdida de disponibilidad o Dafios o modificaciones de datos o programas mediante | Acontecimientos
Apoyo Gestion TICS Vi P P o prog! Posible Mayor Extremo.
los de niveles los servicos sabotaje informtico Externos
ysistemas de informacion administrados por GTICS
Posibilidad de pérdida reputacional por quejas y sanciones de grupos de
Aoy GestionTICS valor y/o entes de control debido a pérdida de disponibilidad o ) o | D305 0 modifcaciones de datos o programas mediante | Acontecimientos
los de niveles los servicios sabotaje informtico Externos
vist & arics
Posibilidad de peérdida reputacional por quejas y sanciones de grupos de
Apoyo Gestion TICS valor y/o entes de control debido a pérdida de disponibilidad o © N afectela
los de niveles los servicios infraestructura soportada por Gestién TIC. Externos
sistemas de informacion administrados por GTICS
Posibilidad de pérdida reputacional por quejas y sanciones de grupos de
Apoyo Gestion TICS valor y/o entes de control debido a pérdida de disponibilidad o N Obsolescencia del inventario existente del hardware y Infraestructura
los de niveles los servicios software de acuerdo a las necesidades de la CIAC.
sistemas de informacion administrados por GTICS
Posibilidad de pérdida reputacional por quejas y sanciones de grupos de
Apoyo Gestion TICS valor y/o entes de control debido a pérdida de disponibilidad o Desconocimiento del desempefio de los recursos de Tl para Recurso Humano
los de niveles los servicios cubrir las necesidades.
sistemas de informacion administrados por GTICS
Posibilidad de afectacién econsmica por pérdida de Ia productiva . i
Implementacién de tecnologia en la CIAC no ajustada al Important
Apoyo Gestion TICS. 4 | ocasionado por el desarrollo desarticulado de la arquitectura de Tecnologla i o |'MP! 8 5 Procesos Raro P Moderado
e comoman disefio de la arquitectura empresarial de T
Posibildad de afectacion reputacional por quejas de los grupos de valor incompletos, remitidos por medios no
Apoyo Gestion TICS 5 |interno y externo ocasionado por inoportunidad o errores en la gestion de | Si No |autorizados y/ 6n sobre. Posible Menor Moderado
requerimientos e incidentes de TIy solicitudes de los usuarios. los requerimientos realizados.
Posibilidad de afectacién reputacional por quefas de los grupos de valor Falta de monitoreo al cumplimiento de las actividades para
Asoyo Gestion TICS 5 [interno y extero ocasionado por inoportunidad o errores en la gestién de | 51 a , cerrar casos a
requerimientos ¢ incidentes de Tl solcitudes de los usuarios. 1a solucion dada fue efectiva.
Posibilidad de afectacién econémica y reputacién por queias, demandas y/o
s interrupcion en la continuidad de las operaciones por la materializacién de s .
Apoyo Gestion TICS i Herramientas tecnolgicas inadecuadas o inexistentes Tecnologia Raro | Critico Extremo
PoYs un Ciberatague (secuestro de informacion, dafio en los dispositivos, pérdida e 8!
dela disponibilidad de los servicos)
Posibilidad de afectacion econémica y reputacion por quejas, demandas y/o
interrupcion en la continuidad de Ias operaciones por la materilizacion de
Apoyo Gestion Tics No [ Los firewall configurados por default. Procesos
povs un Ciberataque (secuestro de informacién, dafio en los dispositivos, pérdida " e
Posibilidad de afectacion econdmica y reputacién por quejas, demandas y/o
s interrupcién en a continuidad de las operaciones por la materializacién de Falta de capacitacién a los usuarios al encontrar algin tipo
Apoyo Gestion TICs eracon Recurso Humano
Povs un Ciberataque (secuestro de informacién, dafio en los dispositivos, pérdida de amenaza a solo un clic.
dela disponibilidad de los servicios)
Error u omision en a verificaci6n de informacién de
e v debidoala proveedores (Fallas en a revision de la documentacién o
presentacion de demandas y sanciones, asociadas a la seleccion de error en la realizaci6n del estudio de segurida: verificacién
Apoyo Gestion Logistica de e relacionados idades ili de antecedentes disciplinarios, fiscales, penales, lista Procesos Improbable | Critico Alto
incumplan los requisitos internos de acuerdo con el tipo de contratacion Clinton, falsedad de documentacion, relacionados con
aplicable en cada caso. actividades iicitas (financiacion del terrorismo/Lavado de
Activos)
en pérdi: debidoala
presentacion de demandas y sanciones, asociadas a a seleccion de. Mo efectuar seguimentoy monitoreo a a gestion de los
Apoyo Gestion Logistica d relacionados il o dores 8! v 8 Procesos.
incumplan los requisitos internos de acuerdo con el tipo de contratacion Ly
aplicable en cada caso.
en pérdi: debidoala
presentacion de demandas y sanciones, asociadas a a seleccion de Mo efectuar seguimentoy monitoreo a a gestion de fos
Apoyo Gestion Logistica d relacionados il 8! v 8 Procesos.

incumplan los requisitos intemos de acuerdo con el tipo de contratacion
aplicable en cada caso.
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v GebidoaTa
presentacion de demandas y sanciones, asociadas a la seleccion de
d

No efectuar seguimiento y monitoreo a la gestion de los

aporo Gesiontogiica | 701 Tldorados conacvidades I Y Y P—
incumplan los requisitos internos de acuerdo con el tipo de contratacién P
en pérdid: ¥ debido a la
presenaconde demanday sadins, oadas a sl do )
. " Nofectarsguiminto monfreos I esténde
Aporo Gestentogisica | 881 |roves relacioados e i 5[ 5 || 8 o| o o Mo e segimiento ymontoreoals st d s
incumplan los requisitos internos de acuerdo con el tipo de contratacién P
aplicable en cada caso.
npéri denidoata
prsentadnde demandesy sadns, socdas s sl do .
- Gestentogisica | 781 | provecs rlacioraios cnaoades i 5| 5 5t [no| o] o [sesencideconticto e merses Tento Humano
Icumpan o requsios s ds acerdo on o de contataden
baie encasa i
i oo
presenacondedemands y i, it selocié do .
Apoyo Gestion Logistica R8.1 d relacionados idades il si | si| si | 2| si{No| No|No [Ausencia de monitoreo y seguimiento de s operaciones
oo
presenacondedemands y s, it selociédo
Apoyo Gestion Logistica R8.1 d relacionados idades i sifsi|si|M]si|No|No|No e 05 controles asociados a a vinculacion de Procesos
incumplan los requisitos internos de acuerdo con el tipo de contratacién P
enpini e
" en sobrecostos generados para la entidad, debido a la adquisicion de bienes N Important
aporo centogsca | 2. | sobrecestosgenrados pr enidd oo o adiicindenes | ;|| ;| ol o o o contrconun e s deconvtacn | procesos | e | Ao Reduor
tabldo
Posildad dencuri e pércide econdmica,efladas e sobrecosos
cncrado paa o, debldo  f dblcin de sy el Obvarpasosstalecios s proccmintas tenes
Apoyo Gestion Logistica Ra.2 |8 P a v Si |No| No No|No| No | N P P Procesos.
e o curmplnco o requslos e, lgale e catdad e contrtacion
cablio
Poslidad d i en péridas econdmicas, el ensorestos
cnerado paa e, delooaf cticn de oyl s
aporo Geintogtca | 2. |ETerados s Iaenind, o ladauinde beres 51 |Noj o | " |No| o| o o fncportuidsd e etproceso g contscin
cabldo
Poslidad d e en péridas economicas,eladas ensorecsis
Apoyo Gestion Logistica Rg |Senerados pa‘va \aen‘ldad‘ dehldo‘a'aadq Imo‘ de:\s Tsdyéossmnos Si [No| No N No|No| No | No |Inoportunidad en el proceso de contratacién Procesos.
cablido
Posildad dencuri e pércide eondmicas,efleadas e sobrecosos
ncrado aa o, debldo a i dcin de e i el Rechir seos qu o cumplanon osrequsos
Apoyo Gestion Logistica Ra.2 |® P g a v Si |No| No No|No| No| No a P o Procesos.
e o curmplnco oo e, lgalede cotdad sablecidos
cablio
Poslidad d e en péridas economicas,eflads ensorestos
Apoyo Gestion Logistica Rg.2 |Benerados para la entidad, debido a la adquisicién de bienes y/o servicios si [ no| no N No|No| o/ No Recibir bienes que no cumplan con los requisitos Procesos
PoYs 8! que no cumplen con los requisitos técnicos, legales y de calidad ° establecidos
Cabldo
Poslidad d i en péridas economicas, el ensobrecstos
oo costontogtcs | gz |senrados ara i enidad debioata acauiiond enes 70 508 | . o o | oo o | o e binesave o cumptn ot reuisios
PoYs 8! que no cumplen con los requisitos técnicos, legales y de calidad ° establecidos
Cabldor
npert weitoata
lcaion e sanconesporparte d s et rendorcsgenradss por "
Apoyo Gestion Logistica Re3 | e o et oo nor €| si Mo si | 3 | si[No| No| No |inadecuados procedimientos de inspeccion de mercancias Procesos Improbable | Critico Alto Reducir
aiodo a1as peraones gt men oo auanct
npert weitoata
Apoyo Gestion Logistica re3 | por part: 8 " B P si [No| si si [ No| No | N | €O 82 (estups s, sust Procesos
aiodo 1o peraones gt men oo auanct
vt o dendoata
Apoyo Gestion Logistica Re.3 |2 mzondesamo‘nes por parte de los entes regl ladores, generadas por el si |No| si N si [No| No| No (‘?or:!zn vaco;\ de la carga ( estupefacientes, sustancias. Procesos
xaados las percones dirgmen oyl aancr
i wodorn
aporo Gesonogiica | 0.3 |2PacOn e sanconespor parte e s entes regladores geneadasporel | || gy || 1o o o comratando f—
npérti deitoata
aporo Gestonogistca | 0.3 |2Pacon e sanconespor parte de s entes egladores, generadas porel | || ;| | ;g o o oescoocimieno delanormatdadsusnera Toento Humano
xaiodo 1o peradanes gt men ol auanct
Posoidad deincuri on prcidas econdmicas poraperdidaylo detarioro
- s bens, eramleta  emntosamaenados,debdo alas o " Iodecuato maneode Pare Senivas alas Descrgs
Apoyo Gestién Logistica R8.4 Si [No| No Si [No| No | No Procesos Raro Mayor Alto Reducir
poYs 8! debilidades en el proceso y condiciones de almacenamiento, custodia y ° Electrostticas (ESD) ¥
orsta d s s
Poslidadd et o pértdas scongicas pr s peretiayodteiors )
Recepion de materls, compenentes, hraienas
p delos bienes, herramientas y elementos almacenados, debido a fallas o N ecepcion de materiales, componentes, herramientas y/o
apovo Gestontogitca | 70 51 |No o | ¥ 1 |No| No| No|<uipos acronutcs auenocumpln onto standares | rocsos
ke ey nomatadod s
Poslbtaddo el o plrttas scondicas pr s prdanodetetrs )
inoporunaeirega dela nformadn de!
. B de los bienes, herramientas y elementos almacenados, debido a fallas o N adecuada e inoportuna entrega de la informacién de los
Apoyo Gestion Logistica R8.4 . tod Si [No| No Si [ No| No | No | materiales proximos a vencer sin previo aviso a las. Procesos

préstamo de los mismos

dependencias.
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Posibilidad de incurrir en pérdidas econémicas por la perdida y/o deterioro

los bienes, herrami mentos alm idoa fll
Apoyo Gestion Logistica Rg.a.|delos bienes, herramientas y elementos amacenados, debidoa falaso | g | g | g | M | i { o No | No [sinestros o eventos naturales que afecten as instalaciones | Evento Externo
bidades en el proceso y custodiay o
oréstama de los mismos
Posibildad de incurrir en pérdidas econémicas por la perdida /o deterioro Condiciones de temperatura y humedad requeridas para el
. de los bienes, herramientas y elementos almacenados, debido a fallas o N almacenamiento los materiles, componentes,
Asoyo Gestion Logistica R84 g si|Nof no || si No|No o g sl Procesos
oov & deblidades en el proceso y condiciones de almacenamiento, custodia y o herramientas y/o equipos aeronsticos fuera de los limites
préstamo de los mismos establecidos
Posibildad de incurrir en pérdidas econémicas por la perdida /o deterioro
fenes, herrami y P iferencias entre las existent st 1
Apoyo Gestinlagisten Rg.a. |delos bienes, herramentas y elementos amacenados, debido  fallso | o [ | [N | | || [Diferencias ente las existeniasy o registrado en procesos
debildades en el procesoy custodiay o sistema de informacién
préstamo de los mismos
Postbilidad de incurrir en pérdidas econbmicas por 2 perdida y/o deterioro
fenes, herrami y P i namien m I
Apoyo Gestinlagisten ag. | del0s bienes, herramientas y elementos amacenados, debidoafallso | ¢ [\ F | [\ 1| inadecuado almacenamiento de elementos especiaes( procesos
debildades en el procesoy custodiay o ruedss)
oréstama de los mismos
Posibildad de incurrir en pérdidas econémicas por la perdida /o deterioro
fenes, herrami y P los desplazamientos de ent mater
Apoyo Gestinlagisten ag. | del0s bienes, heramientas y elementos amacenados, debidoafallsso | ¢ [\ Nl K ios desplazamientos de entrega de materal y/o procesos
debildades en el procesoy custodiay o componentes tanto a dliente interno como externo, cuando
préstamo de los mismos estos involueran el uso de vehiculos propios de CIAC
Postilidad de incurrir en pérdidas econbmicas por 2 perdida y/o deterioro
fenes, herrami y P
Apoyo Gestion Logistica Ra.q |G los ienes, herramientas y elementos amacenados, debido a0 | si [No| Mo | ™ | si [No No | No [ ncendio,incompatipiidad de sustancias quimicas Procesos
bidades en el proceso y custodiay o
oréstama de los mismos
Posibildad de incurrr en pérdidas econbmicas por 2 perdida y/o deterioro
o ees beramitos e Acenados, e o oo " sikdadel o d s matrids, component
Apoyo Gestion Logistica R84 g v g si |No| o | M| si [No No | No | herramientas y/o equipos acroniuticos sin el debido Procesos
debiidades en el proceso y condiciones de almacenamiento, custodia y o
Sebiidades en el rocese registro 0 no autorizados
Posibildad de incurrir en pérdidas econémicas por la perdida /o deterioro
o Lost de los bienes, herramientas y elementos almacenados, debido 2 fallas o N
Apoyo Gestion Logistica R84 si |No| o | M| si [No| No | No | Manipulacicn de fa carga Talento Humano
por & deblidades en el proceso y condiciones de almacenamiento, custodia y o P "
préstamo de los mismos
Posibildad de incurrir en pérdidas econémicas por la perdida /o deterioro
de los bienes, herramientas y clementos almacenados, debido a fallas o N
Apoyo Gestion Logistica R84 v g si |No| No [ ™| si No| No | No [ Acceso de personal no autorizado o no identifcado Procesos
debilidades en el proceso y condiciones de almacenamiento, custodia y o
préstamo de los mismos
Posibildad de incurrr en pérdidas econémicas por la perdida /o deterioro
de los bienes, herramientas y clementos almacenados, debido a fallas o N
Apoyo Gestion Logistica R84 v g si |No| No || si [No| No | No [Entrega de material 2 personal no autorizado Procesos
debiidades en el proceso y condiciones de almacenamiento, custodia y o
préstamo de los mismos
reputacional pora recepcion de didivas o Vincular personal no confiable
Apoyo Gestion Logistica R85 |beneficios en nombre propio o de terceros por favorecer contratos y/o si [ si| si|si|No|No|No|No P Talento Humano | Improbable | Critico Alto Reducir
proveedores que vayan en contravia de los reqisitos de Ia Corporacion
reputaciona porla
Apoyo Gestion Logistica R8.5|beneficios en nombre propio o de terceros por favorecer contratos /o si| i | si | si|No|No| No | No[No realzar seguimiento y monitorea afas operaciones Procesos
proveedores que vayan en contravia de los requisitos de Ia Corporacion
reputacional por Ia recepcion de didivas o
Asoyo Gestion Logistica R85 [beneficios en o si| i | si | si|No[No| No|No[Norealizar seguimiento y monitoreo  las operaciones Procesos
proveedores que vayan en contravia de los requisitos de a Corpora
reputacional por Ia recepcion de didivas o
Asoyo Gestion Logistica R85 [beneficios en o i | si | Mo | si|No|No| No | No | presencia de conflcto de intereses Talento Humano
proveedores que vayan en contravia de o reqisitos de la Corporacion
reputaciona porla
Apoyo Gestion Logistica R8.5|beneficios en nombre propio o de terceros por favorecer contratos /o si | i | Mo | si|No|No| No | No [pércida de valores de s funcionarios que intervienen ena | Talento Humano
proveedores que vayan en contravia de los requisitos de Ia Corporacion gestion logistica
Posibildad de afectacion econémica y/o reputacional por quejas, reclamos
de los clientes dos por la venta .
Apoyo Gestion Comercial R9.1 | de productos o servicios en condiciones inadecuados en virtud de las i [No| No | ™| No No| No o | bemoras en el proceso de cotizacién Procesos Posible | Crtico Extremo Reducir
especificaciones del producto o servicio y/o servicio postventa
Posibildad de afectacion econémica y/o reputacional por quejas, reclamos
de los clientes dos por a venta
fertar sobre serviios a los cuales las capacidades de la
Apoyo Gestién Comercial R9.1 | de productos o servicos en condiciones inadiecuados en virtud de las si | No o | ™ | o No| No | o | Ofertar sobre servicios 2 los cualeslas capacidadies de Procesos
Corporacién no puedan responder
especifcaciones del producto o senvcio y/o serviio postventa
Posibildad de afectacion econémica y/o reputacional por quejas, reclamos
de los clientes dos por a venta s prestactn
Apoyo Gestién Comercial R9.1 | de productos o servicos en condiciones inadiecuados en virtud de las si [No| No | ™| o No| No o noPerer P Procesos
especifcaciones del producto o senvcio y/o serviio postventa P
Posibildad de afectacion econémica y/o reputacional por quejas, reclamos
de los clientes dos por a venta
Apoyo Gestién Comercial R9.1 | de productos o servicos en condiciones inadecuados en virtud de las si |No| No | | o No| No | No [ Desconocimiento de las especifcaciones del contrato, Procesos

especificaciones del producto o servicio y/o servicio postventa

Alto

HIREF!




Apoyo

Gestién Comercial

Posibilidad de afectacion econmica y/o reputacional por quejas, reclamos.
de los clientes dos por la venta

de productos o servicios en condiciones inadecuados en virtud de las
especificaciones del producto o servicio y/o servicio postventa

No

No

No

No

No validarlas especificaciones del contrato con el cliente

Procesos

Apoyo

Gestién Comercial

Posibilidad de afectacion econmica y/o reputacional por quejas, reclamos.
de los clientes dos por la venta

de productos o servicios en condiciones inadecuados en virtud de las
especificaciones del producto o servicio y/o servicio postventa

No

No

No

Inadecuada planeacion de recursos requeridos para la
ejecucion del mantenimiento.

Procesos

Apoyo

Gestién Comercial

Posibilidad de afectacion econémica y/o reputacional por quejas, reclamos.
de los clientes dos por la venta

de productos o servicios en condiciones inadecuados en virtud de las
especificaciones del producto o servicio y/o servicio postventa

No

No

No

No monitorear el cronograma del servicio

Procesos

Apoyo

Gestién Comercial

Posibilidad de afectacion econémica y/o reputacional por quejas, reclamos.
de los clientes dos por la venta

de productos o servicios en condiciones inadecuados en virtud de las
especificaciones del producto o servicio y/o servicio postventa

No

No

No

No monitorear el cronograma del servicio

Procesos

Apoyo

Gestién Comercial

Posibilidad de afectacion econémica y/o reputacional por quejas, reclamos.
de los clientes dos por la venta

de productos o servicios en condiciones inadecuados en virtud de las
especificaciones del producto o servicio y/o servicio postventa

No

No

No

(o | Demoras en el suministro de materials, equipos,

herramientas, elementos o trazabilidad de estos materiales;

Procesos

Apoyo

Gestién Comercial

Posibilidad de afectacion econémica y/o reputacional por quejas, reclamos.
de los clientes dos por la venta

de productos o servicios en condiciones inadecuados en virtud de las
especificaciones del producto o servicio y/o servicio postventa

No

No

No

Suministros de acuerdo con los requisitos de calidad de la
CIAC para la prestacién del servicio (por parte de la
Direccion Logistica)

Procesos

Apoyo

Gestién Comercial

Posibilidad de afectacion econémica y/o reputacional por quejas, reclamos.
de los clientes dos por la venta

de productos o servicios en condiciones inadecuados en virtud de las
especificaciones del producto o servicio y/o servicio postventa

No

No

No

Inadecuada supervision de los trabajos tercerizados

Procesos

Apoyo

Gestién Comercial

Posibilidad de afectacion econémica y/o reputacional por quejas, reclamos
de los clientes dos por la venta

de productos o servicios en condiciones inadecuados en virtud de las
especificaciones del producto o servicio y/o servicio postventa

No

No

No

Deteccin inoportuna de salidas no conformes generados
en la prestacion del servicio y proceso de fabricacién de
productos aeronsuticos

Talento Humano

Apoyo

Gestién Comercial

Posibilidad de afectacion econémica y/o reputacional por quejas, reclamos
de los clientes dos por la venta

de productos o servicios en condiciones inadecuados en virtud de las
especificaciones del producto o servicio y/o servicio postventa

si

No

No

Causacion de multas por el incumplimiento de los
requisitos contractuales

Procesos

Apoyo

Gestién Comercial

Posibilidad de afectacion econémica y/o reputacional por no generar la
rentabilidad esperada, disminucion de la competitividad y/o generar
competencia desleal por la recepci6n de dadivas o beneficios a nombre.
propio o de terceros por la venta y/o comercializacion de productos o
Servicios en condiciones comerciales desfavorables para la Corporacién

si

si

No

No

Subestimacin de costos y gastos asociados al producto o

| senvico ofrecido

Recurso Humano.

Improbable

Critico

Alto

Reducir

Apoyo

Gestién Comercial

Posibilidad de afectacion econdmica y/o reputacional por no generar la
rentabilidad esperada, disminucion de la competitividad y/o generar
competencia desleal por la recepcin de dadivas o beneficios a nombre.
propio o de terceros por la venta y/o comercializacion de productos o
servicios en condiciones comerciales desfavorables para la Corporacién

No

si

si

No

No

Vinculacion de personal no idéneo

Recurso Humano

Apoyo

Gestién Comercial

Posibilidad de afectacion econdmica y/o reputacional por no generar la
rentabilidad esperada, disminucion de la competitividad y/o generar
competencia desleal por la recepcin de dadivas o beneficios a nombre.
propio o de terceros por la venta y/o comercializacion de productos o
servicios en condiciones comerciales desfavorables para la Corporacién

No

si

si

No

No

Presencia de conflicto de intereses

Recurso Humano

Apoyo

Gestién Comercial

Posibilidad de afectacion econdmica y/o reputacional por no generar la
rentabilidad esperada, disminucion de la competitividad y/o generar
competencia desleal por la recepcin de dadivas o beneficios a nombre
propio o de terceros por la venta y/o comercializacion de productos o
servicios en condiciones comerciales desfavorables para la Corporacién

No

si

si

No

Inadecuado esquema de revisién de Ia informacion
contenida en las cotizaciones

Procesos

Apoyo

Gestién Comercial

Posibilidad de afectacién econémica y/o reputacional por no generar la
rentabilidad esperada, disminucién de la competitividad y/o generar
competencia desleal por la recepcidn de dédivas o beneficios a nombre
propio o de terceros por la venta y/o comercilizacion de productos o
servicios en condiciones comerciales desfavorables para la Corporacién

No

si

si

No

No

Inclusién de cléusulas comerciales desfavorables para la
CIAC 0 que obligan a servicios postventa no rentables

Procesos

Apoyo

Gestién Comercial

Posibilidad de afectacién econémica y/o reputacional por no generar la
rentabilidad esperada, disminucién de la competitividad y/o generar
competencia desleal por la recepcidn de dédivas o beneficios a nombre
propio o de terceros por la venta y/o comercilizacion de productos o
servicios en condiciones comerciales desfavorables para la Corporacién

No

si

si

No

No

Pérdida de valores del personal que interviene en el
proceso comercial

Recurso Humano.

Apoyo

Gestién Comercial

Posibilidad de afectacion econérmica y reputacional por clerre, demandas,
sanciones, multas y/o quejas por establecer vinculos y /o por favorecer las
relaciones comerciales con asociados de negocio relacionados con
actividades licitas (Lavado de Activos, Financiacion del Terrorismo,
Contrabando y Narcotréfico)

si

si

No

No

z

Norealizar estudio previo del asociado de negocio

Procesos

Improbable

Critico

Alto

Apoyo

Gestién Comercial

Posibilidad de afectacion econérnica y reputacional por clerre, demandas,
sanciones, multas y/o quejas por establecer vinculos y /o por favorecer las
relaciones comerciales con asociados de negocio relacionados con
actividades licitas (Lavado de Activos, Financiacion del Terrorismo,
Contrabando)

si

si

No

No realizar seguimiento y monitoreo a la informacién de
los clientes

Procesos

Alto

Alto




Apoyo

Posibilidad de afectacion econémica y reputacional por cierre, demandas,
sanciones, multas y/o quejas por establecer vinculos y /o por favorecer las
relaciones comerciales con asociados de negocio relacionados con
actividades ilicitas (Lavado de Activos, Financiacién del Terrorismo,
Contrabando)

z

Presencia de conflicto de intereses

Apoyo

Posibilidad de afectacion econérmica y reputacional por cierre, demandas,
sanciones, multas y/o quejas por establecer vinculos y /o por favorecer las
relaciones comerciales con asociados de negocio relacionados con
actividades ilicitas (Lavado de Activos, Financiacion del Terrorismo,
Contrabandol

z

Ausencia de monitoreo y seguimiento de Is operaciones

Apoyo

Posibilidad de afectacion econémica y reputacional por cierre, demandas,
sanciones, multas y/o quejas por establecer vinculos y /o por favorecer las
relaciones comerciales con asociados de negocio relacionados con
actividades ilicitas (Lavado de Activos, Financiacién del Terrorismo,
Contrabando)

z

Vinculacion de personal no idéneo

Apoyo

Posibilidad de afectacion econérmica y reputacional por cierre, demandas,
sanciones, multas y/o quejas por establecer vinculos y /o por favorecer las
relaciones comerciales con asociados de negocio relacionados con
actividades iliitas (Lavado de Activos, Financiacion del Terrorismo,
Contrabando)

Pérdida de valores del personal que interviene en el
proceso comercial




