Conclusién general sobre la evaluacién del Sistema de Control Intern

Nombre de la Entidad:

CCORPORACION DE LA INDUSTRIA AERONAUTICA COLOMBIANA - CIAC S.A.

Periodo Evaluad

PRIMER SEMESTRE 2024

Estado del sistema de Control Interno de la entidad

95%

¢Estén todos 1os componentes operando
juntos y de manera inegrada? (511 en
proceso / No) (Justfique su respuesta):

Si

‘Alravés del Sistema Integrado de Gestion de Calidad Aeronatitca, en CIAC se articulan todos Ios componentes del Sistema de Control Interno i

su operacion en el

de la entidad

s efecivo el sistema de control nterno.
ara los abjetvos evaluados? (SiNo)
(Gustiique su respuesta)
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rmera then ierosde proceso y os auipos de e
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) Comite nttuciona de Coordinacen de Gontrol intemo,

1a funcién pablica, con algunos aspectos por mejorar.

ol Caldas,
Calidad, Equipo de Audi

Fortalezas

L.Controles que no operan como estan dISenados respecto a
4.2 Evaluacion de las acthvidades relacionadas con el Ingreso del personal.
2.Controles que operan como estan disefiados, pero con algunas falencias:

2.2 Definicion y documentacion del Esquema de Lineas de Defensa.
41 Evaluacien de a Plancaen Estatéica del Taleno Humano.
4.5 Evaluacion de las actividades a5 con e o delporsonal.
46 Evaar ol impaci dl Plan nsttucional do  Copacacen -
parir
s neramintas  in o Garantzar s adeciada olacon y aectaion et
gestion del riesgo.

£l detalles se encuentra en la evaluacion de cada aspecto particular por componente.

L.Controles que no operan como estan dISenados respecto a

1L Enidad cuentacon mecanismos para incar o relacionar o plan esratéico con
estos a su vez con I

e L A Docan avalos s o 0 comictes 1dsenn ¥ efecucion) para definr cursos

de accion apropiados para su mejora.

9.4 La Alta Direccion evaluia falas en los controles (diseflo y efecucion) para definr cursos

de accion apropiados para su mejora, basados en los informes de la segunda y tercera.

linea de defensa.

£l detalles se encuentra en la evaluacion de cada aspecto particular por componente.

L.Controles que no operan como estan diSenados respecto a

102 Se han ident
postle segregar adecuadamente Jas uncines (e faade persona,presupuesto), con el
i de definie

£l etalles se encuentra en la evaluacion de cada aspecto particular por componente.

Ls poicas manules, procesos, procedimientos, nsiucive, dends nformacn
documentada e incluso en proyectos de la entida se evidencian que la.

e smiacen a
necesidad e diwigar Ios resultados, de mostar mejoas en la geston adinisaiva y
proct ¥l de la entidad
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Integral, Grupe

Nivel de Cumplimiento
componente presentado
en el informe anterior

TICS, jefes,

Estado del componente presentado en el informe anterior

T.Controles que no operan como estan disenados respecto a

1.1 Aplicacién el Cédigo de Integridad. (incluye analsis de desviaciones, convivencia
laboral, temas bres los senvidores de la
entidad, u otros temas relacionados).

4.2 Evaluacion de las actiidades relacionadas con el Ingreso del personal,

2.Controles que operan como estan disenados, pero con algunas falencias:

2 Mecanismos para el manejo de conflictos de interés.
2.2 Definicion y documentacion del Esquema de Lineas de Defensa.

4.1 Evaluacion de la Planeacion Estratégica del Talento Humano,

4.6 Evaluar el impacto del Plan Institucional de Capacitacion — PIC

5.4 5e vt a estructura deconrl a parr de s camos en procesos,

su adecuada formulacion y

eciacion e a1a gesion 6o fesgo

= en la evaluacion de cad:

por componente.

Avance final del
componente

T.Controles que operan como estan disenados, pero con algunas falencias:

6.1 La Entidad cuenta con
o5 objetivos
5.4 LA At Direcctn evl fllas en os conroles (leeN y elocucin) para defii
cursos de accion apropiados para su mejora.

9.4 La Alta Direccion evalGa fallas en los controles (diseflo y ejecucion) para definir
cursos de accion apropiados para su mejora, basados en los informes de la segunda y
tercera linea de defensa.

o relacionar el

= en la evaluacion de cad

por componente.

[E broveedor osteror al

P audioria de
el primes semestre del un mayor

control sobre este.

Sin embargo, aun hay
falencias:

disefiados, I

102 Se han identiicado y documentado las situaciones especifcas en donde no es
posible segregar adecuadamente fas funciones (ej: falta de personal, presupuesto), con
el fin de definir actvidades de control altemativas para cubrir los riesgos identificados.

& en la evaluacion de cads

por componente.

[ del ed
la sequridad de la informacion de los mismos mediante el control de permisos.

& Corpracn e a NGusia Aetondutica Colombana por s L Smiess naustily
comercial del

portunidad, uesgos y

sequridad, que logra a través de un exigente proceso de auditoria. Para ello
nualmente construye un programa de auditorias que involucra, tanto las que aplica,

como las que recibe.

Parael

y
los los auditad lanes de
los cuales se les efect hasta lograr el 100% de

I y efectividad segin

su
corresponda.

reuniones
control interno las cuales son lideradas por la Subgerencia, con el comité institucional
e coordinacin de conirol intero en cumplimiento de a normatidad egal igente y
con el parte del mismo.
miembros de la Junta Directiva.

Todo Io anterior en pro del seguimiento y el mejoramiento continuo del sistema de
control interno de 1a CIAC SA.
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EVALUACION DE RIESGOS

o bajo e liderazgo del y de todk

dores de [a entidad, y e

evaluar y gestionar eventos potenciales, tanto intemos como extemos, que puedan afectar el logro de los objetivos insttucionales.

La condicidn para la evaluacion de riesgos es el establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta Direccion define obiefivos y los agrupa en categorias en todos los niveles de la enfidad, con el in de evaluarlos

ineamiento

Definicin de objetivos con suficiente claridad para
fentificar y evaluar los dos:

Estratégicos; i Operativos;

gales
Presupuestales; iv)De Informacion Financiera y no
Financiera.

5gos relaciona
egales

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

Explicacion de como la Entidad e\
esta dando respuesta al requerimiento
Referendia a Procesos, Manuales/Poliicas de
Operacion/Procedimientos/instructivos u otros
desarrolos que den cuente de su aplcacion

Referencia a Analisis y verificaciones en el
marco del Comité Institucional de
Coordinacion de Control Interno.

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta papel de lineas de
defensa)

Funcionando

Evaluacion

Lineamiento 7:

Identificacion y analisis de riesgos (Analiza factores
internos y externos; Implica a los niveles apropiados
de la direccion; Determina como responder a los
riesgos; Determina la importancia de los riesgos).

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

Explicacion de como Ia Entidad evider
esta dando respuesta al requerimiento
Manuales/Poliicas de
ocedimientos/Instructivos u otos
desarrolos que den cuente de su aplcacion

Referencia a Analisis y verificaciones en el
marco del Comité Institucional de
Coordinacion de Control Interno.
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Planeacién y Geston - MIPG No. DP-GCIAC- estatégon cuatienal 20232026 (PLN-1-04-010) y en el PLAN DE ACCION ANUAL o | JDefcencade
OPLA 001" 2024° (PLN-1-04-011). contol(dsefo o
“Programa de fortakcimiento de a posiion Lo anterior puesto que, en la MTZ-1-03-008 establece "Lograr ngresos de $130.000 ejecucion)
competiva nsttuconal- PRG-1-04-001" Milones',mienira que en el PLN-1-04-010 y en o PLN-1-04-011 la meta para 2024 es de
-"Plan Estratégico Cuatrienal 2023-2026- PLN-1-04- $144.000 Milones.
(33 Por olraparte, para l bftvo 2. a MTZ-1-03-008 establee "Lograr ventas por
5134 : 104010 yen ¢l PLN-1-04-011 a meta para
2024 e5 de $151.200 Milores.
s Loanerir
[Dim T 5 SEET
v if il Codigo: MTZ-1-03-008 proye
medibles, alcanzables, relevantes, delimitados en el de Procesos
B 2 Desemperio . i por de
3 Reuniones Cuadro de Mando f“’"‘m de cadaigencia y
N considerarlo necesario recomendaré ajustes al contenido.
)
s presente el presupuesto.
¢ ey 152 de 1994 por
7 a Ly orgén oo -
integran el SIGCA.
La CIAC cuenta con:
“Plon Estatégico Cualrenal 2023-2026- PLN-1-04-
010" de la Corporacion
Planifcacon estratégica - P-1-04-001" g2y 3 M""E"'“;f"'" el
~Pian de accion anual (PAA) - PLN-1-04-008" oon
-Panifcacion esrategoa por dependencs y sus y g0
repectivos manuales. ger
qui l grado de
cumplimiento de los objetivos,
8 Enla digo: MTZ-1-03-008,
I objtvo do
)
{ipo de indicador y los rangos de geston.
B z o 7 Dimenson G T » Tos procesas, proge
establecidos para asequrar que estos contnan siendo | Planeacion Codigo: MTZ1-03-008 por in
consistentes  apropiados para  Entidad i s
Policade Planeacion nstucioral 2 Desempeno y152de 1994y o
Dimension Conirlntemo. La GIAC cuenta con: 3 Reuniones Cuadro de Mando
Linea Esrategica “Plnifcactn estrlégica - P-1-04-001" 4 aprobado por
~Pan Estratégioo Cualren 2023-2026- PLN-1- s s i
00010 015202204 y .
#Plan de aocion anual(PAA) - PLN-1.04-006" 6 apropi control
“Diectiva Permanente Modelo Itegrado de. 7
i6n - MIPG No. DP-GCIAC-
OPLA 001"
8

EVIDENCIA DEL CONTROL

Funcionando

Observaciones de la evaluacion independiente (tener encuenta papel de lineas de
defensa)

Evaluacion

7.1 Teniendo en cuentala estructurade la polficade | Dimension de Direcconamiento Esiratetegicoy
| Administracon del Riesgo, su acance define ineamientos | Planeacion
para toda a entdad, incuyendo regionales, dreas )
del senico. 3 impartdos por el Modelo Itegrado de Planeacidn y Geston (MIPG).

4 5905 - W10 b

p b

La CIAC cuenta con: aplquen
~“Manual del stema ntegralde gestion de riesgos - 6 en cada caso.
N-1-03-003° 7 La ol
E L Al Riesgos,sus | 5
Planeacion y Gesion - MIPG No. DP-GCIAC- poliicas y p control
OPLAK 001" poracien,
~"Matiz nsttucionalde geston de riesgos - mapa
de resgos de corrupcion MTZ-1-03-009"
ol
. . o
ambiental y la mejora continua de fa Corporacitn”.

722 Ofor o, Gerenc = sehan
existan), como 2a finea de defensa, consolidan Lineas de Defensa ! Desempefio |
informasin cave frante b naliin delreson




Reportes de materiaizacin de riesgos

N >
Corporacion.
4
lageston de riesgos, 5o f
R qupos 30, perarevsar
6
L ¥
v
B dando cere a s mismos despuss de evaluarsu efcaca
; ;
La CIAC cuenta con: actividades:
““Manual del sstema ntegral de geston de riesgos - 1, Bessors praa
M-1-03-003" . . N
“Matriz institucional de gestion de riesgos - mapa aceptacn del esgo resiiual, ' 7
de riesgos de corrupcion MTZ-1-03-009" 2 Consokdar .
-"Analsis del contexto de la organizacion - ACO-1- ” biet control
03001 3. Acompata,orentar y entrenar andlss
~"Procedimiento acciones correctivas del SIGCA Valoracion y evaluacion del riesgo.
CIAC - P-2-01-002" 4. Supenvisar P
~“Procedimiento audiorias internas del SIGCA defensa, que e, raore, vl
CIAC- P-2:01-001". . . "
e los riesgos.
5. Moniorear
informacién suminsrada por os ideres de procesos.
6. Promover efercc 0 laefcenca,
8
Actuaizar,
7.3 A partir ir i 1 y En el Comité
la 2a linea de defensa (7.2), la Alta Direccion analizasus | Lineas de Defensa Desamnefin
resultados y en especial considera si se han presentado Lz
krabiacon s s 2 | ActasRounion de Sequimientos Adminsiratios | 2yl 0
3 Reportes de materiaizacion de riesgos
4 Actas RAE plazos establecida resultado de \§s auditorias.
LaCIAC cuenta con: L
“Manualdelsisemaintegrlde gestn d resgos - s ¥
003" decisiones.
-*Matriz institucional de gestion de riesgos - mapa 6 L
e resgos de corrupcion MTZ-1-03-009" M“"'E""“"’""" del
*Procedimiento acciones correctivas del SIGCA 7 dando cierre alos mismos después de evaluar su eficacia, control
CIAC-P-201-002"
“Procedimiento audiorias nfemas ol SIGCA
CIAC-P-2.01:001".
8
74 aizoc esg0,50 | Dimension do - D E [0
1
definen fos cursos de accion en relacion oon areviséon y | Planeacion Reportes de materazacon deresgos |1 45 g, 5 yreportarala. Planeacion, Inovacion y
actualzacon del mapa e resgos correspondente. 2 e como son
Policade Plneacion nstuciral Eventos do
3 Observacion penals, scak 3
La CIAC cuenta con: parte de a O
Dimension Conirol nismo ““Manual del sstema ntegral de geston de riesgos - N
Lineas e Defensa MH1:03-003°
““Matriz institucional de gestion de riesgos - mapa 5 Mantenimiento del
de riesgos de corrupcion MTZ-1-03-009" mencionak ’ control
~"Procedimiento acciones correctivas del SIGCA 6
CIAC - P-2-01-002" iesgos e
’ despuss de evaluar su efcac.
8
75 el a o seqeros o acrs Geindas | D G Evacen doReslados 1| Repores o motrazocondoresgs |¢ v
pararesobver . v
Insttuciona 2 ¢ u efcad,
La CIAC cuenta con:
E'x':z"nc;,’e'::: Intemo ““Manualdel sistema integralde gestin de riesgos - 3
MH1.03.003 Y
-“Matriz nsfitucional de gestin de riesgos - mapa Mantenimiento del
e iesgos de corupcn MTZ-1-03.009" s control
CIAC-P-201-002" B
7
8

n delriesgo de fraude o corrupcion.
Cumplimiento articulo 73 de la Ley 1474 de 2011,
n de los riesgos de

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

Explicacién de como Ia Entidad
estd dando respuesta al requ
Referencia a Procesos, Manuales/Poliicas de
Operacion/Procedimientos/insiructivos u otros
desarrolos que den cuente de su aplcacion

No.

Referencia a Analisis y verificaciones en el
marco del Comité Institucional de
Coordinacion de Control Interno.

EVIDENCIA DEL CONTROL

encuenta papel de lineas de

Observaciones de la evaluacion independiente (ter
defensa)

Funcionando

Evaluacion

8.1 a Dimension de Los procesos, p
] og
intero y externo, deine ls procesos, programaso | Plneacion Actas mensudes e Segumiento Adminstavo |
5ol
2
de cormupcion. Poitca de Pineacion Isttucional L CIAC cuertacon: r 2 ia Aerons © procesos, s
~“Manua del sstema ntegralde geston de riesgos - 3 Acts de RAE 'y
005 estos,
~“Matizinsttucional de gestion de iesgos - mapa 4
de riesgos de corrupcion MTZ-1-03-009" 3 M“"'E:")':l:""’ del
*Analsis del contexto de la rganizacion - ACO-1- 5 Acts de Junta Direciva
03.001"
-Programa de Transparenciay Efca Publica 2024 6 Actas C"""“l')";":‘"“’:e':;" Gestény
7
8
con la perodicidad establecida en a Polica de: 1 og i L 3
Administacion del Riesgo. Linea Estrategica los audtados y a ka Gerenci. De
N ) a Alos halazgos y
La CIAC cuenta con recomendaco
“Manual del sistem ntegralde geston de riesgos - 3
N1-03-003" fistau crte. & nsfuconal
-“Matriz nstitucional de gestion de riesgos - m: 4 2 Instiuconal de 3 | Mantenimiento del
tiesgos de corrupcén MTZ-1-03-009" control
“Procedimiento acciones correciivas del SIGCA B
CIAC - P-201-002"
6
7
8
31 N e 1 Planificacion estratégica L
entad considera  adecuada divisibn de s funciones y Funciones,
e éstas se encuentren segregadas en dierentes Lineas de Defensa 2 JDesempetio | 2Eadas
personas parareduc el resgo de accones fraudulentas
competencias por nivel errquio.
La CIAC cuenta con 3 o :a,‘ A
~'Planificacin esiratégica - P-1-04-001" 4 integral de gestibn de riesgos - M-1-03-003" asi:
E L 3 )
caldad aeronéutca (SIGCA) - N-1-03-006" s !
“Manual del sistema ntegralde geston de riesgos - primraLinea. L b [——
. M-1-06.008 6 , Ofcina de Planeacin, 3 3 control
E PLN-6.00- o . Grupo d TICS, efes.




) oor 7 coordinadores y directors.
y n Tercera Linea: O d Equipo
oblgaciones rabajadores oftiles - MT-6:00-001" 4o Audioria ntema,
“Matrizde po competencias - MTZ-6-00-002" h
. sistema integral de gsion de iesgos.
o - - - =
yefecucin) paradefir cursos de acon apropiados para 1| s imestaes dol sumeno sl
sumepora. Linea Estrategica & ot Ia Gerencia 3 la
S Alos halazg
" for
continuo para veriicar su cumplimiento hasta su cierre.
3 L ie Institucional de
La CIAC cuenta con: ot
““Manualdel sistema integralde gestion de riesgos - 4 Enods *r semeste de 2024 Defcencade
MH1.03.003 ) ¢
~“Matriz nsfitucional de gestin de riesgos - mapa 5
de riesgos de corrupcion MTZ-1-03-009" establecidos. efecucion)
~Programa de Transparencia y Eica Pblca 2024 6 Do ese mode.
7
8

ineamiento 9: dentiicacion y anaiss de cambios
sinifcalivos

9.1 Acorde con I establecido en la polca de.
[ Administracion del Riesgo, se montorean los factores
i tdad, a fin d

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Direccionamiento Estrategico

Explicacién de como Ia Entidad
esté dando respuesta al requ
Referendi a Procesos, Manuales/Poliicas de
Operacion/Procedimientos/insiructivos u otros
desarrolos que den cuente de su aplcacion

ncia a Anlisis y verificaciones en e
marco del Comité Insttucional de
Coordinacion de Control Interno

Actas mensuales de Seguimiento Administrativo

Actas de Comité Insttucional de Coordinacion de

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta papel de lineas de
defensa)

Funcionando

Evaluacion

establecer cambios en el entorno que determinen nuevos. 2 Misign, Vision,
riesgos o gustes a os exis
9050 3 3 Actas de RAE abores, Principios, Mapa Estratégioo, Mapa de Procesos, Modelo Estandar de Control
4 di
5 Actas de Junta Direc
La CIAC cuenta con: s o Eeratigco
o0 7 Insttucional, yexplotar
"Mtz nsttucionalde gestin de fesgos - mapa o 3 | Mantenimiento del
e resgos de corrupcén MTZ-1-03-009" . ! control
~Andiis del contexto de la organizacién - ACO-1- o
“Panifcacion del cambio - 1-1-03-001"
8 efectuados, y que dan origen aas diversas versiones.
un ; dentiic
evaluacion, ratamiento, monitoreo y comunicacion de s riesgos.
92 v i - 1 “Acas de RAE IEC Tneamient
actiidades tercerzadas, regionales u oras fiuras 3 .
externas que afecten la prestacion del servcio a os Lineas de Defensa 2 adqui
usuarios, basados en los nformes de a sequndayy tercera 3
Flatitcin 3 Reuniones Pre-senico
4 .
Caldad. 3
La CIAC cuenta con: .
P 5 s que por
M-1-03-003" o CIAC
"Mtz nsttucionalde gestin de fesgos - mapa o Sh P
e resgos de corrupcién MTZ-1-03-009" : N
~Andiis del contexto de la organizacién - ACO-1- 7 Y
03001 3 | Mentenimiento el
~Procedimiento efecucion contractual- P-8:01-003" control
Tanal de Contatacon resoucén 092 de s e Ao
201012028 ol
~Procedimiento de regitro  actuaizacién de
proveedores de la CIAC SA-P-8:01-001"
~"Procedimiento evaluacion de proveedores - P-8- JR
01002 Corporacl
8 sequridad,
para tomar
9 de Transp Gbica 2024
revisando que sus condiciones no hayan cambiado y 1 o9 g
Rttt h Publca 2024 by iode
2. Actuaizar 6 Integral de Riesgos de a C
2 Efectuar
ControlInemo o
L GIAG cuenta con: 3 2 Pubicar el seguimieno a Mapa de Riesgos de Corupoion
- 103003 N aueso gneren cambios
~“Matriz institucional de gestion de riesgos - mapa vl .
de resgos de corrupcién MTZ-1-03-009" s i "‘"‘”“ Yalas acciones Mentenimiento del
“*Andiiis del contexto de la organizacion - ACO-1- 6 implementadas control
03001
600001 7
“Panifcacion del cambio - 11-03-001"
~-Programa de Transparencia y Etica Publica 2024
8
o 7 7 = Frogama
y efecucion) para defnir cursos de accion apropiados para 1
sumejora, basados en os nformes de lasegunday | Lineas de Defensa de riesaos Ia Gerencia. a
tercera inea de defensa. 2 A o
for
3 continuo para verificar su cumplimiento hasta su cierre.
R L i fas tambié : 6 Isituconal de
La CIAC cuenta con: s i f 202
N1-03-003" 6 Adems, se observo Defciencia de
"Mtz nsttucionalde gestin de fesgos - mapa
de riesgos de corrupcén MTZ-1-03-009" 7 establecidos. _ elecudén)
~-Programa de Transparencia y Etica Publica 2024 toncizs,
8
Dimension de 1 Actas de comité de audoria
por
2 Audiorias de control inero
3| Reuniones mesas de rabajo halazgos CGR
Dimension de Controlnfemo La CIAC cventa con oneerg
Linea Esraegica ~“Manuzl de sistema ntegral de gestin de resgos - 4| Acsreunion mensual de sequimientos .
N1-03-003" i P Mantenimiento del
~“Matriz instftucional de gestion de riesgos - mapa 5 | Actas de Comité Insitucional de Coordinacin de ) interno en la entdad, control
e resgos de corrupcién MTZ-1-03-009" Controlntemo
“Planifcacion del cambio - -1-03-001" B
7




ineamiento 1
Disefio y desarrollo de actividades de control
(Integra el desarrollo de controles con la evaluacion
de riesgos; tiene en cuenta a qué nivel se aplican
las actividades; faciita la segregacion de
funciones).

104 2

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

entidad considera a adecuada division de s funciones
y que ésias se encuentren segregadas en dierentes
personas para reduc el iesgo de efror o de

Lineas de Defensa

=
N /
ACTIVIDADES DE CONTROL
La entidad define y desarrol actidades de control que contribuyen a la mitigacion de los riesgos hasta niveles aceptables para a consecucion de los objetivos esiratégicos y de proceso
Implementa poliicas de operacion mediante procedimientos u otros mecanismos que den cuenta de su aplicacion en el dia a dia de las operaciones.

Explicacion de como Ia Entidad evidencia que estd
jando respuesta a requerimiento
Referenci  Procesos, Manuales/Polficas de
Operacion/Procedimientos/insiruciivos u otos des
que den cuente de su apicacén

Presente

Referencia a Analisis y verificaciones en el
marco del Comité Institucional de
Coordinacion de Control Interno

Panifcacion estraégica

EVIDENCIA DEL CONTROL

Observaciones de Ia evalu: dependiente (tener encuenta papel de

lineas de defensa)

Evaluacion

Lineamiento 1
Seleccionar y Desarrolla controles generales sobre
Tl para apoyarla consecucion de los objetivos .

1.1 L

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

relevantes sobre ls infraestructuras tecnologicas; los.

¥

Digtal

tecnologias.

tanual de la organizacion de disefio - M-3-01-001"
tanual e a organizacion de produccion - M-3-02-001"
~"Manual de la Organizacion de Mantenimiento - M-2-02-004"

Explicaci
dando respuesta al requerimiento
Referenci  Procesos, Manuales/Polficas de

de como la Entidad evidencia que esta

Operacion/Procedimientos/insiructivos u otrs
que den cuente de su apicacion

Presente

Referencia a Analisis y verificaciones en el
marco del Comité Institucional de
Coordinacién de Control Interno

EVIDENCIA DEL CONTROL

Observaciones de Ia evaluz dependiente (tener encuenta papel de

lineas de defensa)

2 y p i6n TIC's, donde se
3 Audiorias internas SIGCA Asi mismo, son, la
orporacion cuenta con formatos, instructivos, manuales, marices, pianes,
La CIAC cuenta con: ‘ Contrlnterno e
E i ) R 5 onTr Implementar en 612024
PLN-7-00-003" Geston Tl i )
““Matriz caracterizacion del proceso gestion TIC'S - CP- s disposiivos Access Point para proporcionar servicio de WIFI y mejorar laconectividad,
GTICS.002" A
Matrz insttucional de gestion de riesgos - mapa de riesgos
e corupoin MTZ-1-03-009" realzadas por el proveedory A
-"Politica de seguridad de la informacion POL-1-01-009" Point.
“Polica o comunicaciones CIAC S POL-1-01-006"
-"Compromiso de seguridad de la informacion codigo F-6-00- un servidor
7 ¥

~"Plan de Seguridad y Privacdad de fa Informacion PLN-T-
00-001"
~"Plan de Tratamiento de riesgos de segurdad y privacdad
de la nformacion PLN-7-00-002"
~"Programa de Seguridad d a Informacién PRG-7-00-002"
~*Procedimiento alencion a PRSD - P-1-02:001"

reduciendo la complejdad de a administracon de
red y las operaciones de seguridad.

incumpimientos de alto impacto en la operacién. e por.
3 L
La CIAC cuenta con: ¥ obiigaci
“Planfcacion estatégia - P-1-04-001" 4 Funciones,
E malrices, formalos, instructios, pian jimentos y programas. Asi mismo, a
aerondua (SIGCA) - M-1-03-006" O Taento
~"Manual del sistema integral de gesfion de riesgos - M-1-03- 5 Humano,
003"
3
Plen estratégioo de taento humno - PLN-6-00-007" R Mantenimiento del conirol
‘Compendio de competencias,perfes y obigacones
“Malriz e pol competencias - MTZ.6-00-002" 7
“Manual de la O 1-202:004"
8
10. ¥ 1
especiicas en donde no es posile segregar 2
i Lineas de Defensa 3
presupuesto), con el in de definir actvidades de control L CIAG cuenta con 3 oM
aternativas para cubr losresgos identfcados. E P1.04001"
-*Plan esratégio detaeo humano - PLN-6-00-007" | Acts de Comité Insttuconalde Coordnacin ce | 94164 2022 Deficnca e control (disefo o
~"Compendio de competencias, perfies y obligaciones Controlinterno ] 2 ejsoucon)
Mt de i . 5
Manua de ka Organizacin de Mantenimiento - M-2.02-004" 5
7
8
10.3 Eldseno de oo sstemas e geston (b0 T No.010 | X a Aeroné e unaempresa
" (UAEAC) y
integan de forma adecuada aa estuctura de contol 2| A Adoncy Certiate - Repa Siaon (FAA) | 26r0néutias, v a vavés de esta 3
de a enlidad. Certficacon AENOR: 150 9001, AS9100y | POrunided. qurdad,
Dimension de Control Itemo 3| Ce prver s v ntos inernack i
i con su mison.
Lineas de Defensa La CIAC cuenta con 4 Certcacion ICONTEC: S0 14001 Jdad i i 09001,
“Polifca el sitema integrado de geston de a calidad . 10 14001, AS9100, AS9110,1S0 28000 y SST.
aerondutca SIGCA - POL-1-01-016" 5 (ba Decreto 1072
-"Manual del sistera integrado de gestion de la caidad de 2015 Libro2, Parte 2, Tiulo 4, Capiho6) | ()aEAC). Por otra parte, X B
6 POA (SECAD | FAC) ridad de aviack k
DOAy POA.
cadad geronéuica - PLN-1-03-005" 7 oA
- PRG-2-04- bajo RAC145y
o1t (Suramérica) del SRVSOP.
“Directiva Permanent Modelo Integrado de Planeacion y
Gestion - MIPG No. DP-GCIAC-OPLAI- 001" Aeronsutca.
“Manua de sistema de gestion ambiental (SGA) - M-6-07- 5 Mantsnimiento el conrol
“Polifca sistema de seguridad y sakud en el rabajo - POL1-
01-003"
“Manua de istema de gestion de sequridad y saud en el
trabcjo SG-SST - M-2-04-002"
“Politcadel sistema de gesiin de contoly sequridad -
POL1-01-018" s
03.007"

Funcionando

Evaluacion




~"Guia de la dasifcacion de la informacidn oficina gestén
TICS - GUIT-00-001"

~Estrategia de uso, apropiacion y divuigacion de s servicios

Tl de a CIAC - GUI--00-002"
~"Guia del dominio sistemas de informacién - GUI7-00-003"
~*Gula arquitectura dentiicacion del o de nformacion
CIAC - GUIT-00-005"
nico - 1-7-00-004"

“nsirucivo cambio de caves - 7-00-
~Instructivo para crear el buzén exchange - -7-00-006"
“Monitoreo en tempo real herramientas de nfraestructura -
17:00-009"

“nsiuctvo de geston de incdentes informatcos parala
seguridad de lanformacion - -7-00-010"
~Cisco Webex Meeting - 7-00-011"
“nsincivo conexién femota - -7-00-013"
“nsrucivo correo MAIL OWA - 17-00-014"
~Enlrega programada de correos - H7-00-016"
“nsiucivo de creacin de usuarios (Active Directory) - 17-
00017
“nsirucivo Veeam Backup - 7-00-018"
~Instructivo de colocacion fima en OWA |-7-00-019"

2 lecnologia selecconay
desarrolla actividades de control internas sobre las

proveedor de senvicios.

Poitica de Segurdad Digtal

La CIAC cuenta con:

Audiorizs de control interno

Mantenimiento del control

Deniro del PLAN ESTRATEGICO DE TECNOLOGIAS DE

LA [

D RTICULO 31 DE

PLN-7-00-003"
E TIC'S - CP-

Control Interno

CONTRATC

GTICS-002"

de corrupcion MTZ-1-03-009"
~"Manual de Contratacion resolucion 092 de 27/10/2023"

Mantenimiento del control

1.
siguiendo los princiios de segregacion de funcones.

Poitca de Fortaecimiento Organzacionaly

0Gesos.

LaCIAC cuenta con:

Auditorias de control interno

Audiories nternas SIGCA

Actas e Comité de Coordinacion del Sistema de

fia, asi

PLN-7-00-003"
~*Politica administracion de cencias y usuarios SAP (ERP,
SUCESSFACTORS Y PAYROLL) POL-1-01-013"

SAP (ERP, YPAYROLL)

it DE LICEN ERP,
'SUCESSFACTORS Y PAYROLL) POL-1-01-013 donde se establecen los

T4 = Jalinea

defensa, como evaluador independiente en relacon con

1 pr
senvicios, para asegurar que s fesgos relacionados se
miigan.

ineamiento 1
pliegue de politicas y procedimientos

(Establece responsabilidades sobre la ejecucion de
las politicas y procedimientos; Adopta medidas
correctivas; Revisa las politicas y procedimientos).

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

procedimientos, polcas de operacion, instructios,

La CIAC cuenta con:
*Plan estatégio de tecnologias e kanformacion (PETI)
PLN-7-00-003"

defensa,

‘Actas de Comits de Coordinacion del Sistema de
Control Intemo

de pagina veb,

R TIC'S - CP-
GTICS-002"

de corrupcidn MTZ-1-03-009"
~“Manual de Contratacion resolucion 135 de 01122021

Explicacion de comola Entidad evidencia que estd
dando respuesta a requerimiento
Referenci a Procesos, Manuales/Politias de
Operacion/Procedimientos/insiruciivos u oros desarrolos
que den cuente de su apicacén

Referencia a Andlisis y verificaciones en el
marco del Comité Institucional de
Coordinacién de Control Interno

Informes cuatimestaes del sequimiento a
Program; par Gblica y

EVIDENCIA DEL CONTROL.

Observaciones de Ia evaluz dependiente (tener encuenta papel de

lineas de defensa)

La actualizacion de los procesos,procedimientos, poliicas de operacion, insiructios,

debe ser veriicada por el proceso

Funcionando
(1723

Mantenimiento del control

Evaluacion

y if solitadas
Procesos.
control.
2 | efoctuad por parte
de OPLAI
La CIAC cuenta con: 3 Informes de Auditoria OCINT
. 00: ¢ 3| Mantenimiento celcontrol
do corrupeion MTZ-1-03-008" 5
6
7
8
122 Eldsen PG T
del riesgo. 1 é
de riesgos 1 rar ., parala
ios que ha
2| efe L sas, por parte 2. Consolidar
de OPLAI . GOl
3 nformes de Audioria OCINT 3 entrenar
4 3 andlss, vaoracion 6
5 4. Supervisar
5 defensa, que la primera nea dentique, ana, valore, evalie y reas ¢l
probabiidad o impacto de los riesgos.
7 5. Moniorear
informacion suministrada por los ideres de procesos.
6. Promover efercc 5 laefcienca, efcaciay
LaCIAC cuenta con operatios denticados.
~"Manual del sistema integral de gestion de riesgos - M-1-03- Actualizar, segi ],
003" ocide.
“"Matrz insttucional de gestién de riesgos - Mapa de riesgos g par 3
e corrupcion MTZ-1-03-008" siguientes acividades: Mantenimento delcontol
~"Planificacion del cambio - I-1-03-001" 1. Actualizar
“Diectiva Permanente Modelo Integrado de Planeatcén y 2. Acuaizar 6 Itegrl de Riesgos e a
Gestion — MIPG No. DP-GCIAC-OPLAI- 001" 3. Efectuar mesas de trabajo con los procesos para generar la consulta y.
actualizacion de los ries
4. Publcar el seguimiento al Mapa de Riesgos de Corrupcion
5. Pubicar en la pég
vez que se generen cambios
6. Reaizar
8 7. Realizar y
acciones implementadas
i Ia Oficina de.
riesgo
23 I o5 i Dimenson do T
administracion de riesgo establecida para a entidad. 1
Polica de Plneacion nsiuconl. de iesgos 1. Asesorar . parala
ios que ha
2| efe L sas, por parte 2. Consolidar
de OPLAI vy Sor
3 nformes de Audioria OCINT 3 entrenar
4 3 andlss, valoracion 6
5 4. Supervisar
5 defensa, que la primera nea dentique, ana, vlore, evaliey reas ¢l




probabildad o impacto de s resgos.

7
6. Promover d 5 laefcienca, efcaciay
operativos identificados.
7. Acuaizar,segi g s
LaCIAC cuenta con: asociada.
“Manual del sistema ntegral de gestion de riesgos - M-1-03- g P
03" siguientes acividades:
Matrz nsiituconal de gesiin de resgos - Mapa de riesgos 1. Actuaizar el contexto de la organizacien para el sistema integral de riesgos M cercontol
e corrupcion MTZ-1-03-008" 2. Acualzar Integral de R C fantenimiento delconlr
"Planiicacion del cambio - 11-03-001" 3. Efectuar mesas de rabajo con los procesos para generar a consultay
“Diectiva Permanente Modelo Integrado do Planeatcén y actuaizacon de o e
Geston - MIPG No. DP-GCIAC-OPLAL 001" 4. Publcar el seguimiento al Mapa de Riesgos de Corrupcion
5. Pubicaren a
vez que se generen cambios
6. Reaizar
7. Realizar alas
8 progr parencay éica pibica,
respectvo
124
ejecutando los controles tal como han sido disefiados. 1 progr 0 y ética publica,
‘Segunda Linea de Defensa ; LaCIAG cuenta con . deriesgos respeciivo.
003" 2
3
! ]
o corupeion MTZ-1-03.006" T Mantenimiento del cotrol
-"Planificacion del cambio - 1-1-03-001" 5
“Diectiva Permanente Modelo Integrado do Planeacén y 5
Gestion — MIPG No. DP-GCIAC-OPLAI- 001" 7
s
125 Dentro de
especiidades de cada proceso, consderando cambios 1 6 5 el in do verfcar
n reguiaciones, estructuras internas u otros aspectos | Lineas de Defensa de riesgos insiructivos, y demés.
que determinen cambiosen su disefo, LaCIAC cuenta con P — aspecos de aentidad,
W03
003" Audiorias Controlnterno
00 Mantenimiento delcontol

~*Planificacion del cambio - 1-1-03-001"
~'Directiva Permanente Modelo Integrado de Planeacion y
Gestion - MIPG No. DP-GCIAC-OPLAI- 001"




INFORMACION Y COMUNICACION

Este componente verifica que las politicas, directrices y de captura, ¥ generacién de datos dentro y en el entomo de cada entidad, safisfagan la necesidad de divulgar los resultados, de mosirar mejoras en la gestion administrativa y procurar
que la informacion y la comunicacion de a entidad y de cada proceso sea adecuada a as necesidades especificas de los grupos de valor y grupos de inferés,
Se requiere que todos los servidores de la entidad reciban un claro mensaie de la Alta Direccién sobre las responsabilidades de control. Deben comprender su funcién frente al Sistema de Contrl Intermo,

EVIDENCIA DEL CONTROL
Lineamiento 1

Explicacion de cémo la Entidad evidencia que ests
dando respuesta al requerimiento
oltcas de Referencia a Andlisis y verificaciones en el
datos relevantes y los transforma en L U L Operacidn/Procedimientos/Instructivos u ofros desarrollos | marco del Comité Institucional de
informacion). que den cuente de su aplcacion Coordinacién de Control Interno

DIMENSION O POLITICA DEL MIPG

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

Funcionando
Evaluacién

131 La enidad ha disefiado sistemas de |Dimension de Informacion y comunicacion La Corporacion de la Indusiria Aeronautica
informacion para capturar y procesar datos y ERP SAP (icenciado) Colombiana para la captura y procesamiento de
transformrios en infomacion para alcanzar los L2 CIAC cuenta con: 1S Offca 365 (loonciadd) datos y en informacion cuenta con
requerimientos de informacion defindos. “Clasifcacion de la nfomacion - 1-07-001" DATADO (concindo) eramen s Ofﬁcs; ol o
*Gula arquitectura dentificacion del ijo de informacién . 1a mayor canfidad de dafos misionales y
A - GULT.00.005" 05 y u procesamiento st ol ERP
indice informacien clasificada y reservada - MTZ-6-02- SAP, que redne 2 nformacién de Proyectos, Bass,
002"

Facturacion, Tesoreria, Ventas, Presupuesto,
Financiero, Mantenimiento, Materiales, Costos y

~jo|o|alo|n

“Politca de gestion documental POL-1-01-014"
*Programa de gestion documental PRG-5-03-002" Activos Fijos (inventarios).

“Instructivo gestion documental 1-5-02-001" De igual manera se cuenta DataDoc para la

“Cuadro dlasificacion documental MTZ-5-02-001" 3 gestion de procesos y Ia respectiva gestion 3 | todel

Politica de sequridad de la informacion POL-1-01-009" documental. control
*Compromiso de seguridad de la informacion cédigo F-6-
00013,
“Plan de Seguridad y Privacidad de Ia Informacign PLN-7-
00-001" 8
“Plan de Tratamiento de riesgos de seguridad y privacidad
de la informacion PLN-7-00-002"
“Programa de Seguridad d a Informacion PRG-7-00-002"
“Procedimiento atencion a PQRSD - P-1-02-001
732 La enlidad cuenta con el inventario de|Dimension de Informacion y comunicacion T CIAC cuenta con: T ERP SAP (icenciado) T2 Corporacion de la Indusira Aerondutca
informacien relevante (intemolextema) y cuenta “Clasiicacion de la informacion - 1-1-07-001" 2 IS Ofice 365 (icenciado) Colombiana para la captura y procesamiento de
con un mecanismo que permita su actualzacién. |Poliica de Transparencia y Acceso a la “Gula arquitectura dentificacion del fijo de informacién 3 DATADOC (icenciado) datos y transformarlos en informacion cuenta con
Informacien Publca ) CIAC - GUIT-00-005" " MS Offce 365 licenciado, sin
indice informacien clasificada y reservada - MTZ-5-02- bargo, la mayor cantidad de datos misionales y
002" 5 i ysi esta ¢l ERP
“Politca de gestion documental POL-1-01-014" 6 SAP, que rene la informacién e Proyectos, Basis,
“Programa de gestion documental PRG-5-03-002" 7 Facluracién, Tesoreria, Ventas, Presupues!o,
“Instructivo gestion documental -5-02-001" Financiero, Mantenimiento, Maleriaes, Costos y
“Cuadro clasificacién documental MTZ5.02-001" Activos Fios (inventaros).
“Politca de seguridad de la informacién POL-1-01-008" De igual manera se cuenta DataDoc para la
“Compromiso de seguridad de la informacien cédigo F-6- gestion de procesos y a respectiva gestion
00013, N documental 3 | lodel
“Plan de Seguridad y Privacidad de Ia Informacion PLN-7- contol
00-001"
“Plan de Tratamiento de iesgos de seguridad y privacidad
de la informacion PLN-7-00-002" s
“Programa de Seguridad d la Informacion PRG-7-00-002"
“Procedimiento alencién a PQRSD - P-1-02-001
733 La enlidad considera un &mbito amplo de_|Dimension de Informacion y comunicacion T ERP SAP (icenciado) 2 enlidad cuenta con bases de dalos frente a
fuentes de datos (intemas y extemas), para la 2 IS Ofice 365 (icenciado) todas las activdades de los procesos de
caplura y procesamiento posterir de informacion |Poliica de Transparencia y Acceso a la 3 DATADOC (icenciado) direccionamiento estratégico, proceso misional y
clave para la consecucion de metas y objetivos. | Informacién Publca " Aclos RAE proceso de apoyo, que permite tomar decisiones
Los andiisis pueden inclui encuestas realizadas a
5| Actas Comié Institucional de Gestiony | glientes, intemas alos procesos, analisis de
Desempefio informacién sobre los resultados financieros,
6 Matriz operativa del PGIE hallazgos de las auditoras que realizan los clientes,
7 Matriz operativa del PGIE audiorias interés, auditorias de entes e control,
informacién de cumplimientos de proveedores,
entregas. Todas esta informacion se encuenra
- La CIAC cuenta con: ) soportada dentro del aplicativo POWER BI, donde
~Polca e sequidad d a iformacién POL-101-009 ot deperionion anaoan o8 rosuados pars
~"Politica de comunicaciones GIAC S.A POL-1-01-006 llevarlos a la Reunién de Andlisis Estratégico de la
*Compromiso de seguridad de la informacion cédigo F-6- oAeoh
. 00-013. ) La entidad adicionalmente se encuenira en i
Plande Sequidady Privacidad de a Informacion PLNT- | fecucitn del PLAN DE GESTION DE LA s [T
000! INFORMACION ESTADISTICA 2023 - 2024 - control

~*Plan de Tratamiento de riesgos de seguridad y privacidad
de la informacién PLN-7-00-002"

~*Programa de Seguridad de la Informacion PRG-7-00-002"

~"Procedimiento atencion a PQRSD - P-1-02-001" 8

~"Matriz de partes interesadas extemas - MTZ-1-03-001"

Cédigo: PLN-1-04-009 con el objetivo de Gestionar
Ia informacién estadistica producida y controlada en
Ia Corporacion de la Industria Aeronautica
Colombiana partiendo de la planificacion producto
de la adopcion de lineamientos e instrumentos del
Sistema Estadistico Nacional - SEN, contribuyendo
Ia articulacion entre los grupos de valor, grupos de
interés y partes interesadas del ecosistema de
datos de la CIAC S.A.

13.4 La entidad ha desarrollado e implementado | Dimension de Informacion y comunicacion La CIAC cuenta con: 4 | Matiz intitucional de gestion d resgos - | cuenta con disttos mecanismos para
actividades de control sobre la  integridad, ~*Politica de gestion documental POL-1-01-014" mapa de riesgos de corrupcién salvaguardar a informacion de la Corporacion. Se
confidencialidad y disponibilidad de los datos e |Politica de Transparencia y Acceso ala “*Programa de gestion documental PRG-5-03-002" realizan controles dentro de la entidad como

Formulario "Compromiso de seguridad de la

informacion defnidos como relevantes. Informacion Publica “Instructivo gestion documental -5-02-001" 2 ; " blogueo de USB, antivius, irewal, correo
*Cuadro clasificacién documental MTZ-5-02-001" informacién ccdigo F-6-00-013. cambios de clave periddicas para
Poliica de sequridad de Ia informacion POL-1-01-009" 3 DATADOC (icenciado) umplir con las politcas de seguridad digital.
*Poliica de comuricaciones CIAC S.A POL-1-01-006" 4 La Entidad cuenta con un Sistema Integral e
*Compromiso de seguridad de a informacion cédigo F-6- 5 Gestion de Riesgos con base en a Guia para la
00:013. 6 istracion de los Riesgos de Gestion,
*Plan de Seguridad y Privacidad de la Informacion PLN-7- 7 Corrupcién y Seguridad Digitl y fa norma IS




Comunicacién Interna (Se comunica con el
Comité Institucional de Coordinacién de
Control Interno o su equivalente; Facilita
lineas de comunicacién en todos los niveles;
Selecciona el método de comunicacion
pertinente).

DIMENSION O POLITICA DEL MIPG
AASOCIADA AL REQUERIMIENTO

ou-uu1™
“*Plan de Tratamiento de riesgos de seguridad y privacidad
de la informacién PLN-7-00-002"
“*Programa de Seguridad de la Informacién PRG-7-00-002"
~*Procedimiento atencidn a PORSD - P-1-02-001"

Explicacion de como la Entidad evidencia que est4
dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacién/Procedimientos/Instructivos u otros desarrollos
que den cuente de su aplicacion

$1000. Se cuenta con planes y programas hacia la
sequridad y privacidad de Ia informacion. Se hace
gestion a incidentes informéticos de seguridad. Se
cuenta con un instructivo para la clasificacion de la
informacion con el obietivo de Proteger la
informacion de la CIAC S.A.

EVIDENCIA DEL CONTROL

Referencia a Andlisis y verificaciones en el
marco del Comité Institucional de
Coordinacién de Control Interno

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

Mantenimien|

to del
control

Evaluacion

14.1 Para la comunicacion intemala Alta Dimension de Informacion y comunicacion 1 Pagina WEB ofiial Se cuenta con mecanismos adecuados para
Direccion tiene mecanismos que permitan dar a 2 Correo corporativo comunicar las metas, producto del anaiisis
conocer los obiefivos y metas estratégicas, de 3 NS Teams estrategico.
manera tal que todo el personal entiende su . SOLUCION (icencado) Para ello, se cuenta conlas reuniones de Cuadro
papel en su consecucion. (Considera los canales s Mando asi como con as Reuniones de Ansiisis
més apropiados y evalia su efectividad). Talento Humano Estraté
La CIAC cuenta con: | Actas de Comité institucinal de gestion y | Adicionalmente, en la plataforma ISOLUCION se
“Poitica de comunicaciones CIAC S.A POL-1-01-006" desempefio encuentra objefivos y metas
“Poliica de gestion documental POL-1-01-014" 7 paracl detodoel
“Programa de geslion documental PRG-5-03-002" personal.
“Instructivo gestion documental -5-02-001" Del mismo modo, se cuanta con su respectiva
*Cuadro dlasificacin documental MTZ-5-02-001" publcacion en la pégina web de la entidad
“Potica de sequridad d a informacién POL-1-01-009"
~“Compromiso de seguridad de la informacion codigo F-6-
00013,
“Plan de Seguridad y Privacidad de la Informacion PLN-T-
oo-oo1° o del
“Plan de Tratamiento de riesgos de sequridad y privacidad o
dela informacion PLN-7-00-002" control
“Programa de Sequridad d a Informacion PRG-7-00-002"
“Procedimiento atencion a PORSD - P-1-02-001"
~“Manual del sistema integral de gestion de riesgos - M-1- 8
03"
~Formulario ‘Reporte de actividades de rendicion de
cuentas y participacion ciudadana, grupos de valor y
partes interesadas - F-1-04-001"
“Poltica de comunicaciones CIAC S.A. - POL-1-01-006"
Manual de Comunicaciones -V1-1-05-004"
742 La enidad cuenta con politcas de operacion | Dimension de Informacion y comunicacion 1 Auditorias de conrol inerno
relacionadas con la admiistracien de la 2 Auditorias ntemas SIGCA
‘;’:p":;:::l dad‘)’“ve‘es de auloridad y 3 | Actas de Comité de Coorainacion delSistema
“Politica de ccmﬁv\i’:l[;::: E?A?QA POL-1-01-006" e Contl Interno La Entid cuenta con I POLITICA DE
i h S " 4 ISOLUCION (icenciado) COMUNICACIONES CIAC S.A, Cédigo: POL-1-01-
“Clasifcacion de la informacion - 1-1-07-001
o ! ) 5 006, que en su numeral 5. RESPONSABLE,
~*Guia arquitectura identiicacién del flujo de informacién b v,
, 6 determina responsabildades asi:
CIAC - GUI7-00-005 Gerencia General: Autoriza la politica de
indice informacién clasificada y reservada - MTZ-5-02- 7 ’ "
fros ~ comunicaciones
“*Politica de gestion documental POL-1-01-014" S“hge"’"c'al:e‘;m ::"I:'é':f z'r:;g‘:”'“'e"“’ de
“*Programa de gestion documental PRG-5-03-002" P rporad
X ; " Coordinacién de Comunicaciones: Gestiona la
“Instructivo gestion documental I-6-02-001 ‘ "
. ! . Politica de Comunicaciones de la CIAC S.A o del
“Cuadro dlasifcacion documental MTZ-5-02-001 ’ ! :
oo ) . Directores, Jefes de Oficina y Coordinadores de control
“Politica de sequridad d la informacién POL-1-01-008 ° ;
y oLt grupo: Cumplen con la ransmisién oportuna de
~“Compromiso de seguridad de la informacién cédigo F-6- p ) ¢
0013 informacion. Si bien la Coordinacion de
“*Plan de Sequridad y Privacidad de Ia Informacion PLN-T- 8 comunicaciones es la encargada d filrary darle
s flujo a la informacién, los responsables de las
. comunicaciones de fa Corporacion, son [os ideres
“Plan de Tratamiento de riesgos de sequridad y privacidad Coreo
° " de los procesos y direcciones que producen
de a nformacién PLN-7-00-002 informacién de todo tpo que responde a los
“*Programa de Seguridad de la Informacion PRG-7-00-002" !  ipa que respor
principios y objetivos corporativos.
743 La enlidad cuenta con canales de |Dimension de Informacion y comunicacion oo de subgarencade tamiesy segumento._|L2 CIAC cuenta con Sistema de PORD, con buzon
informacion intemos para la denuncia andnima o 1 PORSD fisico en la instalaciones de la Corporacin,
confidencial de posibles situaciones iegulares y - P I enla recepcion de la instalaciones de la
se cuenta con mecanismos especificos para su o | Informe semestral Oficina de Control Interno | CIAC.
manejo, de manera tal que generen la confianza PQRSD Cuenta con la linea directa (57) 315 318 7386,
para utiizarios. 3 Cuenta con la forma virtual en ¢l buzén de pagina
4 Web.
5 Se cuenta con el correo electrénico:
5 gov.co
7 También se reciben solcitudes por medio de redes
I
Adicionalmente, el Procedimiento atencién PORSD
La CIAC cuenta con: Codigo: P-1-02-001 reglamenta el rémite infero
“Poliica de comunicaciones CIAC S.A POL-1-01-006" para atender las Peiciones, Quejas, Reclamos,
Pl 6 " Sugerencias y Denuncias, en adelante (PQRSD), todel
“Poltica de sequridad de la informacién POL-1-01-008' o y ] . oo
“Procedimiento atencion PORSD Codigo: P-1-02-001" con respuestas de fondo, oportunas y congruentes
on el fin de garantizar el funcionamiento de los
Servicios y evitar la violacion de los derechos
fundamentales de los peicionarios.
8
144 La enlidad establece ¢ mplementa poliicas | Dimension de Informacion y comunicacion L& CIAC cuenta con: 1 ‘Audiorias de control inferno & entidad cuenta con ¢ Ia politica de
y procedimientos para faciltar una comunicacion “Poliica de seguridad de la informacion POL-1-01-009" 2 ‘Auditorias inferas SIGCA comunicaciones, manual de comunicaciones y el
interna efectiva. “Compromiso de seguridad de Ia informacién cédigo F-6- 3 1SOLUCION (icenciadol Instructivo 6n pégina web que se
00013, . encuentra en Isolucidn La Corporacion para faclfar
“Plan de Seguridad y Privacidad de la Informacion PLN-T- s la 6n, tanto inferna como extema,
00001 ta con la POLITICA DE COMUNICACIONES
Plan de Tratamiento de riesgos de seguridad y privacidad L] CIAC S.A, Cédigo: POL-1-01-6, cuyo fin es mejorar
e la informacion PLN-7-00-002" 7 la 6n entre la Corporacion y sus piblicos




Lineamiento 1
Comunicacién con el exterior (Se comunica
con los grupos de valor y con terceros

externos interesados; Facilita lineas de
comunicacién).

151 La entidad desamola e implementa
controles que faciltan la comunicacion externa, la
cual incluye politicas y procedimientos.

Incluye contratistas y proveedores de servicios

DIMENSION O POLITICA DEL MIPG
ASOCIADA AL REQUERIMIENTO

Dimension de Informacion y Comunicacion

Dimension de Control Intemo

-*Prograrma de Seguridad de la Informacion PRG-7-00-002"
-*Procedimiento atencién a PQRSD - P-1-02-001"
-"Manual del sistema integral de gestion de riesgos - M-1-
03.003"

-*Politica de comunicaciones CIAC S.A. - POL-1-01-006"
-Manual de Comunicaciones - M-1-05-004

-Plan estratégico de Cormicaciones - PLN-1-05-002

Explicacion de cémo la Entidad evidencia que ests
dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros desarrollos
que den cuente de su aplicacion

La CIAC cuenta con:

-*Politica de seguridad de Ia informacisn POL-1-01-009"
-*Compromiso de seguridad de la informacion cdigo F-6-
00-013.

objetivo, a cual debe ser respetuosa, claray
oportuna. Debe tener claro el tipo de publico al cual
se dirge la informacion y por medio de qué canal se
va a transmitir.

En la Matriz de Comunicaciones determina los
siguientes aspecto para comunicacion:

Proceso

Aspecto a comunicar

¢Quiénlo comunica?

¢Aquién o comunica?

¢Cuéndo lo comunica?

4Cémolo comunica?

Registros

Este documento actia como referente para las
comunicaciones y su seguimiento constituirse como
herramienta de control.

EVIDENCIA DEL CONTROL

Referencia a Analisis y verificaciones en el
marco del Comité Institucional de
Coordinacion de Control Interno

Seguimiento *Matriz insttucional de gestion de
riesgos - Mapa de riesgos de corrupcion MTZ-1-
03-009"

Observaciones de la evaluacion independiente
(tener encuenta papel de lineas de defensa)

En la Matriz de Comunicaciones determina los
siguientes aspecto para comunicacion:
Proceso

Aspecto a comunicar

Funcionando

to del
control

Evaluacién

tercerizados (cuando apiioue). *Plan de Seguridad y Privacidad de la Informacién PLN-T- 2 Auditorias Control Interno ¢Quién lo comunica?
Primera Linea de Defensa 00-001° — ¢Aquién lo comunica?
-*Plan de Tratamiento de riesgos de seguridad y privacidad 3 Auditorias internas SIGCA Cuando lo comunica?
de la informacion PLN-7-00-002" A ¢C6mo lo comunica?
*Programa de Seguridad de la Informacion PRG-7-00-002" Registros
*Procedimiento atencion a PQRSD - P-1-02-001" 5 Este documento actia como referente para las
“Manual del sistema integral de gestion de riesgos - M-1- . comunicaciones y su seguimiento consiitirse como
03003 de control
*Politica de comunicaciones CIAC S.A. - POL-1-01-006" 7 De igual manera cuenta con la POLITICA DE
Manual de Comunicaciones - M-1-05-004 COMUNICACIONES CIAC S.A, Codigo: POL-1-01-
-Plan estratégico de Comicaciones - PLN-1-05-002 6, cuyo fin es mejorar la comunicacion entre la todel
"Matriz institucional de gestion de riesgos - Mapa de Corporacion y sus piblicos objetivo, la cual debe control
riesgos de corrupcion MTZ-1-03-009" Ser respetuosa, clara y oportuna.
En auditorias cuatrimestrales del seguimiento al
Programa de Transparencia y Etica Piblica y matriz.
de riesgos se reaiiza verifcacion de los controles
s estipulados para tal fin en la Matriz institucional de
gestion de riesgos - Mapa de riesgos de corrupcion
MTZ-1-03-009
752 La enldad cuenta con canales extemos | Dimension de Inormacion y Comuricacien L2 GIAC cuerla con: ] - Socialzacion de as actvidades que reaizaa | L2 enlidad cuerla con canales defidos para a
cefindos de comunicacion, asociados con el tpo +Polica de sequdad de ainformacion POL-1-01-008 4| comoracion s mecios decomicacin|SOTISacio extema s e s
de informacion a_diulgar, y éstos son [Poliica de Transparencia, acceso a la *Compromiso de sequridad de a informacion cédigo F-6- para conocimiento de todo l personaldea | 1+ 4gna Web
reconocidos a todo nivel de la organizacion. |informacien pablica y lucha 00-013. organizacien. 3. Presentacin de las capacidades de CIAC SA.
contra la cormupcion *Plan de Segurdad y Privacidad de la Informacién PLN-T- en Ferias y eventos industriales y comerciales
00-001" 4. Presentaciones y ejercicios de rendicién de
*Plan de Tratamiento de riesgos de seguridad y privacidad Dentro de las reuniones que realiza la Gerencia | o gnygs.
de la informacion PLN-7-00-002" General con el comité Directivose ha |5 Reges sociales (Facebook, YouTube, twitter,
-*Programa de Seguridad de la Informacién PRG-7-00-002" 2| enfatizado que el personal conozca a labor | gyaqram_Linkedin)
-*Procedimiento atencion a PQRSD - P-1-02-001" Que realiza la CIAC S.A. y ellos la difunden | g centa con una red de Apoyo dentro del
-“Manual del sistema integral de gestion de riesgos - M-1- dentro de las reuniones de grupos primarios. | Gypg GSED del MDN donde las empresas
03003 dustriales conocen las capacidades que cuenta
*Politca de comunicaciones CIAC S.A. - POL-1-01-006" 3 cada una para difundir a sus proveedores y
-Manual de Comunicaciones - M-1-05-004 clientes.
-Plan estratégico de Comicaciones - PLN-1-05-002 4 El uso adecuado de los medios y formas de
"Matiz institucional de gestién de riesgos - Mapa de s comunicacién con los pblicos es fundamental para
riesgos de corrupcion MTZ-1-03-009" el logro de los objetivos comunicacionales de fa
6 Corporacion, ya que este elemento se constituye
como uno de s pilares estratégicos de la entidad,
7 ya que busca posicionar una imagen positiva en
diferentes grupos de interés a través de
inicativas, medios y canales de comunicacién
atractivos e innovadores que permitan la
transmision efectiva de los mensajes. todel
Los canales de comunicacion son herramientas control
usadas por a Corporacion para transmiti
comunicaciones e informacion a todos los publicos
de interés y generar espacios de interaccin y
comunicacién en doble via con ellos.
Es importante resaltar que cuando se generan los
espacios de Comunicacidn, la Coordinacion de
Comunicaciones es la encargada de escoger
cuidadosamente la informacion que suministra, el
8 canal por medio del cual se daré esta y el vocero,
en el caso que sea necesario, que har
declaraciones frente a los medios o publicos.
Adicionalmente, los comunicados de prensa y notas
diigidas al piblico exteno, deberé ser aprobadas
por la Gerencia General.
153 La entidad cuenta con procesos o |Dimension de Informaciony Comunicacion La CIAC cuenta con: 1| Informe de subgerencia de la atencion a PORSD |La Matriz de Comunicaciones, Codigo: MTZ-1-05-
procedimiento para el manejo de la informacion ~"Politica de comunicaciones CIAC S.A POL-1-01-006" 2 | Sequimiento reaizado por las partes neresadas a | 001, frente ala informacion, contiene:
entrante (quién la recibe, quién la clasifica, quién |Politica de Gestion Documental ~'Matriz de Comunicaciones - MTZ-1-05-001" las peficiones caracter critico. | Proceso
|a analiza), y a Ia respuesta requierida (quién la “Politca de gestién documental POL-1-01-014" 3 | Iforme de fa Oficina de Contol Intemo celproceso | sspecto a comunicar
canaliza y la responde). Politica de Transparencia, acceso a la ~"Programa de gestion documental PRG-5-03-002" de PORDSF jén I
informacién publica y lucha ~Instructivo gestion documental I-5-02-001" 4 Plataforma DATADOC I ?
contra la cormupcion ~"Cuado clasificacion documental MTZ5-02-001" Socilizacon de lasacividades que realzala | ¢Cuéndo lo comunica? o del
~'Politica de seguridad de la informacién POL-1-01-009" 5 | corporacion en los medios de comunicacion para | ;Como lo comunica? control
~"Compromiso de seguridad de Ia informacin codigo F-6- conocimiento de todo el personal de a organizacion. | Registros
00-013. s De igual manera se cuenta con una MATRIZ DE
"Plan de Segquridad y Privacidad de la Informacién PLN-T- 7 PARTES INTERESADAS EXTERNAS, codigo MTZ-
00-001" 1-03-001, frente a la informacion, contiene:
-*Plan de Tratamiento de riesgos de sequridad y privacidad 8 Proc
154 La enlidad cuenla con procesos o |Dimension de Informacion y Comunicacion La CIAC cuenta con: S prosentan s resutados o fas Audtortasy | La entidad cuenta con fas siguientos herramiontas
procedinientos  encaminados  a  evaluar “Politca de comunicaciones CIAC S.A POL-1-01-006" 1| hallazgos encontrados al Comité de Coordinacidn | ge evaluacion de comunicacion externa:
periodicamente la efectividad de los canales de |Politica deControl Interno “Matriz de Comunicaciones - MTZ-1-05-001" e Control Inerno . Encuestas de las respuestas de PQRSD.
“ ¢ oo ) " Informe de Aplicacién de Encuesta de Medicién y TOSPUS:
comunicacion con partes extenas, asi como sus [Lineas de Defensa -*Polca de gesion documental POL-1-01-014 ) o Encuestas de satisfaccion de serviios prestados
contenidos, de tal forma que se puedan mejorar. *Programa de gestion documental PRG-5-03-002" o Audioncia Pibiea do Rendicsn de Cuentas | PO" CIAC SA. a clentes,
~Instructivo gestion documental I-5-02-001" 3 Evaluacién de cumplimiento a los proveedores.
~*Cuado clasificacion documental MTZ-5-02-001" . Auditorias externas de clientes y su cumpiimiento o del
Poliica de sequridad de la informacion POL-1-01-009" s los hallazgos presentados. contol
~"Compromiso de seguridad de la informacion cédigo F-6- Encuesta de FURAG presentada al DAFP,
00-013. 6 Encuesta realizada en la rendicidn de cuentas de
"Plan de Seguridad y Privacidad de la Informacién PLN-T- 7 cada vigencia.
00-001"
Plan de Tratamiento de riesgos de seguridad y privacidad 8
dela informacion PLN-7-00-002"
155 La entidad analiza_periodicamente su_|Dimension de Direccionamiento Eslrategico y La CIAC cuenta con: 1 clas RAE En la CARACTERIZACION DE GRUPOS DE
caracterizacion de usuarios o grupos de valor, a |Planeacion ~*Politica de comunicaciones CIAC S.A POL-1-01-006" 2 Reunion revisén por a dreccion 2024 | VALOR Y PARTES INTERESADAS 1-1-05-002, se




~Matriz de Comunicaciones - M1 Z-1-U5-001"

1in de actualizaria cuando sea pertinente. 3 encuentran caracterizados grupos de valor o partes
Poltica de Planeacion Institucional ~"Caracterizacion de grupos de valor y partes interesadas - " interesadas interas y exteras de la entidad.
111-05-002" s En la reunion de Revision por la direcion del o del
~"Planificacion estratégica - P-1-04-001" : IGCA, se realiza i6n de las partes contol
~'Plan estratégico cuatrienal (PEC) - PLN-1-04-004" 7 das mas por proceso.
~'Plan de accion anual (PAA) - PLN-1-04-002"
~"Reunion de andlisis estratégico - RAE" que se realiza 8
156 La entidad analiza periodicamente los | Dimension de Direccionamiento Estrategico y 1 ‘Actas RAE Al final de cada servicio de mantenimiento
resultados frente a la evaluacién de percepcion | Planeacion 2 ISOLUCION (icenciado) aeronautico, se realiza al cliente una encuesta de
por parte de los usuarios o grupos de valor para 3| Adas de Reunion mensual 6, bajo el de evaluacion de
Ia incorporacién de las mejoras correspondientes. | Poltica de Planeacion Insfitucional nes de meioramiento 6n del cliente, por parte de la oficina de
4 Actas de Comités de Gestion y Desempefio | Promocion y Venta.
5 Encuestas de satisfaccion del dients Los resultados de las encuestas se presentan en la
La CIAC cuenta con: reunion mensual de seguimientos administrativos.
~'Procedimiento evaluacion de la satisfaccion del cliente - 6 | Encueta Audiendia Publica de Rendicién de Cuentas | poy oyra parte, se efectua la respectiva encuesta
-9-00-003" 7 respecto a la Audiencia Publica de Rendicion de Todel
~"Encuesta de satisfaccion (realizada a través de Cuentas e Cada Vigencia y se emite informe de coniral

forms.office)”
“Encuesta de seguridad operacional - F-2-04-035"

resultado.




Este componente considera actividades en el dia a dia de la gestion institucional, asi como a través de

ACTIVI

periodicas

i

ES DE MONITOREO

nivel de ejecucion de los planes, programas y proyectos; (iv) los resultados de la gestion, con el propésito de detectar desviaciones, establecer tendencias, y generar recomendaciones para orientar las acciones de mejoramiento de la entidad publica.

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

Referencia a Pro

Explicacion de como la Entidad evidencia que

esta dando respuesta al requerimiento
s, Manuales!

s que den cuente de su aplicacion

oliticas de
os/Instructivos u otros

Presente

EVIDENCIA DEL CONTROI

Referencia a Analisis y

Comité Institucional de
Coordinacion de Control Interno

Observaciones de la evaluacion independiente (tener
encuenta papel de lineas de defensa)

“Nota: Unicamente diligenciar las observaciones que
van vinculadas al desarrollo de actividades de las
demas lineas de defensa

Funcionando

auditorias). Su propdsito es valorar: (i) la efectividad del control interno de la entidad publica; (i) la eficiencia, eficacia y efectividad de los procesos; (ii) el

Evaluacion

~"Manual del sistema integral de gestion de
tiesgos - M-1-03-003"

~'Directiva Permanente Modelo Integrado de

Por otra parte, se cuenta con certificaciones del SECAD

16.1 El comité Institucional de Coordinacion de Control | Dimension de Control Intero 1 Plan Anual de Auditoras EIPlan Anual de Auditorias de a CIAC es presentado por
Interno aprueba anualmente el Plan Anual de Auditoria 2| Actas de Camité de Coordinacib del |l Oficina de Control Interno y aprobado por el Comité
[presentado por parte del Jefe de Control Inferno o quien |Lineas Estrategica Sistema Insiitucional de Coordinacién del Sistema de Control
haga sus veces y hace el correspondiente seguimiento 3 Actas de Comité audioras Interno, en cabeza del Gerente de la Corporacidn. Asi
a sus ejecucion? 4| Adesde dministraiva de | mis tado al Comit de Auditoria de la Junta
5 interno Directiva, que también aporta en su contenido.
6 asu
7 reuniones administrativas con Subgerencia
La CIAC cuenta con: En Comités de Coordinacion del Sistema de Control
. -Programa de auditrias 2024 Inteno, asi como en el Comité de Auditoria se efectuael | 3 | Mantenimiento del control
~*Procedimiento auditorias infermas del SIGCA correspondiente seguimiento al Programa de auditorias.
CIAC - P-2:01-001"
8
16.2 La Alta Direccion periodicamente evalia los Dimension de Control Interno 1 [AES e “aminsT %[ Los informes de auditoria tanto inte externos
resultados de las evaluaciones (continuas e ‘Actas del Comi de Coordinacion de | son presentados al auditado para su informacion y
independientes) para concluir acerca de la efectividad  |Lineas Estrategica ConlrolInterno donde se han informado | revisicn. Posteriormente se presentan como informe
del Sistema de Control Interno 2| losavances de los halazgos deos | definitivo a la Gerencia, quien despues de leerios los
“":::5?:"::5 :i ﬁ::[:‘my::m raslada a la Subgerencia para que lidere los planes de
3
4 informan del avance de
5 este Ultimo en las reuniones de seguimiento
6 yen el Comité trimestral de Coordinacién
La CIAC cuenta con: 7 de Control Interno.
-Programa de auditorias 2024
“Procedimiento auditorias internas del SIGCA ) ) 3 | Manteniniento del contrl
fivatonio Al Cornité de Audioria de a Junta Directiva, se le
presenta resumen de las audiorias efectuadas y
itado d planes de
8
16.3 La Oficina de Control Inferno 0 quien haga sus | Dimension de Control Intemo Cl desarrolla auditoria al mapa de
veces realiza evaluaciones independientes periedicas 1| de iesgo y cumpimiento el Programa de | 185905 por parte de Ia Oficina de ControlInterno (OCINT)
(con una frecuencia definida con base en el analisis de | Tercera Linea de Defensa Transparencia y Elca Pibica |y emite los respectivos informes que se publican en la
riesgo), que le permite evaluar el disefio y operacion de La CIAC cuenta con pagina web de CIAC.
los controles establecidos y defini su efectividad para ~'Manual del sistema integral de gestion de 2
evitar la materializacion de riesgos Tiesgos - M-1-03-003" 3 Mensualmente se realiza el seguiniento al PAAC de la
“Directiva Permanente Modelo Integrado de s orporacion. 3| Mantenimiento delcontol
Planeacion y Gestion - MIPG No. DP-GCIAC- 4
OPLAI- 001" 5
“"Matrz insttucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-00¢ 6
7
8
6.4 Acorde con el Esquema de Lineas de Defensa se | Dimension de Control Intemno EI Manual del sistema inegral de gestion de fiesgos, en
han implementado procedimientos de monitoreo sunumeral 7, establece las responsabilidades de
continuo como parte de las actividades de la 2a linea de |Segunda Linea de Defensa 1| Actas de comité de gestion y desempefio | oitore continuo de las actividades de la segunda
defensa, a fin de contar con informacion ciave para la Iinea de defensa.
toma de decisiones.
2 :!“r" me g“alc";:shﬂifg:‘;““;"m:;‘aazz Dentro del Programa de Transparencia y Etica Pablica
“?vaxsw:nmém P en el ANEXO 1: COMPONENTE GESTION DEL RIESGO
DE CORRUPCION, 4. Monitoreo y
La CIAC cuenta con Programa de TranspareniayEtca | REVISION, lenemos la aclvidad 4.1 Efectuar mesas de
~'Manual del sistema integral de gestion de 3 dblca trabajo con los procesos para generar la consulta y
riesgos - M-1-03-003" delos riesgos”.
“Directiva Permanente Modelo Integrado de s Sequimiento al mapa de riesgo y 3| Manteniniento delcontl
Planeacion y Gestion - MIPG No. DP-GCIAC- 4| _cumpimiento del Programa de !
OPLAI- 001" Transoarencia v Etica Piblica 2024
“Matriz institucional de gestion de riesgos - mapa 5
de riesgos de corrupcion MTZ-1-03-00¢ s
7
8
16,5 Frente a las evaluaciones independientes la Dimension de Control Infermo Cerlficado de Funcionamiento OMA No. | La Corporacion de la Industia Aeronautica Colombiana
entidad considera evaluaciones exteras de 010 (UAEAC) por ser una empresa industrial y comercial del Estado
organismos de control, de vigilancia, certificadores, Lineas de Defensa Air Agency Certicate - Repai Station | 4o jicaga al mantenimiento y la fabricacion aeronduticas,
ONG's u ofos que permitan tener una mirada Corlicadon AENOR: 150 6001, Asaian-|debe mantenerse competiva a avés de esténdaes de
independiente de las operaciones AS9110 calidad, oportunidad, riesgos y seguridad, que se basa en
Gerifcacion ICONTEC: 150 14001 nomativa aeronautica,linearmientos intemacionales y
Implementacién de SG-SST (bsjo Decreto | Sistenas de Gestién que la hacen especializada para
3| 1072de 2015 Lbro 2, Parte 2, Titdo 4, | cumpli con su mision. Para lo anterior, entre otros cuenta
‘ el Sistema de Gestion de la Calidad Aeronautica
4 | Gortifcaciones DOA Y POA(SECAD | | ceriificada bajo los lineamientos de las normas ISO
5 | Resulados de as audioras reaizadas 001, 180 14001, AS9100, AS110 y SST.
)
‘Actas del Comié Instiucional e | CIAC mantiene vigente su certficado otorgado por la
Coordinacion de Contrl Intemo donde se | autoridad aeronautica local AAC (UAEAC) como
an informado b delos de bajo RAC 145
hallazgos de los diferentes entes de
La CIAC cuenta con: ool v internns. IAC cuenta con certificacion como Organizacion de
~"Manual del sistema integrado de gestion de la mantenimiento de manera interacional por las
calidad aeronéutica (SIGCA) - M-1-03-006" autoridades de aviacidn civilde Chile y Uruguay.
-Programa de auditorias 2024
Procedinent audioris nlemas del SIGOA . s"e’;‘ifm”e;’"‘f:;;““;‘:ﬂ”:: ot o° Do gual manera, la Carporacién oerta conla
CIAC - P-2:01-001 s Subgerencia y e ersonal Diectvo, | Cerficacion emilida por la autordad de aviacion civi o
3 los Estados Unidos (FAA). 3 Mantenimiento del control




Planeacion y Gestion - MIPG No. DP-GUIAG-
OPLAI- 001"

“"Matrz insttucional de gestion de riesgos - mapa

de riesgos de corrupcion MTZ-1-03-00¢

(Fuerza Aérea Colombiana) como DOAy POA.

CIAC cuenta con certficado como Centro de Servios MRO
otorgado por AIRBUS Defense & Space.

Se encuentra en procesola certficacion aeronautica
multinacional (Suramérica) del SRVSOP.

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener
Lineamiento 17. encuenta papel de lineas de defensa)

n y comunicacién de deficien
oportunamente (Evalda los resultados, Comunica las
deficiencias orrectivas)

Explicacion de cémo la Entidad evidencia que
esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politcas de
Operacién/Procedimientos/instructivos u ofros
desarrollos que den cuente de su aplicacion

Referencia a Analisis y
verificaciones en el marco del
Comité Institucional de
Coordinacion de Control Interno

DIMENSION O POLITICA DEL MIPG ASOCIADA AL
REQUERIMIENTO

*Nota: Unicamente diligenciar las observaciones que
van vinculadas al desarrollo de actividades de las
demas lineas de defensa

Funcionando
Evaluacién

17.1 A partir e la informacion de las evaluaciones Dimension de Control Interno
independientes, se evalian para determinar su efecto
en el Sistema de Control Interno de la entidad y su
impacto en el logro de los objetivos, a fin de determinar
cursos de accion para su mejora,

Actas de las producto de las
control recibidas, sean entes
conla Subgerencia externos, se les h alisis de causa a fin de
determinar qué origin la debildad, y con base en su
resultado se plantean las acciones de mejora respectivas.

Lineas de Defensa

‘Actas del Comité de Coordinacion de
Control Intemo donde se han informado

2 los avances de los hallazgos de los
vinteros. | Otro aspecto que se toma en cuenta en hallazgos y no
3 Resuttados de las auditorias reaizadas | conformidades, es si la debilidad evidenciada, materializo
oor s enles certficad algn riesgo o se dio la presencia de producto no
4 | Informes de la Oficina de control intemo_| conforme..
La CIAC cuenta con 5
-"Manual del sistema integrado de gestion de la 6 Al mejora, se | tr acciones
calidad aeronéutica (SIGCA) - M-1-03-006" 7 de mejora.
-Programa de auditorias 2024
“Procedimiento auditorias infernas del SIGCA La OCINT realiza seguimiento a los resultados de dichas
CIAC - P-2:01-001" evaluaciones, revisando:
~"Manual del sistema integral de gestion de 3 - Descripcion del hallazgo 3 | Mantenimiento del control
riesgos - M-1-03-003" - Analisis de causa raiz efectuado por el auditado.
“Directiva Permanente Modelo Integrado de - Que las acciones sean adecuadas
Planeacion y Gestion — MIPG No. DP-GCIAC- - Una vez ejecutado el plan de accion, se entra a verificar
OPLAI- 001" su eficacia.
“"Matriz institucional de gestién de riesgos - mapa
de iesgos de cormupcion MTZ-1-03-009" .
17.2 Los informes recibidos de entes extemnos Dimension de Control Interno Actas delas e [A los hall y producto de las
(organismos de control, auditores externos, entidades 1 contol ! vamen recibidas, sean entes.
de vigilancia entre otros) se consolidan y se concluye | Lineas de Defensa ““Rolas del Comité de Goordinacion de | €xternos, se les hace analisis de causa a fin de
sobre el impacto en el Sistema de Control Interno, a fin 2 | Control Intemo donde s han informado | determinar qué origin la debilidad, y con base en su
de determinar los cursos de accion Ins avarvos do lns halasnne da e plantean & de mejora respecivas.
3 Resultados de las auditorias realizadas
por s enles certicadores Otro aspecto que se toma en cuenta en hallazgos y no
conformidades, es si la debilidad evidenciada, materializo
4 | nformes de a Oficna de controinemo | aigin riesgo o se dio la presencia de producto no
La CIAC cuenta con: conforme.
~"Manual del sistema integrado de gestion de la
calidad aorondutca (SIGCA) - M-1-03-006" § | Ptafomas SOLLCION y DATADOC mejors, 5 les consinye acsiones
-Programa de audiorias 2024 de mefora.
~"Procedimiento auditorias interas del SIGCA s
CIAC - P-2:01:001" La OCINT realiza seguimiento alos resultados de dichas
-"Manual del sistema integral de gestion de 3 7 evaluaciones, revisando: 3 Mantenimiento del control

riesgos - M-1-03-003"
-'Directiva Permanente Modelo Integrado de
Planeacion y Gestion - MIPG No. DP-GCIAC-
OPLAI- 001"
“"Matrz insttucional de gestion de riesgos - mapa
de riesgos de corrupcion MTZ-1-03-009

- Descripcion del hallazgo

- Analisis de causa raiz efectuado por el auditado.

- Qe las acciones sean adecuadas.

- Una vez ejecutado el plan de accion, se entra a verificar
su eficacia.

8
7.3 La enlidad cuenta con poliicas donde se Dimension e Conlrol Inferno s g s reuniones admratvas de | EN CIAC 5@ Gesarrolan los comifes de Coordinacion de
establezca a quién reportar las deficiencias de control 1| contolnterno ealzatias mensusmente | Control Intemo y de Auditoria donde se realiza
interno como resultado del monitoreo continuo. Lineas de Defensa con la Subgerencia I [ de mej y se reciben
Ia contol
Actas del Comitsde Coordinacén de | inerno,
La CIAC cuenta con: 2 | ControlIntemo donde se han informado | Acionalmente, la Oficina de Control Interno (OCINT)
~"Directiva Permanente Modelo Integrado de Jos avances de los halazgos delos | 4o 4o 55 funciones se encuentra la de recibir los
Planeacion y Gestion - MIPG No. DP-GCIAC- diferentes entes de control y internos. deficiencias de control intero.
OPLAL 001" 3| Actas del Comits e Audioria
“Planificacion estralégica - P-1-04-001" 4
“'Manual del sistema infegrado de gestion de la
calidad aeronautica (SIGCA) - M-1-03-006" 3 ls 3 | Mantenimiento del contrl
“Resolucion No. 075 DE 2018 "Por el cual se o
conforma el Comité de Coordinacién de Conrol
Interno.” 7
- Acuerdo 06 de 2016 Regamento del Coite de
Audioria de Junta directiva.
8
7.4 La Alta Direccion hace seguimiento a las acciones | Dimension de Control Infero ] e Anualdo Audlioras Los informes de audioria anto infemos como exlemos
correciivas relacionadas con las deficencias e de Conté ds Coordinacin del—| 0" Presentados al auditado para su informacion y
comunicadas sobre el Sistema de Control Intero y i se |Lineas de Defensa 2 icema e onototnterne. | evision. Posteriormente se presentan como informe
han cumplido en el tiempo establecido. 3| plaafomas ISOLUCION y DATADOG, | efio aa Gerencia, quien despues de eerios os
o el s oo it ge | 125202212 Subrencia para qu et 0 panes o
La CIAC cuenta con inferne
~"Manual del sistema integrado de gestion de la s Jos directivos se informan del avance de
calidad aeronéutica (SIGCA) - M-1-03-006" [ este iltimo en las reuniones de seguimiento
~Programa de audiorias 2024 administratvo y en los Comités de Coordinacion del
~"Procedimiento auditorias interas del SIGCA 7

Sistema de Control Interno.




CIAC - P-2-01-001"

~"Manual del sistema integral de gestion de

riesgos - M-1-03-003"

~'Directiva Permanente Modelo Integrado de
Planeacion y Gestion - MIPG No. DP-GCIAC-

OPLAI- 001"

“"Matrz insttucional de gestion de riesgos - mapa

Al Comité de Auditoria de la Junta Directiva, se le
presenta resumen de las audiorias efectuadas y

Mantenimiento el control

de riesgos de corrupcion MTZ-1-03-009" ¢
17,5 Los procesos y/o servicios tercerizados, son Dimension de Control Interno Adiora sectadas curarte ol primer | CUENa CON Una matiz de proveedores MTZ-8-01-001
evaluados acorde con su nivel de riesgos. 1 omesire 2024 donde se evalua su crtiidad. las acciones a implementar
Lineas de Defensa enel imiento de inscripcion,
5| Segumentoprpare e CONT a s | $960000 s deproveores P-6.01001, i como
planes de mej 817 p evaluacion de dores P-8-01-
Seguimiento por parte Uno delos servicios tercerizados enla CIAC, esla
a s aociones y los planes de contratacion de parte de la mano de obra técnica que
mejoramiento ejecuta actvidades misionales, la cual representa un
nivel de riesgo alto. A esta fraccion, el Grupo de
ed parte de a ento de la Calidad le aplica
Direccion de Logisitca Aerondutica | Permanentes en herramientas, documentos, cursos y
licencias y la Oficina de Calidad, supervisar
permanentemente y al 100% a ejecucion de sus
L4 GAC uenta con 5| Auditorias del Ol de cumplmiento | 2°0Vi0890S:
~"Matriz institucional de gestion de riesgos - mapa La Direccion de Logistica Aeronautica, hace evaluacion
de riesgos de corrupcion MTZ-1-03-009" 6 periodica de los Proveedores
~“Manual de Contratacion resolucion 092 de
2710/2023" ’ Los lideres de los diversos Sistemas de Gestion en los
-Programa de auditorias 2024 que esta certiicada a CIAC, anualmente auditan a los
~*Procedimiento audtorias internas del SIGCA proveedores criicos. Mantenimiento del contal
CIAC - P-2:01-001"
~"Maiz proveedores autorizados - MTZ-8-01-001" El Grupo Aseguramiento de la Calidad, de acuerdo con
~*Procedimiento de inscripcion selecion y una programancion anual, audita a los proveedores
registro de proveedores de la CIAC SA. - P-8:01- aeronauticos por ser critcos para la operacion de la CIAC
001" SA.
~*Procedimiento evaluacion de proveedores - P-8-
1-002" EI Ofical de Cumplimiento realiza las auditorias en lo
concerniente a LAFFT a proveedores.
8
17.6 Se evalia la informacion suministrada por los La CIAC cuenta con Sistema de PQRD, con buzon fisico
usuarios (Sistema PQRD), asi como de ofras partes | Dimension de Informacion y Comunicacion 4| nforme a laatenciona |en la de la Corporacién, presencial en la
interesadas para la mejora del Sistema de Control PQRSD recepcion de la instalaciones de la CIAC, telefonico a la
Interno de la Entidad? Dimension de Control Iterno inea directa (57) 315 318 7386, virual en el buzon de
La CIAC cuenta con: Seguimiento reaizado por las partes | pagina Web y redes sociales, el cual es atendido dentro
Lineas de Defensa ~"Procedimiento atencion a PORSD - P-1-02-001" 2| interesadas a s peti i 6 id
- Formato "Afencién a PORSD - F-1-02-001" de caracter crtco. meses porla Subgerencia y evaluado semestraimente
como medio para realizar PQRSD. Adicional, se 3 Pataoma DATADOC porla Oficina de Control Inerno,
cuenta con ofros medios para realizar peticiones De forma semestral la Oficina de Control Intemo efectia M
y fantenimiento del control
como son pagina web, redes sociales, via 4 Ia Evaluacion Semestral del sistema de PQRSDF.
telefonica y correo electronico s
atencion@ciac.gov.co.
- Resolucion 069 Creacion de ventanilla unica 6
radicacion
7
8
17.7 Verificacion del avance y cumplimiento de las Se realiza seguimiento mensual de los planes de
acciones incluidas en los planes de mejoramiento Actas de las de jento formualdos,
producto de las autoevaluaciones. (2° Linea). 1| control la reunion de
Dimension de Control Interno conla Subgerencia y el personal Directivo. | agministrativos de control interno y el seguimiento
i Ia plataforma DataDoc.
Lineas de Defensa La CIAC cuenta con: Actas del Comité de Coordinacicn de
"Manual del sistema integrado de gestion de la 2 | ControlIntemo donde se han informado
calidad aeronautica (SIGCA) - M-1-03-006" be avances de s halazgoa da ba
—Programa de audioras 2024 diferentes entes de controly intemos.
“*Procedimiento auditorias internas del SIGCA
CIAC- P-2:01-001* 3 | Resutados de s auditorias reaizadas
-“Manual del sistema integral de gestion de poros entes certicadores. Mantenimiento del control
riesgos - M-1-03-003"
“'Directiva Permanente Modelo Integrado de 4 | Informes de la Oficna de control interno
Planeacion y Gestion - MIPG No. DP-GCIAC- 5 Plataforma DATADOC.
OPLAI-001" —
““Matriz institucional de gestion de riesgos - mapa 6
de riesgos de corrupcion MTZ-1-03-009" 7
8
17.8 Evaluacion de la efectividad de las acciones 1 Modulo de mejora y auditorias del Todos los planes de mejoramiento producto de
incluidas en los Planes de mejoramiento producio de s Go Conmee 0o Cobrdinain 0 i i y externas, excepto el
las auditorias internas y de entes externos. (3* Linea) 2 Sictor da Pt Infrnn plan de mejoramiento suscito de evaluaciones de la
Dimension de Control Iterno 3| Informes de audioria a a efectividad de | CGR, son administrados a través del software DATADOC,
. cias Ge Comie 9o Audonas de o Jufa| QU deniro de sus utidady valorar la eficacia de
Lineas de Defensa 4 rortiva de a CIAC las acciones.
5 Actas de reunion administrativa de
ooteolinterne | Para evaluar la efectividad del Plan de
6 | Actas de Comité de Gestion y Desempefio | suscrito con la Contraloria General de la Republica, la
La CIAC cuenta con: 7 Oficina de Control Intermo aplica auditorias para verificar
“"Matrz institucional de gestion de riesgos - mapa P os I
de riesgos de corrupcién MT2-1-03-009" manifiestan haber cumplido al 100%. Del resutado de la
-Programa de Auditorias 2024 auditoria, se efectia o no, el cierre del hallazgo.
~*Procedimiento auditorias intenas del SIGCA
C Dentro de esta evalaucion se verifica no sélo la existencia Mantenimiento del control
~"Procedimiento acciones correctivas del SIGCA de las evidencias de cumplimiento, sino que
CIAC - P-2:01-002" efectivamente el hallazgo evidenciado por la CGR, no se
~"Directiva Permanente Modelo Integrado de haya vuelto a presentar.
Planeacion y Gestion - MIPG No. DP-GCIAC-
OPLAI- 001" 3
17.9 Las deficiencias de control interno son reportadas 4 | Matriz de riesgo def proceso de control |1 a Corporacion de la Indusiria Aeronautica Colombiana
alos responsables de nivel jerérquico superior, para Acias 4o Teunion saminsiraliva ds | POT Ser Una empresa indusrial y comercial del Estado
tomar la acciones correspondientes? 2 ovsentmtern | dedicada al mantenimiento y la fabricacion aeronéuticas,
Dimension de Control Interno 3 | Actas de Comié de Gestén y Desempetio | 36D€ mantenerse competiiva a ravés de esténdares de
“Actas de Comité de Coordnagén del | CAida0, oportunidad, riesgos y seguridad, que logra a
Lineas de Defensa 4 ictoma través de un exigente proceso de auditoria. Para ello
5 Actas de Comite de Auditoria I e un programa de auditorias q
lucra, tanto las que aplica, como las que recibe.
6 Para el tratamiento de hallazgos, no conformidades,
La CIAC cuenta con: 7 observaciones y oportunidades de mejora que dejan los
i

~"Matriz institucional de cestion de riesaos - mapa

infornes de las auditorias. los auditad




de riesgos de corrupcion MTZ-1-03-009"
-Programa de Auditorias 2024
~"Procedimiento acciones correctivas del SIGCA
CIAC - P-2:01-002"
~Resolucion No. 075 DE 2018 "Por el cual se
conforma el Comité de Coordinacién de Control
Inteno."
- Acuerdo 06 de 2016 Regamento del Comite de
Auditoria de Junta directiva.

planes de mejoramiento a los cuales se les hace
sequimiento mensual hasta lograr el 100% de su
cumplimiento. Las reuniones administrativas de
sequimiento son lideradas por la Subgerencia y su

tad do en Comité de Coordinacion de

Control Interno y al Comité de Auditoria de Junta
Dlrectiva.

Mantenimiento el control




ANALISIS DE RESUL S PARA LA TOMA DE DECISIONES

Clasificacion

Descripcion Observaciones del Control

o encuentra presente y funcona correctamente, por lo tanto se requiere accines o
acthidats

e encuenira presente y funcionando, pero requiere mejoras fente & su diseo, ya que
opera de maera efectiia

Deficiencia de Control

Se encuentra presente y funcionanco, pero require acciones diriicas a foraecer o
(Disefio o Ejecucion) n

mejorar su isefo yio ejecucir

s
cuente con aspecios evaluados en nivel 2 (presente) y 2 (funconandol: 3 (presente) y 1
({unconando); 3 (presente) y 2 (funcionando):2 presente) y 1 (funcionando)

©
cuente con aspectos evaluados en ive 1 (presente) y 1 (fnconandol 1 (presenle) 2

por
Srerena Hproeoe) y5 urceeeri aociones diigas a fortakecer su disefio  puesta en marcha

FUENTE DEL ANALISIS
NIVEL DE CUMPLIMIENTO-
ASPECTOS PARTICULARES POR
‘COMPONENTE

RESULTADOS ‘CONTROL PRESENTE CONTROL FUNCIONANDO

NIVEL DE CUMPLIMIENTO- DEL
‘OBSERVACIONES DEL CONTROL T

ENTE

1d. Requerimiento Componente

Descripcion del Lineamiento Pregunta Indicativa

Ambiente de Control Aplicacion de mecanismos para ejercer una Definicion y documentacion del Esquema de
Interno Se encuentra presente y funcionando, pero requiere
1 22 3 2 acciones diigdas a fortalecer o mejorar su diseio ylo 50%
ejecucion.
personal, por lo que la gestion del talento Talento Humano
humano tiene un carécter estratégico con ef Se encuentra presente y funcionando, pero requiere
2 . despliegue de actividades clave para todo el 3 2 acclones dirigidas a fortalecer o mejorar su disefio ylo 50%
ciclo de vida del servidor publico -ingreso, ‘efecucion.
permanenciay retiro.
personal, por lo que la gestion del talento Ingreso del personal
humano tiene un caracter égico con el Se encuentra presente y funcionando, pero requiere
3 .2 despliegue de actividades clave para todo el 3 1 acclones dirigidas a fortalecer o mejorar su disefio ylo 50%
ciclo de vida del servidor publico -ingreso, ‘efecucion.
permanencia y retiro.
personal, por lo que la gestion del talento retiro del personal
acter estratégico con el Se encuentra presente y funcionando, pero requiere
4 . despliegue de actividades clave para todo el 3 2 acclones dirigidas a fortalecer o mejorar su disefio ylo 50%
ciclo de vida del servidor publico -ingreso, ‘efecucion.
permanenciay retiro.
personal, por lo que la gestion del talento Capacitacion - PI
humano tiene un caracter estratégico con el Se encuentra presente y funcionando, pero requiere
5 . despliegue de actividades clave para todo el 3 2 acclones dirigidas a fortalecer o mejorar su disefio ylo 50%
ciclo de vida del servidor publico -ingreso, ‘efecucion.
permanencia y retiro.
otras
ta cu Se encuentra presente y funcionando, pero requiere
6 s formulacicn y afectacion frnte a a gstion del 3 2 acciones diigdas a fortalecer o mejorar su diseio ylo 50%
riesgo ejecucion.
(incluye
piblico temas disciplinarios internos, quejas o denuncias Se encuentra presente y funciona correctaments, por lo
7 1 sobres fos servidores de a enidad, u otros tomas 3 3 {anto se requiere acciones o actvidades dirgidas a su 100%
elacionados) mantenimiento dentro del marco d s ineas de defensa.
integridad (valores) y principios del servicio _ interés.
piblico Se encuentra presente y funciona correctamente, por fo
5 12 3 3 {anto se requiere acciones o actvidades dirgidas a su 100%
mantenimiento dentro del marco d s ineas de defensa.
publico otras situaciones que puedan implicar riesgos Se encuentra presente y funciona correctamente, por lo
9 13 para la entidad 3 3 tanto se requiere acciones o actividades dirigidas a su 100%
mantenimiento dentro del marco d s ineas de defensa.
intogridac,
publico Jos resgos de cormupion. Se encuentra presente y funciona correctamente, por o
0 14 3 3 {anto se requiere acciones o actvidades dirgidas a su 100%
mantenimiento dentro del marco d s ineas de defensa.
piblico situaciones irogulres o posibios Se encuentrapresente y funciona correctamente, porfo
" 15 incumplimiontos alcodigo do integridad. 3 3 {anto se requiere acciones o actvidades dirgidas a su 100%
NOTA: i la entidad ya cuenta con esta linea en mantenimiento dentro del marco de las lineas de defensa.
funcionamiento, establecezca si ha aportado para
Ia mejora de los mapas de riesgos o bien en otros.
Interno ajustos en periodicidad para eunion, artculacién Se encuentra presente y funciona correctamente, por o
12 21 con e Comité Institucioan! d Gest 3 3 {anto se requiere acciones o actvdades dirgidas a su 100%
Desemperio mantenimiento dentro del marco d s ineas de defensa.
0
88%
atendiendo el
Interno Se encuenta presente y funciona correctamente, por o
3 23 3 3 {anto se requiere acciones o actvidades dirgidas a su 100%
mantenimiento dentro del marco d s ineas de defensa.
responsables, metas, ti
dministaci Se encuentrapresente y funciona correctamente, por fo
" 2 ¥ o H H {anto se requiere acciones o actvdades dirgidas a su 100%
i to. As P ) Ll!‘vllllmﬂ" mantenimiento dentro del marco de las lineas de defensa.
de iesgo,
ios m 4
responsables, metas, ti
m Se encuentrapresente y funciona correctamente, porfo
15 32 on doformar ) 3 3 {anto se requiere acciones o actvdades dirgidas a su 100%
cumplimiento. Asi mismo a partir de la politica mantenimiento dentro del marco de las lineas de defensa.
de riesgo, establecer sistemas de gestion de
riesgos y las responsabilidades para controlar
responsables, meas, i siderandc
Se encuentrapresente y funciona correctamente, por fo
® 33 on doforma ) 3 3 {anto se requiere acciones o actvidades dirgidas a su 100%
l to. A: m P desarrollo, mantenimiento dentro del marco de las lineas de defensa.
de iesgo,
riesgos y las responsabilidades para controlar
personal, i61
humano tiene un caracter estratégico con el Se encuentra presente y funciona correctamente, por lo
" “ e ados clave par 3 3 {anto se requiere acciones o actvidades dirgidas a su 100%
cvdoded‘lddwwdafpublm-mﬂmlv. mantenimiento dentro del marco de las lineas de defensa.
permanencia y efiro.




personal,

ciclo de vida del servdor piblico -ingreso,
~permanencia y retro.

defensa

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

diferentes temas criticos de a entidad

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

del Sistema de Control Interno.

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

por

cumplimiento de las metas y objetivos

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

personal,
humano tiene un carcter etratégico con el
despliegue de actividades clave para todo el
ciclo de vida del servdor piblico -ingreso,
~permanencia y retro.

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

i)Operativos;

vincular

iLeg:
Informacion Financiera y no Financiera.

Se encuentra presente y funcionando, pero requiere
acciones dirigidas a foralecer o mejorar su disefio ylo
ejecucion.

Cumplimiento artculo 73 de la Ley 1474 de
201,

(disefo y ejecucién) para definr cursos de accién

riosgos de corrupcion.

Se encuentra presente y funcionando, pero requiere
acciones dirigidas a foralecer o mejorar su disefio ylo
ejecucion.

significativos

(disefo y ejocucién) para definr cursos de accién
apropiados para su mejora, basados en fos
informes de la segunda y tercera linca de defensa

Se encuentra presente y funcionando, pero requiere
acciones dirigidas a foralecer o mejorar su disefio ylo
ejecucion.

i)Operativos;

edibles, alcanzabl

iLeg:
Informacion Financiera y no Financiera.

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

i)Operativos;

liLegales y Presupuestales; v)De
Informacion Financiera y no Financiera.

Ia Entidad

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

Determina
; Determina la

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

Determina
cémo responder a los iesgos; Determina la
importancia de los riesgos).

del resgo

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

termina

), I Alt

Dt
; Determina la

importancia de los resgos).

deriesgo

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

Determina
; Determina la

importancia de los resgos).

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

Determina
cémo responder a los iesgos; Determina la
importancia de los resgos).

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

limiento articulo 73 de la Ley 1474 do

Se encuentra presentey funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

limiento articulo 73 de la Ley 1474 do
201,

riosgos de corrupcion.

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

limiento articulo 73 de la Ley 1474 do

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

significativos

Administracion del Riesgo, se monitorean fos
factores internos y extenos defindos para la
entidad, afin de establecer cambios en o entorno
que determinen nuevos riesgos o ajustes alos
existentes

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

significativos

actividades tercerizadas, regionales u otras
figuras externas que afecte Ia prestacién del
Servicio a los usuarios, basados en los informes
dela segunda y terceralinca do defensa

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

Significativos

aceptados revisando que sus condiciones no
hayan cambiado y definir su pertinencia para
Sostenerlos o ajustarlos

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

91%




Significativos

interno por cambios en los diferentes niveles
organizacionales

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

102

de personal, sto),

risgos identificados.

Se encuentra presente y funcionando, pero requiere
acciones dirigidas a foralecer o mejorar su disefio ylo
ejecucion.

101

operacién

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

103

Segrogacien de funciones).

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

111

sobre 1 para apoy
objtios.

tecnolbgicas; los procesos de gestion dela
Seguridad y sobre los procesos de adquisicién,
desarrollo y mantenimiento de tecnologias

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

112

selocciona

sobre 1 paraapoy
objtios.

as actividades realizadas por el proveedor de
servicios

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

113

sobre 1 paraapoy
objtios .

funciones.

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

114

sobre 1 paraapoy
objtivos.

defensa,

relacion con los controles implementados por of
proveedor de sevicios, para asegurar que los
iesgos relacionados se mitigan.

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

121

Instructiy

garantizar

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

122

efecucin de las politcas y procedimientos;
Adopta medidas correctivas;
politicas y procedimientos).

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

123

efecucin de las politcas y procedimientos;
Adopta medidas correctivas; Revisa las
politicas y procedimientos).

entidad.

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

124

Adopta medidas correctivas; Revisa las
politicas y procedimientos).

diseriados

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

125

politicas y procedimientos).

diserio

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

131

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

132

relevantes y los transforma en informacién).

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

133

o

objetivos

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

134

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

141

Faciita

pertinente).

ci
apropiados y evalda su efectividad)

Se encuentra presentey funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

142

Faciita

Selocciona el método de comunicacion
pertinente).

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

13

Faciita

pertinente).

utilzarlos

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

144

Faciita

lineas de comunicacién en todos los niveles;
Selocciona el método de comunicacion
pertinente).

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

151

1a cual incl

comunicacien).

pol
Incluye contratistas y proveedores de servicios
tercerizados (cuando aplique).

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

152

comunicacien).

atodo nivel de a organizacion.

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

96%

100%




153

a rec

comunicacien).

ibe, va
I respuesta requierida (quién la canaliza yla
responde)

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

154

comunicacien).

comunicacion con partes externas, asi como sus
contenidos, de tal forma que se puedan mejorar.

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

155

comunicacien).

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

156

comunicacien).

incorporacion de las mejoras correspondientes:

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

161

Monitoreo - Supervisién

v
terceros externos interesados; Facilta ineas

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

162

Monitoreo - Supervisién

¥lo sepa

funcionando.Comunicacién con el exterior
(Se comunica con los grupos de valor y con
terceros externos interesados; Facilta ineas

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

163

Monitoreo - Supervisién

¥lo sepa

v
; Facilta linoas

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

164

Monitoreo - Supervisién

¥lo sepa

(Se comunica con los grupos de valor y con
terceros externos interesados; Facilta lineas

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

165

Monitoreo - Supervisién

¥lo sepa

Interno estén presentes y

devigilancia,
certificadores, ONG's u otros que pemitan tener

(Se comunica con los grupos de valor y con
; Facilta linoas

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

Monitoreo - Supervisién

Ap

afin do determinar cursos de accién para su
mejora

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

172

Monitoreo - Supervisién

Control Intemo, a in de determinar los cursos de.
accion

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

173

Monitoreo - Supervisién

medidas correctivas).

continuo

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

174

Monitoreo - Supervisién

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

15

Monitoreo - Supervisién

Comunica fas deficiencias y Monitorea las
ldas correctivas).

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

176

Monitoreo - Supervisién

Sistema do

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

Monitoreo - Supervisién

(2" Linea).

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

178

Monitoreo - Supervisién

medidas correctivas).

externos. (3" Linea

Se encuentra presente y funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

1.9

Monitoreo - Supervisién

medidas correctivas).

Se encuentra presentey funciona correctamente, por fo
tanto se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.

100%




