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Efectividad de los controles: Responsable de los | Periodicdad de s | 4o cias e los alguna de las
controles: ¢ Cuentan | controles: zSon
Riesgos de Se anaiizaron los controles? | CFTeVenen o defectan las causas, oo responsables | oportunos paralla | O1T0S: ¢S€ oo < i Mejoraron los controles?
Gty Riesgos de Comupcign y Geston Apoyo Causa (Situacion principal que origina el posible © * | son confiables para la mitigacién del PG S itigacién del cuenta con pruebas esNO. Informe si mejora? ¢ . Observaciones Seguimlento OCI
\ ! o o ;
Gestion Misional Estiatégico | De Evaluacién tiesgo de cormupcion o geston) Tiesgo’ LS s del controf prpusotna
Contiatacion | 19" | Financero | Awchivo | Juridico | Oto (Cusl) WED | g || || D ‘ s ‘ NO si NO s | N | s | N s | N Noteene | g | o Notene | g | o
humano controles controles controles controles
Deficiencias en la formulacion y evaluacion ex ante M M X X X X X Se efectud veriicacion de 0s riesgos: R1.6, R3.1, asi como a las causas relacionadas y conlroles C1.26,
Posibildad de afectacion econdmica y reputacional por del proyecto ©1.27, C1.28, C3.1 asociados al iesgo mencionados y obteniendo los siguientes resultados:
R16 inversién de recursos sin retomo debido al desarrollo proyectos !gsnpem a\dmm: Cﬂi{: el cual edsiab‘leee .
o YN S X M X X M M X rector de Produccion para todas las necesidads convoca
nadectaca elecucion del proyecioloperaciin ot écico d a Diecion de Produccnpara e T A e
capacidad e idoneidad de la CIAC para atender a necesidad o requerimiento. Si se determina que la CIAC
Deficiencis por parte delclents en i definicen de cuenta con las capacidades requeridas (fzctbidad), un equipo de trabajo DIPRO liderado por un ingeniero
DIPRO asignado. proceden a a elaboracion de un anexo técnico con la que DPROM preparard una
Posbiidad de afectacion econdmica yo reputacion por queias, X ”?n';f;‘::"f; 2 g:";sem‘fsm‘:jmﬁm::ﬂ e X X X X X X X e e e e T I TEES,
reciamos y/o demandas por el incumplimiento de los requisitos ambientaes, de sequrdad, organizacionales,uriicos,legales, entre oras donde se deck las
0 Disefi, Desarrol y Fabricacon. e g urdico,legale, entr fras donde s declre que con
- GIS':N:E‘GDS fﬂ: el C“e;\'/? la ﬂ"w;::‘d m";be)ﬂﬂler ) v capacidades de la compafiia seré viable técnica y economicamente dar respuesta al cliente. Esto para
¥ nommatiidad vigente (aeronauticos e institucionales), requisios cuando se trata de contratos comerciales.
de caldad, oportunidad, iempos de entrega, seguridad, medio Falencias en o lnadecuadas capacidades Insaiadas En caso de identiicar falencias, discrepancias o fala en la informacién suministrada por el dlente, el Director
ambiente y otros aplicables a los procesos de Ia Direcion de (o) (B e (7o o I e N M X X M X X de Produccibn solicta a DPROM contactar a clente para obtener la informacion necesaia.
Produccion (Disefio, Desarrolloy Fabricacion) para el Disefo, Desartollo y Fabricacion de bienes y Para Proyectos de inversion e intemos se manejara segiin procedimientos GGPMO..”
senvicos, Se recomienda veriicar el acance de proyectos para dicho control
¢z Se efectu veriicacion de los fiesgos: R1.2, R1.4 asi como a las causas relacionadas y controles C2.44,
s ctacion Y C1.18 asociados al rlesgo mencionados y obteniendo los siguientes resutados:
sanciones o pora pérdida de compeiidad al perder, no Respecto al esgo R 1.4 o cual establece:
R12 J‘m:' p:,nz gfé‘ :’.f :ﬁ,:ﬁ;;:::ﬁg:f ,ce:';f-,:,,s Falta de seguimiento a los hallazgos y por parte de X X X X X X X “Posiviidad de afectacion emnnmlca v reputacional por multas ylo sanciones ocasionadas por falsedad,
| los duefios de proceso. u omision en la g PORD"
legales, de centes, infemos y d los establecdos en las S R et i e vespuesta i comparativamente con la auditoria
diferentes nomas (IS0 9001, 1S0 14001, 1SO 28000, BASC, Ta vigencia nmed i
‘OEA, EN 9100, EN 9110, FAR, RAC, LAR) 5
afects multa: .
i ylo sanciones ocasionadas por la\udad inoportunidad u Demoras en la preparacion y aprobacion de las X X X X X X X
: omision en la gestion de las respuestas de las PORD. respuestas de PQRs
En prestupuestos, se efectud verficacion e los fesgos: R5.3, R6 4, R5.7, R6.9 asl como a las causas
Afectar rubros que no corresponden con el objeto del X M X X M X M relacionadas y controles C5.14, C5.23, C5.13, C5.46, C5.55 asociados al riesgo mencionados sin
gesto novedades signifcatvas.
Por ofra parte, en tesoreria, se efectu veriicacion de los riesgos: R4, RS.6, R5.8, asi como a las causas
y controles C5.16, C5.25, C5.29, C5.32, C5.33, C5.36, C5.38, C5.51, C5.65, C5.69 asociados
Poshildad de perdida econémica ylo reputacional por alriesgo mencionados si novedades signiicativas.
R53 S i Ejecutar gastos no autorizados en el presupuesto X X X X X X X Respecto alcontrol € 5.16 el cual establece:
presupuestal. T IS O S P e
por pagar impuesios, Vioos,
Ejecutar gastos no previstos en el présupuesto o : de personal ylo alanzas, o
para atender situaciones de urgencia sin el debido X X X X X X X Zo";dbn s y b e wnwﬂ:ﬁ' Cacetinala
pactada. page
L cleciuados dariamente.”
Causas y controles asociados
Compra de divisas o transferencias en dolares en X M X X M X X Olido u omisidn por parte del ble de ejecutar las actiidades d a
condiciones de mercado desfavorables entrega de soportes por parte del funcionario de cuentas por pagar
R53
Destinar recursos de a caja general y e recursos T L D T D
de tesoreria no autorizados o incumpliendo las X X X X X X X grupos de valor debido a no efectuar el pago de k témi
poltcas establecidas forma errénea (pagos dobles, valores y beneficiarios).
En el ZP 20000033 se evidencio pago de factura vencida de movistar, o que es causal de nterés moratorio
7 Ermor en la creacién de archivos de pago X X X X X X X o auo genera observecn Pag a
Ermores en la creacion d ferceros X X X X X X X
Poshildad de afectacién econdmica y reputaciona por quefas, Falas tecno aen as comunicaciones oon (s
sanciones, demandas por parte de los grupos de valor debido a o e eareey X X X X X X X
R53 o efectuar el pago de las acreencias en los términos y
requisitos pactados o en forma erronea ( pagos dobles, valores
y beneficarios )
No contar con os recursos disponibles en las X M X X M X X
cuentas bancarias
Oivido u omision por parte del funcionario
responsable de ejecutar las actiidades de pago o X M X X M R X X
demoras en la entrega de soportes por pate del
funionario de cuentas por pagar
Tramitar pagos sin la totafidad de los soportes M M M M M M X
establecidos ylo autorizaciones corespondientes
Posibidad de afectacion econdmica y reputacional debido a
RS6 multas y llamados de atencion por el reporte de informacion Fallas en las plataformas de los entes de control X X X X X X X
exdgena ylo presentacion de declaraciones tributarias equeridos para el envio de informacion
inoportunamente o en forma errada
Posibiidad de afectacion econdmica y reputacional por Reportar de forma erténea la informacién contable: X M X X M X X
sanciones, mulas, acciones discipliarias o por la toma erronea de a ejecucion de los conveos.
a de decisiones ocasionado por la emision de Estados
Financieros o informes que o reflejen la reaiidad econdmica y
contable de la Entidad 0 no .ii‘;?f"“ al marco normativo Mantener partidas conciliatorias sin identiicar X X X X X X X
Posibiidad de pérdida eputacional por comentrios negatios T o S s S e B G
a5 |mshoscomo consecuencia e una ol ue it de . e e e e o e p « . . X . . S SN S ST S S s 2l B BT TV T
: forma perjudicial a la CIAC, publcada por principales medios de jos de comunicacion y redes sociales por consiguiente no se encontraron novedades, respecto a o auditado,
comunicacién del pais
Se efectud veriicacion de los riesgos: R9.1, R9.2 y R9.3 asi como a las causas relacionadas y controles
| X X X X X X X
BT ESCIT EEEIEL 2 €96, €95, C9.3, C9.10, C4.21, C9.12, C9.4, C9.2, C9.1 y C9.8 asociados a los riesgos mencionados.
Ofertar sobre serviios a los cuales les capacidades
X X X X X X X Se verifico cumplimiento de los controles y la eficacia de estos, tomaron las respetivas evidencias de los
Poshiidad de afectacién econmica o reputacional por de la Corporacién no puedan responder documents v aye e
quefas, reclamos de los clientes y/o garantias ocasionados por Inoporinidad on a prestadtn del senido ylo
RO Ja venta ylo comercializacion de productos o senvicios en &= onirega = roductos. b X X X X X X X N ek I
e e et ] 7
proceso
producto o senvicio ylo senvicio postventa Desconocimiento de las especificaciones del X X X X X X X
contrato.
Causacion de multas por el incumplimiento de los M M X X M X X
requisios contractuales
Poshiidad de afectacion econdmica o reputacional por o Subestimacion de costos y gastos asociados al X X X X X X X
nerar la rentabiidad esperada, disminucion de la Gestion producto o senico offecido
competiividad ylo generar competencia desleal por la Comercial
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Sila respuesta en
Efectividad de los controles: Responsable de los | Periodicdad de s | 4o cias e los alguna de las
e anaizaron o conroles? | £PTEVeTeN o detectn las causas, | | *Onoes cCuerlan | contoes 480n | copyies: 45 preguntas de control de " o5 ontroles?
gw‘mﬁ:ﬁ:&y Riesgos do Comupcén y Gostén Apoyo Causa (Situacion principal que origina el posible ¢8e analzaron los controles? | ¢on confiables para la mitigacion del ;:’r‘a";s::':?a e fﬂ""?gz;s: P12 cuenta con pruebas | [esNO. Infome s mejora? CHES IS G e e TEE)
e Misonal Estratégico | De Evaluacion tiesgo de cormupcion o gestin) tiesgo? S o delcontrol? propisoagina
Contiatacion | 19" | Financero | Awchivo | Juridico | Oto (Cusl) WED | g || || D ‘ s ‘ NO si NO s | N | s | N s | N Noteene | g | o Notene | g | o
humano controles controles controles controles
Wz T6CEPGOn 06 aUVaS 0 DENEIGos a NomoTe ropio 0 e
{erceros por a venta ylo comercialzacién de productos o . .
B Inadecuado esquema de revisién de la nformacion X X X X X X X
Caoratitn contenida en as cofizacones
Posibiidad de afectacion economicay repulacional por ciere,
demandas, sanciones, multas ylo quelas por establecer No realiza estudio previo el asociado de negocio X X X X X X X
vinculosy o por favorecer as relaciones comercales con
Ro3 5 5
(Lavado de Actios, Finandiacion del Terrorismo, Contrabando
y Narcotfico)
No realzar seguinientoy monitoreo aa nformacion M M X X M X X
s clientes
- Se efectut verficacen de los riesgos: R1.4, RT.8, R1.9, R1.10, R3.1, R6.3y R6.7, sl como s causas
Desconocimiento de los procesos frene ala g MR GEM
ot awet o oot om0 al M M X X M X X relacionadas y conloles C1.8, C1.43, C1.21, €133, C1.35, C1.36, C1.37, C1.38, C1.39, C1.40y C1.42.
No se enconird novedades que generen incumpimiento.
; S ratamienlo de PORDs
Posibiidad de afectacion economica y repulacional por multas
Ri4 o sanciones ocasionadas por alsedad, inoportunidad u
omision en la geston de las respuestas de las PORD.
Respuestas nadecuadas o incompletas X X X X X X X
Desconocimiento de la egisacion, normativas,
jurisprudencia o reguiacion apicable a cada caso 0 X M X X M X M
0 contar con la informacién relevante para el
anlisisy sustento del caso.
Ertoren el andliis e ntepretacien o disparidad en
Jos neamientos uricicos, la ormatiidad y X X X X X X X
regulacion apicable
Poshildad de afectacion econdmica o reputacien por
demandas, investigaciones administativas y judiiles debido a
18 la_ proyeccion de documentos ylo realzar asesorias o " ’
. ajustados a los lineamientos juridicos, doctrinales, sectoriales,  Desconocimiento de la legislacidn, normativas, X X X X X X X
polticas Corporativas, egulacién o normativas aplicables a la jurisprudencia o reguiacion aplicable a cada caso
CiAC
Inadecuado andisis de l capacidad operativa frente X M X X M X M
alas sofcitudes recbidas en el érea
Inadecuado seguimient a a emison de conceplos X M X X M X M
juridicas o proyeccion de documentos
X
Desconocimiento de la exstencia de s procesos
judiciales y adminstrativs en curso X X X X X X X
Posibiidad de afectacion econmicay reputacional por falos
R19 dversos debido a a inoporiunidad en el sequimiento a os Desconocimiento delos ramies y etapas o términos. X M X X M X X
procesos judiciales y tramites administativos en los que esta procesales
involucrado la CIAC
Defcencias en el seguimiento a procesos judiciales y|
ramites adminstaiivos y en la comunicacén con X X X X X X X
otras dreas involucradas
Elaboracion de documentos legales que favorezean
aterceros por encima e as conveniencias y X X X X X X X
Posiildad de afectacién reputacional por rechir dédivas o necesidades dela CIAC
beneficios a nombre propio o e terceros por ealizar actos
R110 juridcos en condiciones desfavorables para f Entidad
i o juridico, permi el vencimig
téminos)
Adelantar defensas udicles deficientes para X M X X M X X
favorecer a terceros (iéminos y acluaciones)
pérdida econbrmica sancion
& indemnizaciones y demandas por Ia vinculacion de
No contar con la provision de los X X X X X X X
367 ese tipo de vinculo, 0 cambio de las condiciones durante la DRI AE L
efecucion del contato, configurando un contrato realcad
(laboral reconocido udicaimente.
T RI2YRI3, 7,011,
Establecimiento de métricas que no refjen fa CELCEICISCEvCS
L X X X X X X X
realidad de la Corporacion
mencionados en el control.
Desconocimiento d la Corporacen, el mercado, el o —
contexto (regulacion, aspectos socioeconomicos, Subgerencar ook
poltcos, ambientales, cadena de suministo, X X X X X X X e
necesidades de las partes interesadas) y de la gestion y desempefio No. PRC24013164 del 31 de enero de 2024 y la publicacién del Plan de compras en pagina
competendia or
Posiiidad de afectacion econdmica y reputacional por
11 desequiibrio fnancero ocasionado por el incumpimiento de
- los liites aceplables de las metas determinadas en la Inadecuada ariculacion ente los recursos X X X X M X X realmente apicados
perspeciva financiera y del lente. planeacion
No monitorear o cumplimiento de as metas X X X X X X X
X
Incumpimiento de las melas establecidas para los
diferentes sistemas que componen el SIGCA X X X X X X X
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e dloscoros. | [[eSbledels [Pobdi o |ciponisoos | [oguador
Previenen o detectan las causas, G 2 controles: ¢Se d | d
Riesgos de B Se analzaron los contrles? | & US38 || con responsables | oportunos parala & ! ‘ Mejoraron los controles?
Cmf‘%m Y Riesgos de Comupeien y Geston Apoyo Causa (Situacién principal que origina el posible & son confiables para \3 mitigacion del sars sjs:mer & mﬁ‘("’gﬂ 5 ::I cuenta on pruebas esNO. Infomme s mejora? Mejo Obsenvaciones Seguiriento OCI
o Misonal Estratégioo p riesgo S o el controf propuso algina
accion
Contratacion RELD Financiero Athivo | Jurdco | Otro (Cusl) Notiene | g [ g [ Notiene ‘ sl ‘ NO sl NO sl No | s NO sl NO Notiene | | g Notiene | ¢ | o
humano controles controles controles controles
it n
sanciones o porla pérdida de competividad al perder, no Desactualizacion de a documentacion de
22 procesos o
R s :;2“"“"‘“““5. [Cetbacones) dierencias entre o establecdo en a documentacien X X X X X X X
- q d a desarrolad
legales, de dlientes, ntemos y e los establecidos en las ks poceosy la;":;‘fv;:::: son desarroladas
diferenies nomas (150 9001, 1S0 14001, 1SO 28000, BASC, g
OEA, EN 9100, EN 9110, FAR, RAC, LAR)
B Informacin insuficente o errada sobre las
foele y or necesidades e las areas misionales y de apoyo X X X X X X X
pr P
(D establecer un presupuesto anual no alineado a i
de la Corporacién Definicion de un plan de compras que no contemple
: X X X X X X X
Ias necesidades reales de Ia entidad




