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Tipologia del riesgo

Respuesta /

(Gerencial /  Nombre del Proceso  Riesgo Riesgos del Praceso RC RIAFT RS RF Causas, Fallas y/o Peligros Factor deriesgo  Probabilidad  Impacto Tratamiento  Ctrl #
Misional / Apoyo) 2 los riesgos
Posibildad de recibir o solicitar cualquier didiva o beneficio a nombre
ropio o de terceros con el fin de manipular u omitir informacin de los Vincular personal no confable en las
Gerencial Seguimientoy Control | RCL | h o Si| No | si| si|dependencias que tienen a su cargo cjecutar Talento Humano | Improbable |  Mayor Alto Reducir | €L
resultados de las auditorias internas y de segunda parte, evaluaciones y ¢
auditorias
para direccionar la toma de decisiones.
Posibildad de recibir o solcitar cualquier dadiva o beneficio a nombre
ropio o de terceros con el fin de manipular u omitir informacin de los
Gerencial Seguimientoy Control | RCL | PP : o Si| No | si| Si|Ausencia de mecanismos de prevenciony control |  Talento Humano Q@
resultados de las auditorias internas y de segunda parte, evaluaciones y
seguimientos para direccionar la toma de decisiones.
Posibildad de recibir o solicitar cualquier didiva o beneficio a nombre
ropio o de terceros con el fin de manipular u omitir informacin de los Fallas en la validacién de informacion de Procedimientos
Gerencial Seguimientoyy Control | RC1 | P! € P si| No | sifsi @
resultados de las auditorias internas y de segunda parte, evaluaciones y auditoria a proveedores asociados
seguimientos para direccionar la toma de decisiones.
Posibildad de recibir o solicitar cualquier didiva o beneficio a nombre
ropio o de terceros con el fin de manipular  omitir informacion de los
Gerencial Seguimientoy Control | RCL [P%% P Si| No | si| si |Faltadevalores del personal auditor Talento Humano a
resultados de las auditorias internas y de segunda parte, evaluaciones y
seguimientos para direccionar la toma de decisiones.
s Posibilidad de afectacion econémica y reputacional por demandas, X s
Gestion Administrativa e e ; Sustraccién de documentacion del archivo Procedimientos
Apoyo " RC2 | sanciones por los grupos de valor por la falsificacién o manipulacién si| No Mo si Raro Mayor Alto Reducr | 4
/ Gestion TIC's : central asociados
intencionada de la informacion para beneficio propio o de terceros
Posibildad de afectacion econdmica y reputacional por demandas,
Gestion Administrativa vren 2P ” Vincular personal no confiable en los procesos Procedimientos
Apoyo i RC2 [ sanciones por los grupos de valor por la falsificacién o manipulacién Si| No |Nofsi “ a
/ Gestion TIC's : que administran y custodian la informacién asociados
intencionada de la informacion para beneficio propio o de terceros
X Posibilidad de afectacion econémica y reputacional por demandas,
Gestion Administrativa * . Procedimientos
Apoyo i RC2 [ sanciones por los grupos de valor por la falsificacién o manipulacién Si| No | No| Si[salidanoautorizada de documentacion s
/ Gestion TIC's ? asociados
intencionada de la informacion para beneficio propio o de terceros
X Posibilidad de afectacion econémica y reputacional por demandas,
Gestion Administrativa : . Inadecuada asignacion de accesos y permisos Procedimientos
Apoyo i RC2 [ sanciones por los grupos de valor por la falsificacién o manipulacién Si| No |Nofsi : 9
/ Gestion TIC's ? sobre los sistemas y recursos de informacion. asociados
intencionada de la informacion para beneficio propio o de terceros
X Posibilidad de afectacion econémica y reputacional por demandas, Accesos a los servicios tecnologicos de personal
Gestion Administrativa i . Procedimientos
Apoyo i RC2 [ sanciones por los grupos de valor por la falsificacién o manipulacién Si| No | No| Si |quehaya terminado relacién contractual con la .10
/ Gestion TIC's ? asociados
intencionada de la informacion para beneficio propio o de terceros Corporacién
s Posibilidad de afectacion econémica y reputacional por demandas,
Gestion Administrativa : . Incumplimiento de politicas y lineamientos para
Apoyo ! RC2 [ sanciones por los grupos de valor por la alsificacién o manipulacion si| No Mo si ) Talento Humano c7.20
/Gestién TIC's : Ia gestion de acceso I6gico en la CIAC
intencionada de la informacion para beneficio propio o de terceros
X Posibilidad de afectacién econdmica y reputacional por demandas, .
Gestion Administrativa vrep! i . Incumplimiento de politicas y lineamientos para
Apoyo ministr RC2 | sanciones por los grupos de valor por la falsificacién o manipulacién Si| No |Nofsi v " Talento Humano s
/ Gestion TIC's 1a gestion de acceso I6gico en la CIAC
intencionada de la informacidn para beneficio propio o de terceros
s Posibilidad de afectacién econdmica y reputacional por demandas, Componentes de la infracstructura tecnoldgica
Gestion Administrativa vee e . o ® .
Apoyo eemionmicn RC2 [ sanciones por los grupos de valor por la falsificacién o manipulacién Si| No |No| si[operando con configuraciones por defecto o no Tecnologia s
intencionada de la informacidn para beneficio propio o de terceros seguras
X Fallas en la seguridad y confidencialidad de las
s Recibir dadivas o beneficios a nombre propio o de terceros por la .
Apoyo Gestién Financiera | RC3 prop P i | No | si | Si|aplicaciones que soportan las operaciones Tecnologia Improbable | Mayor Alto Reducir | €79

manipulacion de la informacién financiera y contable de la Corporacion

financieras

Descripcién del Control Asociado ala Causa o Falla
Quien lo Hace / Periodicidad / Que Hace / Como lo Hace / Que pasa con las Excepciones y Evidencia.

Informacién anonimizada

Moderado

Moderado

Moderado




Recibir ddivas o beneficios a nombre propio o de terceros por la

Procedimientos

Apoyo Gestion Financiera | RC ! i | No | Si | No [Vincular personal no confiable
Lt manipulacion de la informacién financiera y contable de la Corporacion P asociados
. Recibir dadivas o beneficios a nombre propio o de terceros por la Pérdida de valores e integridad por parte de los
Apoyo Gestion Financiera RC3 ! prop! W si| No | si|no Briciac por pi Talento Humano
manipulacién de la informacién financiera y contable de la Corporacion funcionarios de Ia Vicepresidencia Financiera
Recepcién de didivas o beneficios a nombre propio o de terceros por pérdic de los princios y valores del personal
Apoyo Gestion Financiera | RC4 | realizar pagos o traslados dobles, por montos superiores, injustificados o | si | si [ i | si 4 v Talento Humano | Improbable |  Critico Alto Reducir
" que soporta el proceso de pagos
sin soporte, cuentas ficticias y/o por fuera de los términos de negociacion
Recepcidn de didivas o beneficios 2 nombre propio o de terceros por .
s Alteracién intencionada en el sistema de los
Apoyo Gestion Financiera | RCA | realizar pagos o traslados dobles, por montos superiores, injustificados o | Si | Si | Si | Si Talento Humano
datos relacionados con la cadena de pago,
sin soporte, cuentas ficticias y/o por fuera de los términos de negociacion
Recepcién de dadivas o beneficios a nombre propio o de terceros por
. Vincular personal no confiable
Apoyo Gestion Financiera | RC4 | realizar pagos o traslados dobles, por montos superiores, injustificados o | Si | Si | Si | Si Talento Humano
sin soporte, cuentas ficticias y/o por fuera de los términos de negociacion
Recepcién de didivas o beneficios a nombre propio o de terceros por la
vinculacién y/o promocién de personal en la entidad sin cumplir con los Vincular personal no confiable en el proceso de | Procedimientos
Apoyo Gestion Humana RCs ¥op P P si| No|si|si i s Improbable |  Mayor Alto Reducir
perfiles y requisitos establecidos para el cargo (competencia, experiencia, seleccién asociados
nivel educativo)
Recepcién de didivas o beneficios a nombre propio o de terceros por la
vinculacién y/o promocién de personal en la entidad sin cumplir con los Pérdida de valores de los funcionarios que
Apoyo Gestion Humana RCs ¥op P P i| No | si|si o Talento Humano
perfiles y requisitos establecidos para el cargo (competencia, experiencia, intervienen en el proceso de seleccion
nivel educativo)
Recepcién de dadivas o beneficios a nombre propio o de terceros por la
vinculacién y/o promocion de personal en la entidad sin cumplir con los Procedimientos
Apoyo Gestion Humana | RCS Vop P P! Si| No | si| si|validacion inadecuada del proceso
perfiles y requisitos establecidos para el cargo (competencia, experiencia, asociados
nivel educativo)
Posibilidad de pérdida econdmica y reputacional por queja, demanda o
sancion de los grupos de valor y/o entes de control por la recepcion de Inadecuada asignacion de accesos y permisos Procedimientos
Apoyo Grupo de TIC'S Ree [* g W porla recen si| No|si|si © ¥ permis Improbable | Critico Alto Reducir
dadivas en nombre propio o de terceros para favorecer la pérdida de sobre los sistemas y recursos de informacion. asociados
confidencialidad de las aplicaciones soportadas por GTICS
Posibilidad de pérdida econdmica y reputacional por queja, demanda o
sancion de los grupos de valor y/o entes de control por la recepcion de Vincular personal no confiable
Apoyo Grupo de TIC'S Ree [* g W porla recen si| No|si|si P Talento Humano
dadivas en nombre propio o de terceros para favorecer la pérdida de
confidencialidad de las aplicaciones soportadas por GTICS
Posibilidad de pérdida econdmica y reputacional por queja, demanda o
sancion de los grupos de valor y/o entes de control por la recepcion de .
Apoyo Grupo de TIC'S Ree [* g W porla recen Si| No | si| si|pérdida de valores del personal de GTiCs Talento Humano
dadivas en nombre propio o de terceros para favorecer la pérdida de
confidencialidad de las aplicaciones soportadas por GTICS
Posibilidad de afectacion reputacional y /o econémica por contagio al
contratar con asociados de negocio (proveedores) que se encuentren . o en o verficacién de nfe procedimient
o " rror u omisién en la verificacién de informacién | Procedimientos "
Apoyo Gestion Logistica | RC7 | relacionados con actividades licitas  lavado de activos, financiacion del | No | Si | No | No Improbable | Critico Alto Reducir
" de proveedores asociados
terrorismo, terrorismo, trafico de armas, rifico de sustancias para el
de narcéticos, trifico de
Posibilidad de afectacion reputacional y /o econérmica por contagio al
contratar con asociados de negocio (proveedores) que se encuentren
. " No efectuar seguimiento y monitoreo al registro | Procedimientos
Apoyo Gestion Logistica | RC7 | relacionados con actividades icitas (lavado de activos, financiacion del | No| S [ No | No
" de proveedores asociados
terrorismo, terrorismo, trafico de armas, rifico de sustancias para el
de narcdticos trafico de estunefacientes)
Posibilidad de afectacién reputacional y /o econémica por contagio al
contratar con asociados de negocio (proveedores) que se encuentren Noefectuar seguimiento y monitoreo a orocedimientos
Apoyo Gestion Logistica RC7 | relacionados con actividades ilicitas ( lavado de activos, financiacién del | No| i | No | No h 8!
gestion de los proveedores asociados
terrorismo, terrorismo, trafico de armas, tréfico de sustancias para el
narcéticos, tréfico de
Posibilidad de afectacion reputacional y /o econérmica por contagio al
contratar con asociados de negocio (proveedores) que se encuentren Ausencia de monitoreo y seguimiento de as
Apoyo Gestion Logistica RC7 | relacionados con actividades ilicitas ( lavado de activos, financiacion del [ No | Si | No | No ® Disefio del proceso

terrorismo, terrorismo, tréfico de armas, trfico de sustancias para el
de narcéticos_trfico de estunefacientes)

operaciones

Alto

Moderado

Alto

Moderado




Posibilidad de afectacion economica y reputacional por realizar

Falencias en los procedimientos de inspeccion de

Procedimientos

Apoyo Gestion Logistica | RCB | operaciones de comercio exterior (importacion y exportacién) enlas | No| No | No | i Improbable | Critico Alto Reducir | 11
Ia carga (importaciones) asociados
cuales se infrinjan los requisitos establecidos en I normatividad vigente
Posibilidad de afectacion econdmica y reputacional por realizar .
o Losi . . Contaminacion de la carga en aeronaves que Procedimientos
Apoyo Gestion Logistica | RCB | operaciones de comercio exterior (importacion y exportacién) enlas | No| No | No | i 58]
ingresan y salen de servicio asociados
cuales se infrinjan los requisitos establecidos en I normatividad vigente
Posibilidad de afectacién econémica y reputacional por realizar Contaminacin de la carga en exportaciones ( procedimientos
Apoyo Gestion Logistica | RCB | operaciones de comercio exterior (importacién y exportacién) enlas | No| No | No| Si [estupefacientes, sustancias para el A, as
cuales se infrinjan los requisitos establecidos en la normatividad vigente procesamiento de narcticos, armas)
Posibilidad de afectacién econémica y reputacional por realizar Contaminacin de la carga en exportaciones ( procedimientos
Apoyo Gestion Logistica | RCB | operaciones de comercio exterior (importacién y exportacién) enlas | No| No | No| Si [estupefacientes, sustancias para el A, cu
cuales se infrinjan los requisitos establecidos en la normatividad vigente procesamiento de narcticos, armas)
Posibilidad de afectacién econémica y reputacional por realizar
s s s Procedimientos
Apoyo Gestion Logistica | RCB | operaciones de comercio exterior (importacién y exportacién) enlas | No| No | No | Si- [Contrabando A, s
cuales se infrinjan los requisitos establecidos en la normatividad vigente
Posibildad de afectacion economica y reputacional por realizar procedimient
i Losi . . rocedimientos
Apoyo Gestion Logistica | RC8 | operaciones de comercio exterior (importacion y exportacién) enlas | No| No | No | Si |Falsedad de a documentacién presentada " 6
asociados
cuales se infrinjan los requisitos establecidos en I normatividad vigente
Posibildad de afectacion economica y reputacional por realizar Contaminacién de la carga en importaciones ( procedimient
i Losi . . rocedimientos
Apoyo Gestion Logistica | RC8 | operaciones de comercio exterior (importacion y exportacién) enlas | No| No | No | Si [estupefacientes, sustancias para el " ar
. asociados
cuales se infrinjan los requisitos establecidos en I normatividad vigente procesamiento de narcéticos, armas)
Recepcién de dadivas o beneficios en nombre propio o de terceros por Vincular personal no confiable en los procesos procedimiontos
Apoyo Gestion Logistica | RC9 | favorecer contratos y/o proveedores en los procesos de adauisiciénde | Si | No | Si | No |que manejan contratacion de bienes y servicios A, Improbable | Critico Alto Reducr | 1
bienes y servicios
Recepcion de dadivas o beneficios en nombre propio o de terceros por
i Losi Norealizar seguimiento y monitoreo a las Procedimientos
Apoyo Gestion Logistica | RCO | favorecer contratos y/o proveedores en los procesos de adauisicionde | i | No | Si | No ©
operaciones asociados
bienes v servicios
Recepcin de dadivas o beneficios en nombre propio o de terceros por orocedimiont
i Losi rocedimientos
Apoyo Gestion Logistica | RCY | favorecer contratos y/o proveedores en los procesos de adauisicionde | Si | No | Si | No |Gobernanza centralizada del proceso . as
asociados
bienes v servicios
Recepcién de dadivas o beneficios en nombre propio o de terceros por
Apoyo Gestion Logistica | RCS | favorecer contratos y/o proveedores en los procesos de adauisicionde | Si | No | Si | No |Pérdida de valores de los funcionarios que Talento Humano a
bienes y servicios intervienen en la gestion logistica
Recepcién de dadivas o beneficios a nombre propio o de terceros por la ;
X " Subestimacin de costos y gastos asociados al X
Apoyo Gestion Comercial | RC10 | venta y/o comercializacién de productos o servicios en condiciones si| Mo | s s e e Talento Humano | Improbable |  Critico Alto Reducir | 19
comerciales desfavorables para la Corporacion P
Recepcion de ddivas o beneficios a nombre propio o de terceros por la
X " Vincular personal no confiable
Apoyo Gestion Comercial | RC10 |venta y/o comercializacién de productos o servicios en condiciones si| No|si|si Talento Humano a
comerciales desfavorables para la Corporacién
Recepcién de dédivas o beneficios a nombre propio o de terceros por la Inclusion de cldusulas comerciales desfavorables | [ L
i A rocedimientos
Apoyo Gestion Comercial | RC10|venta y/o comercializacién de productos o servicios en condiciones Si| No | si | si |parala CIACo que obligan a servicios postventa . cou
, asociados
comerciales desfavorables para la Corporacién no rentables
Recepcién de dédivas o beneficios a nombre propio o de terceros por la X
i A Pérdida de valores del personal que interviene en
Apoyo Gestion Comercial | RC10|venta y/o comercializacién de productos o servicios en condiciones si| No|si|si Talento Humano a
, el proceso comercial
comerciales desfavorables para la Corporacién
Posibilidad de afectacién econdmica y reputacional por establecer
vinculos y relaciones comerciales con asociados de negocio (clentes)
No realizar estudio previo del asociado de Procedimientos
Apoyo Gestién Comercial | RC11 | relacionados con actividades lctas ( lavado de activos,financiacion del [ No | i | si | si | 22" P eoncindos Improbable | Critico Alto Reducir | €20
terrorismo, terrorismo, trafico de armas, tréfico de sustancias para el &
narcticos, tréfico de
Posibilidad de afectacion economica y reputacional por establecer
vinculos y /o por favorecer las relaciones comerciales con asociados de
. negocio (clientes) relacionados con actividades iicitas (lavado de No realizar seguimiento y monitoreo a la Procedimientos
Apoyo Gestion Comercial | Re11 | %% )T tas | o Ne| s |si|s & Y a1
activos, financiacin del terrorismo, terrorismo, trifico de armas, trifico informacion de los clientes asociados
de sustancias para el procesamiento de narcoticos, trafico de
ectuncfarientac)
Posibilidad de afectacion econdmica y reputacional por establecer
vinculos y /o por favorecer las relaciones comerciales con asociados de
, negocio (clientes) relacionados con actividades ilicitas (lavado de Ausencia de monitoreo y seguimiento de las N
Apoyo Gestion Comercial | Re1 | "B ) ( . |no| s |si|s vses Disefio del proceso ©
activos, financiacién del terrorismo, terrorismo, trfico de armas, tréfico operaciones
de sustancias para el procesamiento de narcaticos, trafico de
ectunsfacientec)
Posibilidad de afectacion economica y reputacional por establecer
vinculos y /o por favorecer las relaciones comerciales con asociados de
negocio (clientes) relacionados con actividades ilicitas (lavado de Vincular personal no confiable
Apoyo Gestion Comercial | Re11 | e ) ! No| si |si|s P Talento Humano a

activos, financiacién del terrorismo, terrorismo, trafico de armas, trafico
de sustancias para el procesamiento de narcoticos, trafico de
estupefacientes)

Alto

Alto

Alto

Alto




Posibilidad de afectacion economica y reputacional por establecer
vinculos y /o por favorecer las relaciones comerciales con asociados de
negocio (clientes) relacionados con actividades lctas (lavado de
activos, financiacin del terrorismo, terrorismo, trifico de armas, trifico " | el proceso comercial
de sustancias para el procesamiento de narcsticos, trafico de
estupefacientes).

Pérdida de valores del personal que interviene en
P d Talento Humano a

z
g

Apoyo Gestion Comercial | RC11




